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1 ALTALANOS RENDELKEZESEK

1.1 A jelen szabalyzat célja

1. A Hozzaférésvédelmi szabalyzat (a tovabbiakban: szabalyzat) célja, hogy meghatéarozza a
Szinhaz- és Filmmiivészeti Egyetemen (tovébbiakban: Egyetem):

- az infokommunikacids eszk6zok kezelésének rendjét;

- a sajat azonositasi és hitelesitési funkcidval rendelkez infrastruktiira elemek és
alkalmazasok jogosultsagigénylési folyamatait;

- ajelszokezelési szabalyokat;

- az azonositdsi és hitelesitési funkcival rendelkezé elemekkel kapcsolatos
elvarasokat;

- a szerepkordket €s a feleldstket, az elvégzendd feladatok, nyilvantartasok és
sziikséges dokumentici6 korét.

1.2 A jelen szabalvzat hatilva

1.2.1 A jelen szabalyzat szervezeti hatalya

2. A szabalyzat hatdlya kiterjed az Egyetem valamennyi szervezeti egységére, az
Egyetemmel hallgat6i jogviszonyban 4ll6 didkokra akik feladataik teljesitése soran vagy
egyeb céllal, jogosultsiggal, vagy annak hidnyaban felhatalmazéssal, az Egyetem éaltal
biztositott informatikai eszkézoket, alkalmazésokat és szolgéltatasokat (tovabbiakban
egylitt informatikai rendszert) haszndlnak, adatokat vagy dokumentumokat,
informacidkat hoznak létre, tarolnak, hasznalnak vagy tovébbitanak, valamint azokra,
akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

1.2.2 A jelen szabalyzat személyi hatilya

3. A szabalyzat hatdlya kiterjed az szervezet 4ltal foglalkoztatott valamennyi
munkavallalora, illetve munkavégzés céljabél egyéb jogviszonyban 4116 jogi és
termeszetes személyre, valamint a hallgatéi jogviszonnyal rendelkezé didkokra.

1.2.3 A jelen szabalyzat targyi hatilya
4. A szabalyzat targyi hatalya kiterjed:

- az Egyetem altal biztositott, felhasznalék altal hasznalt informaciés rendszerekre,
fuggetleniil att6l, hogy azt a szervezet vagy mas vallalkoz iizemelteti;

- a szamitastechnikai eszkozok (laptop, mobiltelefon, egyéb adathordozok,
belépdkartydk) alkalmazasanak (kiad4s, hasznélat, visszavétel) teljes folyamatara,
tevékenységeire.

1.2.4 A jelen szabalyzat idébeli hatilya
5. Aszabalyzat érvényes a hatalybalépés napjatol, visszavonasig.

A Hozzaférésvédelmi szabélyzat hatélya nem terjed ki azon alkalmazasokra, melyek esetében
felhaszndlonév nem keriil kialakitdsra, hanem technolégiailag az elére megadott technikai
felhaszndldkat, illetve azok azonositdsi és hitelesitési informéaci6it megosztottan sziikséges
alkalmazni,

1.3 A szabdlyzat elkészitése feliilvizsgalata és médositasa

6. A szabalyzat elkészitése, felillvizsgilata és szilkség szerinti modositdsa az
Informéci6biztonsagi Felelés (a Kancelldri Kabinet vezetéje) feladata és felelssége.

7. Aszabalyzatot legaldbb évenként feliil kell vizsgalni és sziikség esetén médositani kell.
1.3.1 Rendkiviili feliilvizsgalat

8. A szabalyzatot az id6szakos feliilvizsgalaton tdl feliil kell vizsgalni és sziikség esetén
modositani kell:
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- aszabalyzatban hivatkozott szervezetek vagy munkakorok valtozasa esetén;

- sulyos informacié biztonsagi események bekovetkezése esetén;

- az informdciés vagy informatikai biztonsig szabélyozésat  érintd
jogszabalyvaltozasok esetén;

- azinformdcids vagy informatikai rendszer nagy mértékii valtozésa esetén.

A feliilvizsgalatok eredményérl az Informaciébiztonsagi Felels tajékoztatja kancellart
és a rektort.

A szabalyzat betartasanak ellenérzése

A szabalyzat betartasanak ellenérzése az Informécidbiztonsagi Felelds feladata, melyben
kdzremiikddnek az informéciébiztonsagi feladatok ellatasaban kézremiksdd személyek,
szervezeti egységek, munkacsoportok, valamint az elektronikus informéciés rendszer
tizemeltetéséért, fejlesztéséért felelds szervezeti egységek vezetdje

Kivételkezeléssel kapcsolatos feladatok

Kivetel alatt kell érteni minden olyan technoldgiai vagy szervezeti kontroll nem
teljesiilését, mely a jelen szabélyzatban rogzitett kévetelményeket nem tudja teljesiteni.
Uj, bevezetés alatt 4ll6 (elektronikus) informaciés rendszer esetén a szabalyzati
kdvetelmények teljesiilésére vonatkozé kivétel nem alkalmazhaté.

A jelen szabalyzatt6l valo kivételeket minden esetben jegyz6konyvben dokumentilni
sziikséges, illetve rendszerek esetében az adott rendszer rendszerbiztonsagi tervében kell
dokumentalni. A kivételek bevezetése a kancellar engedélyével torténhet.

A szabilyok al6l ideiglenesen kivételt képezhetnek azon rendszerek melyek a szabalyzat
hatdlyba lépésének id6pontjdban mar bevezetésre vagy kivélasztasra kertiltek,
ugyanakkor ezen rendszerek tekintetében a hidnyossagokat a kockazatelemzésben
sziikséges értékelni.

A jelen szabélyzatban megfogalmazott azonositokkal és hitelesitési eszkozokkel
kapcsolatos szabalyok aldl ideiglenesen kivételt képezhetnek azon rendszerek melyek a
szabalyzat elsd kiaddsdnak pillanatidban mar bevezetésre vagy kivélasztasra keriiltek,
ugyanakkor ezen rendszerek tekintetében a hidnyossagokat a kockizatelemzésben
sziikséges értékelni.

2 INFOKOMMUNIKACIOS ESZKOZOK ES JOGOSULTSAGOK

2.1
15.

Infokommunikicios eszkoz és jogosultsag igénylése

Uj alkalmazas vagy infrastruktira elem hozzaférési jogosultsig igénylését / médositasat
az alabbiak szerint lehet kezdeményezni.

- TUj belépé esetében a HR emailben (it@szfe.hu email cimen) igényli meg a
sziikséges biztositandé eszkdzoket és 0365 jogosultsagokat (levelezés, haldzati
hozzaférés, intranet, belépdkartya, notebook, mobil eszkdzok stb.),

- A szakrendszerekhez torténd hozzaférés igénylést a kozvetlen vezeté az
Informacidbiztonsagi Feleldssel egyeztetve kezdeményezi emailben. (it@szfe.hu)

- Az informatikai szervezet tagjai szdmara a jogosultsag igényléseket az
Informaci6biztonsagi FelelGssel is jova kell hagynia,

- Didkok szaméra levelezési cimet és 0365 jogosultsigot az Oktatastamogatasi
Igazgatdséag igényelhet,

- Didkok szdméra a konyvtari rendszer tavoli hasznalatdhoz VPN hozzaférést a didk
maga igényelhet.



2.1.1 Jogosultsagok megadasa
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A rendszerhozzaférésekhez a jogosultsigokat a rendszerekben elkiilonitetten keriilnek
kialakitasra, a rendszerekhez definidlt rogzitett felhaszndldi csoportok (szerepkdrdk)
alapjan. llyenkor a kezdé jelszonak meg kell felelni a felhasznaléi jogosultsdgnak
megfeleld jelszoosszetettségi kovetelményeknek.

A jovéhagyott jogosultsagot, illetve az eszkdzoket és belépdkartyat a Rendszergazda
allitja be és adja ki.
Eszkéz és belépdkartya kiadasakor Atadds-Atvételi dokumentum keriil kitoltésre két

példanyban, mely egyik példinya a Kancellari Kabinet informatikai teriiletén keriil
megdrzésre, masik példanyat a felhasznal6 kapja meg.

A belépokartydk kiaddsanal kivételt képeznek az Egyetem Kancellaridjanak épiiletében
(Infopark) haszndlatos belépokartyak, melyeket a Kancellari Kabinet HR teriiletén lehet
atvenni, és ott keriilnek regisztraciora is.

2.1.2 Jelsz6 kiildése
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A kezdeti jelszavak meghatdrozasa vagy a rendszer 4ltal véletlenszerlien generalt
karaktersor meghatdrozasival megengedett, vagy a Rendszergazda éltal a jelen szabélyzat
rendelkezéseinek megfelelden kialakitasaval torténik.

Jelszot nyilt tdvkozlési csatornan (e-mail) kell killdeni, vagy papiron lehet dtadni. Az
eredeti jelsz6t minden esetben modositani kell belépéskor.

Infokommunikdcids eszkiz és jogosultsig nyilvintartisa

Az eszk6zOknek a felhaszndlo részére torténd kiadasat tételes, 2példanyban kitsltends
Atadas-atvételi elismervényen kell rogziteni. Informatikai eszk6zt kiadni csak a
szabalyzatnak megfelelden jovahagyott igénylés, illetve a felhasznalé altal alairt Atadés-
atvételi formanyomtatvany birtokaban lehet.

Az eszk6z0k nyilvantartasa ily médon papir alapon ezen dokumentumok meg6rzésével
valdsul meg.

A jogosultsag igénylések a levelezésbol visszakereshetdk, hogy ki, miért és mikor igényel
jogosultsagot, azokat ki hagyta jovd. A mindenkori jogosultsdg informacidk az
elektronikus informacios rendszerekbél kinyerhetok, ezeket rendszeresen az Informdcid
Biztonsagi Szabélyzatnak megfelelden évente sziikséges az informatika és a HR
tertileteknek egyiittmiikdve karbantartani és ellenérizni.

2.2.1 Jogosultsagok médositasa

25.
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Amennyiben barmely felhasznalé szdméra jogosultsigainak médositisa vagy Uj eszkodz
kiadasa sziikséges, azt a kozvetlen vezetSjének sziikséges igényelnie emailben, és a jelen
szabalyzat rendelkezéseinek megfeleléen azt ismét jova kell hagyni.

Elhagyott eszkézt incidensként sziikséges bejelenteni az Incidenskezelési szabalyzatnak
megfelelden.

Infokommunikaciés eszkoz és jogosultsag visszaszolgaltatiasa / visszavétele

Munkavallalé munkaviszonydnak megsziinése esetén a HR levélben (it@szfe.hu)
igényelheti a jogosultsdgok visszavondsat, a tdvozést eldsegitd leszerelési lap (,Kilépd
dolgozo elszdmolasi jegyzékonyve”) kezelése folyamén pedig a Rendszergazda vételezi
vissza a tdvozo6 kolléga eszkozeit és belépokartyajat. A jogosultsagok visszavonasdért a
Rendszergazda felelos.

Egyiittmiikddés megsziinése, a hasznalati jogosultsag visszavondsa vagy az ideiglenes
jogosultsag hatdlydnak lejarta esetén a felhasznalok kotelesek az altaluk hasznalt



29.

infokommunikéciés eszk6zoket és annak tartozékait, a Rendszergazda részére legkésébb
a jogosultsig megsziinése napjan visszaszolgaltatni.

Az eszkdzok visszavételének igazolasat a Rendszergazda két példanyban kitoltott Atadas
- atveteli elismervénnyel igazolja. Az elismervény egyik példanya a felhasznalét illeti
meg, mig a masodik példdny megérzésérdl a Rendszergazda kételes gondoskodni.

2.3.1 Jogosultsagok inaktivalisa, hozzaférés megvondsa

30.

31.
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A kilép8 munkavallalo, vagy jogosultsagi periédusdnak végére éré kiilsds felhasznald
esetében az utols6 munkdban 61ttt nap végén, egyéb jogviszonyban 4l személyek
esetében a jogosultsigot megalapozd jogviszony lejartakor a felhasznald nevet,
inaktivalni kell.

Felhasznal6 nevet t6réini tilos.

A kilépd, vagy feladatkort valté munkavéllalékrél a Rendszergazdat a HR vagy a kiils6s
személyért felelds szervezeti egység értesiti a valtozas napjat megel6zben, az inaktivals
érdekében.

Amennyiben egy felhaszndlé fiokja nem privilegizalt fiokrol privilegizalt fikra vagy
technikai fidkra keriil modositasra, a hitelesitési informéaciék médositasa elvart annak
crdekében, hogy az 1j hitelesitési informécié megfeleljen a szervezeti elvarasoknak.

Didk tavozasat és kapcsol6do jogosultsagainak (levelezés, 0365, VPN) megsziintetését

- ¢év kdzben az Oktatastimogatdsi Igazgatosag altal az it@szfe.hu email cimre
kiildétt informécio alapjan;

- cvente egyszer a Rendszergazda az Oktatastamogatasi Igazgatdsaggal vald
egyeztetés (1j / tdvozo didkok) alapjan végzi.

JOGOSULTSAG / HOZZAFERESEK KEZELESE

35.

36.

3.1
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40.

41.

A hozzaférési jogosultsag kialakitasa soran figyelembe kell venni az adatok és eszkdzok
biztonsagi kockazatait. Az alkalmazisoknak azonositis és hitelesités nélkiil elérhetd
funkcidjanak hasznalata sordn csak publikus informacidk érheték el.

A nyilvantartisban szereplé adatoknak megfeleléen vélaszt kell tudni adni arra a
kérdésre, hogy egy felhasznal6 szaméra milyen jogosultsagi igények lettek jovahagyva és
beallitva. Ezen informaciokat a levelezésck meg6rzése szolgaltatja.

Definialt jogosultsagi szabilyok

Uzemeltetk az iizemeltetési feladatok ellataisahoz nem hasznalhatnak rendszer
adminisztratori hozzaféréseket.

Auditoroknak csak olvasési joguk lehet, ugyanakkor sériilékenység vizsgalathoz adhaté
ennél magasabb szintli hozzaférés is a megfeleld engedélyek megléte mellett.

Kiemelten fontos a kévetkez6k védelme:

- Eseménynaplok,

- Bizalmas adatok, személyes adatok

- Rendszer segédprogramokhoz valé hozzaférés

- Forraskédhoz valé hozzaférés
Jelen pontban irtakhoz hozzaférés az Informécitbiztonsagi Felelds engedélyével
torténhet.

A jogosultsigokat mindig a ,legszlikebb hozzaférés” elve alapjan sziikséges
meghatarozni ugy, hogy azok biztositsdk a feladatok elvégzésének lehetéségét a
legsziikebb hozzaférés segitségével.

Privilegizalt szerepkorok — ezekbol egy felhasznlé nem tolthet be tobbet, csak egyet:
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Informaciobiztonsigi felelés: az 6 feleldssége a biztonsagi szabdlyok és
eljarasrendek megvaldsitasanak feliigyelete;

Rendszer adminisztrator: jogosult telepiteni, konfiguradlni és karbantartani a
szervezet alkalmazédsait, de korldtozott a hozzaférése a biztonsaggal kapcsolatos
adatokhoz;

Rendszer operator: 6 a felelds a rendszerek napi lizemeltetéséért, és az 6 feladata a
rendszer mentése/visszadllitdsa, de nem tudja feliigyelni vagy konfigurilni a
rendszerek miikédését;

Rendszer auditor: jogosult a rendszerek napléeseményeibe és archivumaiba
betekinteni, a biztonsagi szabalyzatokkal Gsszhangban végzett vizsgalatok céljabol,
nem tudhatja feliigyelni vagy konfiguralni a bizalmi szolgaltatds miikodését.

A jogosultsigkezelési szabdlyok a helyi és a tavoli hozzaférések igénylésére is
kiterjednek, automatikus VPN hozzaférés a szervezet informatikai rendszeréhez nem
biztosithato.

A vezeték nélkiili halozat haszndlata a szervezet munkavallaléi szdméra automatikusan
engedélyezett, a Didkok a ,Student” a Vendégek a ,Guest” wifi szolgaltatast
hasznalhatjak, ahol ezek kiépitésre keriiltek.

Alkalmazasokkal kapcsolatos elvarasok

Minden a Hozzaférésvédelmi szabalyzat hatalya ala bevont alkalmazasnak és azonositési-
hitelesitési funkciét ellatd infrastruktira elemnek biztositania kell a kovetkezéket:

- Funkcidt/feliiletet a szerepkorok kezeléséhez;

- Funkciét/feliiletet a felhasznaléi fickok kezeléséhez: azonositok létrehozasara,
érvényességiik letiltasara, modositasara, ideiglenes fidkok kezelésére elére
meghatérozott lejarati idvel,

- Funkciét/feliiletet a jogosultsagok kezeléséhez;

- Minden azonosit6 csak egyszer fethasznalhaté legyen;

- afelhasznalok adminisztralasanak lehetdségét;

- az informdciobiztonsagi funkcidkhoz valé hozzéaférést elkiilonitett jogosultsaghoz
kotott modon;

- Auditori felhasznaldi csoport létrehozasanak lehetdségét

- Az alkalmazott hitelesitésre szolglé eszkoézok tartalom védelmének (pl.:
titkositott jelszo tarolas) és hozzaférés jogosultsdgainak (pl.: korlstozéas) kezelését;

- A hitelesitésre szolgald eszkézok kezelése soran az ellen6rz6 elemeket titkositott
tarolasanak lehet6ségét (jelsz6 hash lenyomatok megfelelé algoritmus és salt
alkalmazasaval);

- fedett visszacsatolas lehetdségét a hitelesitési folyamat soran, hogy megvédje a
hitelesitési  informédciét jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatol.

- A hitelesitésre szolgalé eszkdzok koziil a jelszokezelés esetében az eljarasrendben
leirt szabalyok kikényszeritését, amennyiben ez technolégiailag nem lehetséges,
ahhoz legkozelebb esd jelszo elvarasi szabalyok alkalmazasat;

- Sikertelen bejelentkezési kisérlet esetén ne adjon tdmadéashoz felhasznalhat6
informéciét a hiba természetérsl; korlatos szamu sikertelen bejelentkezési kisérlet
utan blokkolja a felhasznalot;

- Jelszavak nem lathaté6 médon torténd megjelenését;

- ajelszémoddositas lehetséget a felhasznaloi feliileten is.

- a Privilegizalt felhaszndlok jogosultsagainak kezelésére tobbfaktoros hitelesitési
lehetdséget.

Amennyiben egy rendszer hasznalatdhoz szilkkséges ismeret, vagy a jogosultsagkezelés
modja megvaltozik, esetleg a rendszer funkcidja relevansan kiterjesztésre kerill, az
alkalmazasgazda értesiti a Rendszergazdat és az Informacidbiztonsagi Feleldst a
sziikséges jogosultsagi valtoztatasokrol, és az esetleges oktatasi igényrd).



3.3
46.

47.

48.

49.

3.3.1

50.

Azonosité és jelszokezelés, jelszévédelem

A felhasznalé azonosit6jat a felhasznalé neve alapjan képzik. Amennyiben a személy
neve alapjan a felhaszndlénév megegyezne egy mar létezd aktiv vagy inaktiv
felhasznélénévvel, az esetben modositott szaballyal kell a felhasznalénevet megképezni a
személy neveébdl. Felhasznalonevet ujra felhasznélni akkor sem lehet, amennyiben az
inaktiv.

Minden jelszo, mely rendszer 4ltal a felhasznalénak késziil, legyen egyedi; generélasuk
alapuljon véletlenszer értékeken.

Az alkalmazasokhoz és infrastruktirdhoz valé hozzaféréshez hasznélt jelszavakat bérhol
elmenteni, azokat megosztani titkositds nélkiil tilos. Jelszavak taroldsara tobbek kdzott
lehetdséget adhat pl.: keepass alkalmazas.

Amennyiben a felhasznéloi jelszé kompromittalodik vagy kompromittalodasa felmeriil, a
jelszdt azonnal meg kell valtoztatni. Ebben az esetben az incidenst az incidens kezelési
szabalyok szerint jelenteni kell.

Nem privilegizalt fibkok — nevesitett felhasznal6k

Minden jogosultsignak egyedi, természetes személyhez rendelhetének kell lennie. Nem
szabad tobb felhaszndlé 4ltal haszndlt un. csoport jogosultsigokat létrehozni. A
jelszavakkal kapcsolatban az alabbi eléirdsoknak kell eleget tenni:

- Jelszoként tilos a jelszo tulajdonosdval kapcsolatba hozhaté szét, kifejezést
hasznélni, a jelszé nem lehet azonos a felhasznal6i azonositdval,

- A jelszavak nem lehetnek rovidebbek, mint 8 karakter.

- A jelszavaknal meg kell kovetelni a komplexitast, vagyis minimum tartalmaznia
kell kis- és nagybetiiket, 1 szamot és 1 specidlis karaktert (pl.: %,#,&,@,$).

- A kiadott (default, kiindulasi) jelszavak nem lehetnek trividlisak, kitalalhatéak. A
jelszavakat a rendszergazdak személyesen, vagy telefonon adhatjsk 4t a
felhasznéléknak, azt e-mail-ben, vagy SMS-ben kiildeni tilos.

- Jelsz6 nem lehet kdnnyen megjegyezhet6 nem kothetd a felhasznalohoz, annak
barmely maés azonosit6jdhoz (telefonszam, lakcim, név), nem lehet szétar alapu
tamadés esetében sem sériilékeny (értelmes szavak), nem tartalmazhat egymast
kovetd csak szambol, vagy csak betiibdl 4ll6 sorozatokat.

- A rendszemek a rendszeres jelszomodositast ki kell kényszeritenie 180
naponként.

- Korlatos szdmu (5) bejelentkezési kisérlet utdn a bejelentkezés lehet8ségét
blokkolni kell, mely blokkolast vagy a rendszergazda tudja feloldani, vagy a
rendszer automatikusan 30 perc utin feloldja amennyiben ez idé alatt nincs
tovabbi hibas bejelentkezési kisérlet.

3.3.2 Privilegizalt fitkok — nevesitett felhasznalék

51.

52,

53.

Privilegizalt felhasznalok azon felhasznaldk melyek adminisztratori, illetve
jogosultsagkezelési jogkorrel rendelkeznek alkalmazasokban, illetve barmilyen
jogosultsaggal rendelkeznek infrastruktiira eszkdz6k menedzseléséhez.

Ezen felhasznalok kéttényezds hitelesités segitségével kapcsolédhatnak az elektronikus
informécids rendszerekhez.

Minden jogosultsignak egyedi, természetes személyhez rendelhetének kell lennie. Nem
szabad tobb felhasznal6 4ltal hasznalt, igynevezett csoport jogosultsagokat 1étrehozni. A
jelszavakkal kapcsolatban az alabbi eléirdsoknak kell eleget tenni:

- JelszOként tilos a jelsz6 tulajdonosaval kapcsolatba hozhaté szét, kifejezést
hasznélni, a jelszé nem lehet azonos a felhasznaldi azonositéval.
- A jelszavak nem lehetnek rovidebbek, mint 10 karakter.



- A jelszavakndl meg kell kovetelni a komplexitast, vagyis minimum tartalmaznia
kell kis- és nagybetiiket, 1 szamot és 1 specialis karaktert (pl.: %,#,&,@,$).

- Akiadott (default, kiindulési) jelszavak nem lehetnek trividlisak, kitalalhatoak. Az
indulasi jelszavakat személyesen, vagy telefonon lehet atadni, e-mail-ben, vagy
SMS-ben kiildeni tilos.

- A rendszemek ki kell kényszeriteni els6 bejelentkezéskor a jelszomoédositast a
kiadott szabalyok szerint, amennyiben valamely rendszer erre nem képes, a
felhasznalonak a hasznlatba vétel elsé napjan a jelszomédositast meg kell tennie.

- A rendszernek rendszeres jelszomodositést kell kikényszeritenie 180 naponként.

- Jelsz6 nem lehet kénnyen megjegyezheté6 nem kothetd a felhasznalohoz, annak
bérmely més azonositéjahoz (telefonszam, lakcim, név), nem lehet szétar alapa
tamadés esetében sem sériillékeny (értelmes szavak), nem tartalmazhat egymast
kovetd csak szambol, vagy csak betiibsl 4ll6 sorozatokat.

- Korldtos szému (5) bejelentkezési kisérlet utdn a bejelentkezés lehetoségét
blokkolni kell, mely blokkoldst vagy a rendszergazda tudja feloldani, vagy a
rendszer automatikusan 30 perc utin feloldja amennyiben ez idS alatt nincs
tovabbi hibas bejelentkezési kisérlet.

- A Privilegizalt felhasznalok bejelentkezéséhez a masodik faktort a ,,Microsoft
authenticator” biztosit. ’

- Privilegizalt felhasznaléi fidkkal rendelkezd felhasznaloknak kotelezé a nem
biztonsagi funkciok hasznélatdhoz nem a kiildnleges jogosultsighoz kétott -
ugynevezett nem privilegizalt - fickjukat vagy szerepkériiket hasznalniuk.

3.3.3 Technikai felhasznaléok

54.

55.

56.

57.

58.

Technikai felhaszndlok azon felhasznalok melyek a rendszerben automatikus
feladatvégzésre vannak feljogositva, mint ilyen speciélis funkcidkat latnak el.

A technikai felhasznalok l1étrehozasat a kovetkezOk kezdeményezhetik:

- Informatikai rendszerért dltalanosan felelds vezetd;
- Rendszer adminisztrator.

Minden technikai felhasznilénak jél behatérolt jogosultsiggal kell rendelkeznie, mely
lehetévé teszi, hogy a jogosultsagok és a szerepkordk megfelelden el legyen kiildnitve
nem csak a jogszabdlyi és szabalyozasi elvarasoknak megfelelden, de praktikus
szempontokat is figyelembe véve.

A technikai felhasznalokhoz bedllitott jelszavakat jegyzékonyvezett modon az
Informécidbiztonsagi felelés pancél szekrényében papir alapon zért sériilés biztositott
modon boritékban sziikséges elhelyezni.

E felhasznélék jelszavaira a kdvetkezo elvarasok vonatkoznak:

- A jelszavaknal meg kell kovetelni a komplexitast, vagyis minimum tartalmaznia
kell kis- €s nagybetiiket, 1 szdmot és 1 specialis karaktert (pl.: %,#,&,@,9).

- A jelszavak nem lehetnek rovidebbek mint 16 karakter.

- Akiadott (default, kiindulési) jelszavak nem lehetnek trivilisak, kitalalhatoak. Az
indulasi jelszavakat személyesen, vagy telefonon lehet 4tadni, e-mail-ben, vagy
SMS-ben kiildeni tilos.

- A rendszernek rendszeres jelszomodositast nem kell kikényszeritenie, mivel ez
olyan kockézattal jarhat, ami kiesést okoz.

- A jelsz6 nem lehet egyezd a megel6z6 5 jelszéval, az utolsé jelszotol vald eltérés
minimum 2 karakter.

- Korlatos szému (5) bejelentkezési kisérlet utdn a bejelentkezés lehetdségét
blokkolni kell, mely blokkolast vagy a rendszergazda tudja feloldani, vagy a
rendszer automatikusan 30 perc utdn feloldja amennyiben ez id6 alatt nincs
tovabbi hibas bejelentkezési kisérlet.



3.3.4 Szervezeten kiviili felhasznalok

59.

60.

61.

Szervezeten kiviili felhasznalék esetében a hozzaférési igénylést az emlitett
felhasznéaloért felelds szervezeti egység vezetdje kezdeményezheti. A jogosultsagok
jovahagyasanak folyamata megegyezik a belsé felhasznaléi folyamattal kiegészitve azzal,
hogy a Rendszergazda csak az utdn allithat be ilyen jellegli hozzaférést, miutén
meggy6z06dott a hozzaférési igény alapjaul szolgdlé jogviszony / kotelezettség
meglétérol.

A szervezeten kiviili felhasznéloval kapcsolatos hitelesitési elvarasok megegyeznek a
szervezeten beliili technikai felhasznaloknal leirtakkal.

Szervezeten kiviili felhasznalé szdmaéra biztositott hozzaférés esetében — amennyiben a
rendszer erre lehet6séget ad - a felhasznélé hitelesitési informéciinak le kell jamiuk a
szerz8déses viszony lejaratat koveté 3 munkanapon beliil.

3.3.5 Tavoli bejelentkezés, taivmunka biztonsiga

62.

63.

64.

Az erre kijelolt felhaszndldk szaméra (jovahagyott igénylés alapjan) VPN kapcsolaton
keresztiil lehetdség van tavoli bejelentkezésre, munkavégzésre. A tavoli hozzaféréshez
val6 jogosultsigot az Informaciobiztonsagi Felelds 4ltal jovahagyott igénylés alapjan a
Rendszergazda allitja be.

A tavoli bejelentkezéshez els6dlegesen olyan szamitogép hasznéalhatd, melyet az
Egyetem bocsatott a felhasznalé rendelkezésére, vagy olyan privéat eszkoz, melynek a
biztonsagi bedllitisai megfelelnek az Egyetem elvarasainak (lasd IBSZ) és a
meghatdrozott bedllitisok érvényesek rajta (pl.: naprakész rendszer frissitések, naprakész
virusvédelmi rendszer stb.).

Tavoli hozzaférések esetében a bejelentkezési azonositasi és hitelesitési elvarasok
azonosak a helyszineken életbe 1éptetett szabalyokkal.

3.3.6 Elfelejtett azonositasi / hitelesitési informaciok kezelése

65.

66.

34
67.

Elfelejtett azonositasi informacié esetén a felhasznald azonositét a Rendszergazda kiildi
meg a felhaszndlé kérésére sms-ben vagy emailben a felhasznalé kétséget kizr6
azonositasa utan.

Elfelejtett hitelesitési informaci6 esetén a felhasznalo kérésére — a felhasznald kétséget
kizar6 azonositdsa utdn — j jelszé generalasa szitkséges a Rendszergazda altal. Az Gj
hozzaférési informacidkat telefonon vagy személyesen lehet atadni a felhasznalénak. Az
igy kapott jelszavakat a rendszerbe torténé elsd bejelentkezéskor meg kell véltoztatni.

Jogosultsagok feliilvizsgdlatanak folyamata

Az elektronikus informacids rendszerek felhasznaléi fidkjait, email cimeit évente
legalabb egyszer ellendrizni szitkséges. Az ellenérzést az informatikai osztaly
tamogatasaval a HR osztdly végzi. Az inaktiv sziikségtelen felhasznaléi fickokat ezen
feliilvizsgalatok utan meg kell sziintetni.



4 ZARO RENDELKEZESEK

68.
69.
70.
71.

Budapest, 202J. szeptgmber 16.
i
/

mb. altalanos rektorhelyettes

Jelen Szabélyzat annak aldirasat kovetd napon 1ép hatalyba.
Jelen Szabélyzat hatélybalépésével minden hasonlé targyu szabélyzat hatélyat veszti.
Jelen Szabaélyzatot a Kancellari Kabinet gondozza.

A Jelen Szabalyzat megtalalhat6 és elérhetd a www.szfe.hu-aldalon.

Novék Emil 9\ '\ dr. Szarka Gébor "
( (<PH |

kancellar



5 ASZABALYZATHOZ TARTOZO DOKUMENTUMOK JEGYZEKE

5.1 Mellékletek
Atadas_Atvételi ELISMERVENY ITeszkéz

Nyilatkozat magéncélu tartalom t6rlésérél



SZFE
1865 SZINHAZ- ES FILMMOVESZETI EGYETEM

Atadas-Atvételi elismervény informatikai eszkézokhoz*
(*szamit6gép, laptop, monitor, telefon, adathordozd, belépbkartya egyéb)

Alulirott
cim:

a mai napon atvettem a kévetkez6 eszkdzoket*:
(megnevezés és azonositd, gyari szam, darabszdm, RFID kéd)

S ol

eszkdzoket. Belépbkartya elvesztés esetén az 5.000.-Ft pétldsi dij megtéritését vallalom.

Kelt:

Atadé Atvevé

Alulirott
€ a mai napon hidnytalanul atadtam a fent megjelélt eszkdzoket.
€ a mai napon atadtam a fent megjeldlt eszkézdk kézill a kdvetkezdket:

1.
2.
3.
a mai napon a fent megjeldlt eszk6z6k kdzil a kdvetkezék nem kerliltek dtadasra:
1.
2.
3.
a hiany oka / pétlasa:
Kelt:

Atadé Atvevé

Jelen atadds-atvételi dokumentum kételezé részét képezi a Magancéll tartalom torlésérdl
sz0l6 nyilatkozat.



Nyilatkozat magancéla tartalom toriésérdl

L [F1 11 o1 o OO (NBV), oo, (munkavalialéi /
tanuldi azonositd) kijelentem, hogy a mai napon a Szinhdz- és Filmmiivészeti egyetem (a
tovabbiakban: Munkaltaté) Informatikai Osztélydnak képvisel8je széban tajékoztatott
arrél, hogy a Munkaltaté tulajdondban 1évé és a munkavégzésemhez hasznalatra atvett
eszkdzdknek a végleges visszavételére, valamint a hozzaférési jogosultsagom
megszlintetésére keriil sor. E koriilményekre tekintettel az felszdlitott, hogy az
eszk6z6kén, a Munkaltaté altal biztositott adattarolé rendszerekben (kiemelten, de nem
Kizérélag: szémitégépen, laptopon, mobil adathordozén, OneDrive tarhelyen... stb.),
illetve elektronikus levelezrendszerben esetlegesen tarolt magéncélu személyes
adataimat haladéktalanul mentsem le és téréljem. A tajékoztatdst és felhivast tudomasul
vettem.

Kijelentem, hogy az 4tadas-atvételi elismervényen felsorolt eszkézékén, az elektronikus
levelezérendszerben és egyéb térhelyeken tarolt valamennyi magancéld személyes
adatomhoz teljes kérii hozzaférést kaptam, majd az érintett eszkdzokrdl és elektronikus
levelezérendszerbdl valamennyi magéncél( személyes adat a részemre maradéktalanul
kimentésre és azt kdvetSen véglegesen és helyredllithatatlanul tériésre kerilt. Ennek
megfeleléen magancéll személyes adataim kiaddsaval és térlésével kapcsolatos igényt
Munkaltatéval szemben a tovabbiakban nem terjesztek eld, més jellegli koévetelésem
nincs, Munkaltaté tulajdondban 1évé mas szamitdstechnikai eszkézén nem helyeztem el
magancéll személyes adatot.

Kijelentem, hogy magantulajdond, (zleti célbdl haszndlt eszkdzeimrél Munkaltatd
utasitésdnak megfelelSen minden (zleti céld adatot mentettem Munkéltatd kdzponti
kiszolgalojara eszkozeimrél a védett adatokat visszadllithatatlanul téréltem. Tisztaban
vagyok a kovetelmény megszegése esetén relevdns jogkovetkeményekkel és
karfelel6sséggel.

Kijelentem, hogy a jelen nyilatkozatommal ésszefiiggé adatkezelésrél sz6lé tajékoztatast
az Munkaltatétél megkaptam, megismertem és megértettem.

Helység.................. ,Datum s

Nyilatkozatot tevé aldirdsa



