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1 ALTALANOS RENDELKEZESEK

1.1 A szabilyozis célja

- Az Informatikai Biztonsagi Szabélyzat (a tovabbiakban: IBSZ, vagy Szabalyzat) célja a
Szinhiz- és Filmmiivészeti Egyetem (tovébbiakban: Egyetem) 4ltal hasznalt
elektronikus informécidés rendszer, alkalmazéisok és szolgaltatasok, valamint az altaluk
kezelt adatok bizalmassaginak, sértetlenségének ¢és rendelkezésre 4llasanak
szabvanyos, szabalyozott és egységes biztositasa, illetve a kapcsolodd jogszabalyoknak
val6 megfelelés. Az egységesités érdekében jelen szabélyzat keretjelleggel
meghatdrozza mindazokat a normakat és magatartdsformékat, amelyek megvaldsitjak a
kockazatokkal ardnyos, folyamatos és komplex informaciévédelmet az informacios
rendszer (a tovabbiakban: rendszer) fizikai, adminisztrativ és logikai védelmi teriiletén
(ahol ez értelmezhetd, az informatikai rendszerre sziikitve).

- Az IBSZ altalanos célja, hogy a szervezet &ltal hasznalt és mikddtetett informéacios
rendszer biztonsagat garantalo eljardsokat és elGirasokat atlathaté és nyomon kévethetd
formaban egységes keretbe foglalva rogzitse az informatikai biztonsdg magasabb foku
kialakitasanak tovabbi szabalyozasa érdekében.

- Az IBSZ kiadisénak célja tovabba a szervezet Altal hasznalt informécios rendszer
alkalmazésanak és felhasznalasanak biztonsagi szempontbol torténd szabélyozasa.

1.2 A szabilyzat hatdlya
1.2.1 A szabalyzat szervezeti hatilya

A szabalyzat hatalya kiterjed az Egyetem valamennyi szervezeti egységére, akik feladataik teljesitése
sordn vagy egyéb céllal, jogosultsiggal, vagy annak hidnyaban felhatalmazassal, az IBSZ targyi hatalya
al4 tartozé eszkdzoket, alkalmazéasokat és szolgéltatasokat (tovébbiakban egyiitt informatikai rendszert)
hasznéalnak, adatokat vagy dokumentumokat, informacidkat hoznak létre, tdrolnak, hasznélnak vagy
tovéabbitanak, valamint azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

A felhasznalokkal kotendd valamennyi jogviszony vonatkozasdban a jogviszomyra vonatkozo
szerzbdésben rogzitett hivatkozas mellett biztositani kell az IBSZ rendelkezéseinek érvényesiilését. Az
Egyetem informatikai rendszereihez és adatallomanyahoz olyan személy nem kaphat hozzéférést, aki
valamely jogviszony altal nem kotédik a szervezethez.

1.2.2 A szabalyzat személyi hatdlya

A szabélyzat hatilya kiterjed az Egyetem altal foglalkoztatott valamennyi munkavallaléra, illetve
munkavégzés céljabol egyéb jogviszonyban 4ll6 jogi és természetes személyre, és az Egyetemmel
hallgat6i jogviszonyban allokra.

1.2.3 A szabilyzat targyi hatilya
A szabélyzat targyi hatalya kiterjed:

- az Egyetemen iizemeld szamitogépes rendszer teljes konfiguracidjéra, az ahhoz tartozo6
rendszer- és felhaszn4aldi szoftverekre, valamint ezek dokumentacioira;

- apapir alapon rogzitett, tarolt, hasznalt vagy tovabbitott adatokra;

- a szamitbgépes feldolgozasra szant, feldolgozas alatt 4ll6, és a feldolgozis utan
szamitdgépes adathordozdkon térolt, a feldolgozas eredményeként 1étrejott adatra;

- aszamitastechnikai eszk6z6k alkalmazasanak teljes folyamatara, tevékenységeire;

- a szamitastechnikai infrastruktira elhelyezésére szolgalo helyiségekre.

1.2.4 A szabilyzat idébeni hatalya

A szabalyzat érvényes a hatalybalépés napjatol, visszavonasig.



1.3 A szabdlvzat elkészitése feliilvizsgilata és modositdsa

A szabélyzat elkészitése, feliilvizsgalata és sziikség szerinti médositasa az Informécidbiztonsagi Felelds
feladata és feleléssége, egyiittmilkddve az Egyetem informatikai munkatarsaival. A szabalyzat
elkészitésében,  feliilvizsgalatdban  és  modositdsaban  kozremilikodnek az  elektronikus
informacidbiztonsagi  feladatok ellatdsdban kozremiikods személyek, szervezeti egységek,
munkacsoportok, valamint az elektronikus informaciés rendszer iizemeltetéséért, fejlesztéséért felelos
szervezeti egységek vezetoi.

1.3.1 1dészaki feliilvizsgalat

A Szabélyzatot legalabb évenként feliil kell vizsgélni és sziikség esetén modositani kell. A vizsgalat
alapja az ellendrzések, rendkiviili események naploi, valamint a kockédzatclemzés és -kezelés
megallapitasai.

1.3.2 Rendkiviili feliilvizsgdlat
A Szabaélyzatot az idészakos feliilvizsgalaton tal feliil kell vizsgélni és sziikség esetén modositani kell:

- aszabdalyzatban hivatkozott szervezetek vagy munkakorok valtozésa eseten,

- stilyos informéci6 biztonsagi események bekdvetkezése esetén;

- az informacids vagy informatikai biztonsig szabalyozasat érinté jogszabalyvéltozasok
esetén;

- az informAcids vagy informatikai rendszer nagy mértékii valtozasa esetén.

A feliilvizsgélatok eredményérdl az Informéciobiztonsagi FelelSs tajékoztatja a szervezet vezetdjeét,
amennyiben médositisra van sziikség azt megteszi a szabalyzatot djonnan ki kell adni.

1.4 A szabilvzat betartisanak ellenérzése

A szabilyzat betartisinak ellendrzése az Informaciobiztonsagi felelds feladata, melyben
kodzremikodnek az informécidbiztonsagi feladatok ellatdsdban kdzremikodd személyek, szervezeti
egységek, munkacsoportok, valamint az elektronikus informdciés rendszer lizemeltetéséért,
fejlesztéséért felelds szervezeti egységek vezetoi.

1.5 Kivételkezeléssel kapcsolatos feladatok

Kivétel alatt kell érteni minden olyan kontroll nem teljesiilését, mely a jelen szabalyozasban rogzitett
kovetelményeket nem tudja teljesiteni.

A Szabélyzattél valé kivételeket minden esetben jegyzokonyvben dokumentélni szitkséges. A kivételek
engedélyezése tekintetében a Kancellar jogosult donteni.

- Uj, bevezetés alatt all6 (elektronikus) informécis rendszer esetén a szabélyzati
kovetelmények teljesiilésére vonatkozé kivétel nem alkalmazhat6.



2 FOGALOMTAR

FOGALOM

MAGYARAZAT

Adathordozé

Adathordozé minden olyan eszkdz, mely adatokat,
szervezeti és személyes informéacidkat tarol.

Mobil adathordozd: olyan informatikai eszkéz, amely egyik
helyrdl konnyen elviheté masik helyre, ott azonnal {izembe
helyezhetS, illetve mobil (azaz mozgas koézben is
hasznathatd)

Adatvagyon

A szervezet adatvagyona minden olyan iizleti, szervezeti, €s
személy adat melynek adatkezelbje a szervezet fiiggetleniil
attol, hogy az elektronikusan vagy mas médon tarolt.

Biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacids
rendszerben Kkedvezétlen valtozast vagy egy elozoleg
ismeretlen helyzetet idéz el6, és amelynek hatdsira az
elektronikus  informaciés rendszer altal hordozott
informaci6  bizalmassdga, sértetlensége, hitelessége,
funkcionalitdsa vagy rendelkezésre alldsa elvész, illetve

megsériil.

Elektronikus informacids rendszer

Az adatok, informéciok kezelésére hasznalt eszk6zok
(kbmyezeti  infrastruktira,  hardver,  halézat és
adathordozok), eljarasok  (szabalyozds, szoftver és
kapcsolodé folyamatok), valamint az ezeket kezeld
személyek egyiittese. [EIR]

Informatikai eréforras

Informatikai erdforrasok a rendszerek, tarhelyek, az
eszkozok melyekkel a felhasznald gazdalkodik, melyeket
hasznal.

Kimeneti informacio

képerny0, nyomtatas, fajl, e-mail

Kiils6 fél szdmara és bels6 hasznalatra készitett
beszamolék, tajékoztatdk, bizonylatok, nyilatkozatok,
megrendelk, tranzakciok.

Kiils6 elektronikus informacids rendszer

Kiilsé EIR az olyan rendszer melyet nem a szervezet
lizemeltet, illetve nem olyan rendszer mely kifejezetten a
szervezet altal szolgaltatisi szerzédés keretében igénybe
vett rendszer, hanem jogszabalyi vagy egyéb
kételezettségbol adédoan hasznalandd rendszer esetleg a
szervezet dOntése alapjan hasznalt egyéb, 4altalanosan
hozzaférhetd rendszer.

Legsziikebb funkcionalitas

Az a funkcionalitis mely biztositja a munkavégzést /
miikodést, és tilt minden egyéb funkciét.

Naplé

A szamitdgépen végzett miiveletek (felhasznaloi
tevékenység), a gép altal killdott hibaiizenetek és/vagy a
halézaton bejévd és kimend adatok régzitésére, nyomon




kovetésére szolgald adatallomany.

Nyilvéanos kulest infrastruktira

A nyilvanos kulcsi infrastruktira az a rendszer, melynek
feladata a digitalis al4frdshoz sziikséges nyilvanos kulcsok
létrehozéasa, kibocsatasa, publikdlasa, menedzselése és
visszavonasa. A nyilvanos kulcsu technologidk segitségével
biztosftjuk a rendszerben a kovetkezd tulajdonsagok
meglétét: hozzaférés, hitelesités, letagadhatatlansag,

integritas és bizalmassag.

Személyes adat

Az érintett-te]l kapcsolatba hozhaté adat - kiilondsen az
érintett neve, azonosito jele, valamint egy vagy tobb fizikai,
fiziologiai, mentélis, gazdasagi, kulturalis vagy szocidlis
azonossagira jellemz6 ismeret -, valamint az adatbdl
levonhatd, az érintettre vonatkozd kovetkeztetés.




3 EMBERI TENYEZOKET FIGYELEMBE VEVO — SZEMELY — BIZTONSAG

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az Egyetem teljes személyi
dllomanyara, valamint minden olyan az Egyetem mas jogviszonnyal kapcsolodé személyre, aki az
Egyetem elektronikus informdacids rendszereivel kapcsolatba kerill, vagy keriilhet. Azokban az
esetekben, amikor az elektronikus informaciés rendszereivel tényleges, vagy feltételezhetd kapcsolatba
keriild személy nem az Egyetem tagja, a tevékenység alapjat képezd jogviszonyt megalapoz6 szerz6dés,
megéllapodds megkotése sordn kell, a kotelezettségeket érvényesiteni (ideértve a szablyzatok,
eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi nyilatkozatot).

r . e

3.1 Informatikai eréforrisokhoz valé hozzaférés igénvlése munkaeré felvételénél

A HR Osztaly az j munkatars munkédba allasa elétt, legkésdbb a munkaba &llis napjan kételes a
Rendszergazdat tijékoztatni. A bejelentést irasos formaban (e-mail) kell megtenni. Az 8j munkatérs
hozzaférési jogosultsigat és eszkozbket az érintett vezetd haladéktalanul kételes igényelni a
Rendszergazdanal.

A beérkezett igényekre a Rendszergazda haladéktalanul koteles visszajelezni, és a sziikséges technikai
eszkozoket biztositani [a rendelkezésre all6 készletek erejéig].

A Kkapcsol6dé részletes szabdlyozast az informatikai rendszerekhez és eszkozokhoz valo
hozzaférés, kiadas és visszavétel tekintetében a Hozzaférésvédelmi szabalyzat tartalmazza.

3.2 Adatvagyon kezelése, hozzaférése

Az adatok kezelésével, illetve a szamitdgépes rendszer iizemeltetésével kapcsolatos feladatok ellatésara
felhatalmazott munkavallalok az adatokhoz csak a feladatuk ellatisahoz sziikséges mértékben férhetnek
hozza.

A szervezeti egység vezetGje az adott szervezeti egységnél keletkezé valamennyi adathoz korlatozas
nélkiil hozzaférhet.

Az adatvagyon felhasznilasa, elérése, modositdsa, masoldsa, torlése kizardlag a felhasznalonak
személyre szabottan biztositott jogosultsignak megfelelden torténhet. Minden felhasznalé az
adatvagyont koteles gy kezelni, hogy az teljes mértékben megfeleljen az 4ltala ellatott feladatok
jellegének, illetve célkitiizéseknek.

A szervezet adatvagyondt csak a szervezet eszkOzein, illetve a szervezet altal biztositott rendszerekben,
adattarhelyeken lehet kezelni (tdrolni, moddositani, t6rolni...stb.) Kivételt jelent ideiglenesen -
amennyiben mashogy megoldhaté — kiilsé adattarolé eszk6zok hasznalata. Kiilsé adattarol6 eszkéz lehet
a pen-drive, mobiltelefon, illetve az otthoni szdmitogép is. Ezen eszkozokén a szervezet adatainak
titkositott tarolasa elvart az adatok bizalmassidganak megérzése érdekében. Pen-driveon jelszdval védett
zip 4dlloményok; nem a szervezet tulajdonaban 1év0 eszkdz: részleges vagy teljes drive titkositas
(Veracrypt, Bitlocker...stb.) hasznélata elvart.

3.3 Az informatikai biztonsagi oktatas és képzés

Az Egyetem valamennyi alkalmazottja — feladatinak és jogkorének figyelembevételével - megfeleld
képzésben részesiil a szervezet biztonsagi szabdlyairdl és eljarasair6l. Ezeket az ismereteket évente
naprakész ismeretek kozlésével fel kell tjitani. A képzés magaban foglalja:

- abiztonsagi kovetelményeket;

- ajogi feleldsséget;

- aszervezet ovintézkedéseit;

- az informatikai eszkdzok helyes hasznilatat, példdul a bejelentkezési eljarast, a
szoftverek hasznalatat;

- biztonsagi incidensek kezelésének folyamatat;
- adatvédelmi ismereteket;
- altaldnos biztonsag tudatossagi ismereteket.



Az altalanos tajékoztatés keretében az 1j belépdk szdmara a HR osztaly levélben kiildi ki az oktatasi
anyagot. Kiilonleges esetekben amennyiben a szabalyok jelentésen megvaltoznak, vagy jelentds
biztonsagi incidens esetén, ad-hoc képzés is tarthatd.

A biztonsagi képzés mélysége az Egyetem beliili 4ltaldnos fontossaghoz igazodik, egyes esetekben az
adott szerep biztonsigi kovetelményeinek megfeleléen valtozik. Amennyiben sziikséges, egyes
résztémakat kezeld oktatést is biztositani lehet, melyr6l a Kancellari Kabinet vezet&je donthet.

Kiildnleges biztonsagi képzést a Kancellar engedélyével els6dlegesen a kovetkezd szerepeket betdltd
alkalmazottak kaphatnak:

- az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet jatszo
alkalmazott,

- informatikai rendszerek tizemeltetésében kulcsszerepet jatszé alkalmazott;

A lefolytatott képzéseken késziilt alairt jelenléti iveket és a kapcsolddo tematikat 3 évig meg kell drizni
a HR osztalyon.

A szervezet felhasznaldi altal hasznalt, de nem a szervezet altal iizemeltetett alkalmazasok esetében a
Rendszergazda feladata a rendszerek biztonsigos hasznalataval kapcsolatos képzések megszervezeése,
melyekre a rendszerek bevezetésekor és a rendszerek jelentds valtozasakor van sziikség.

A rendszerek hasznélatival kapcsolatos képzéseket az 1j belépdk szervezeti feletteseiktol kapjak meg a
betanités soran.

34 Az Egyetem dltal biztositott informatikai eszkézék

Az Egyetem 4ltal a munkaviszonyhoz vagy egyéb jogviszonyhoz kapcsoléd6 feladatok ellatisahoz
biztositott eszkdzok (asztali szamitogép, laptop, mobiltelefon, levelezés, tarhelyek) csak a feladatok
ellatasahoz kapesol6dé modon hasznalhat6, azok privét célbol hasznélata nem megengedett.

Az eszk6zok informatikai biztonsagi paramétereinek 4llitasa a felhasznalok szaméra jogosultsag mellett
sem megengedett (példaul virusirt6 kikapcsolasa).

A kovetkez6 szoftverhasznalati korlatozasokat kell figyelembe venni:

- aszervezet altal biztositott eszk6zdkdn kizardlag jogtiszta szoftverek és dokumentaciok
hasznalhaték, amelyek megfelelnek a rajuk vonatkozé szerz6désbeli elvarasoknak, és a
szerzdi jogi, vagy més jogszabélyoknak.

3.5 Magantulajdonv informatikai eszkozok hasznilata a feladatok ellatasahoz

A szervezethez kapcsolodd feladatok ellatidsahoz magéntulajdont eszkozok is hasznilhatdk, melyek
segitségével tavolrdl érhetdk el a rendszerek. Ezen eszkozok tekintetében a kovetkezd elvarasokat kell
betartani:

- akapcsolodd eszkozt védeni kell illetéktelen hozzaféréstdl, azt Ggy kell hasznalni, hogy
a szervezet adataihoz jogosultsidggal nem rendelkezd személy az eszkdzhdz ne
férhessen hozz;

- a kapcsolédas soran meg kell gy6zodni arrdl, hogy a kapesolat biztonsagos és védett,
nyilvanos wifi halézat a kapcsolédéshoz nem javasolt;

- akapcsolddo eszkoz biztonsagi funkceidi tekintetében elvaras:

- a bejelentkezést megfeleld komplex jelszéval védeni (lasd jelszé kovetelmények
Felhasznaloi kézikonyv);

- az eszkdzOn automatikusan frissiilé virusirtd hasznalata;

- az eszkOz zarolasa amennyiben a felhasznalé eltavolodik tdle.

- Magantulajdonti eszkdzén a szervezet adata csak ideiglenes jelleggel tarolhato,
amennyiben lehetséges az adatok tarolasat el kell keriilni. Amennyiben ez nem
lehetséges, elvart az adatok titkositott tdroldsa vagy jelszévédelemmel, vagy
jelszovédett titkositott meghajtén torténd tarolassal.



3.6 Mobil informatikai tevékenvség, tivmunka

A mobil informatikai eszkGz0n, illetve a tdvoli hozzaféréssel végzett munka esetén is meg kell teremteni
az informatikai biztonsidgot. A szilkséges védelemnek Osszhangban kell lennie ennek a specidlis
munkavégzésnek a kockézataival. mobil szdmitdstechnikai eszk6z6k hasznélata sordn mérlegelni kell
egyrészt a nem védett kérnyezetben valé munkavégzés kockézatait, masrészt a védekezés sziikséges
médjat és eszkozeit. A mobil szdmitistechnikai eszk6zOkon az felhasznalonak gondoskodni kell a
rejtjelezett adattarolasrdl és adatatvitelrdl. Tavmunka (tavoli hozzaférés) esetén a szervezet érintett
szervezeti egységeinek gondoskodniuk kell a biztonsagos adatkapcsolat létrehozaséardl, a kapcsolatot
tarto hely €s eszkdz védelmérol.

3.6.1 Mobil eszkézokkel torténé informatikai tevékenység

A mobil eszk6zdk (laptopok, notebook-ok, otthoni munkadllomasok, tabletek, mobil telefonok)
hasznal6inak mind a fizikai biztonsig, mind a logikai védelem teriiletén a jelen IBSZ-ben foglaltakat
kell figyelembe venniiik. Ezek koziil a legfontosabbak:

- Atavmunka soran is be kell tartani a szervezet szabédlyzataiban foglaltakat.

- A mobil eszk6zGk nem hagyhatdk feliigyelet nélkiil, amennyiben nem biztosithaté azok
eloirt védelme.

- A kommunikaciéhoz védett csatornardl kell gondoskodni, nyilvanos publikus halézatok
haszn4lata, nem javasolt.

- Virus- és behatolds védelmi eszkdz6knek miikddniiik kell a mobil eszk6zén.

- A mobil eszk6z6kon tarolt adatok bizalmassidganak védelmére fokozott figyelmet kell
forditani.

- A mobil szamitistechnikai berendezéseket nyilvanos helyeken haszndloknak tigyelni
kell arra, hogy elkeriiljék a jogosulatlan személyek altali betekintés kockazatat.

- Bizalmas iizemeltetési informdacidkat hordozd eszkdzt nem szabad feliigyelet nélkiil
hagyni, és ha lehetséges, fizikailag el kell zarni vagy kiilonleges zarat kell alkalmazni a
berendezés biztositésara.

- A hordozhaté informatikai eszk6z6k gazdaja felelds az eszkodz teljes biztonsagaért €s
annak ellen6rzéséért.

- A rendszer csak limitdlt visszacsatolasi informéciét szolgaltathat a felhasznalénak a
hitelesitési eljards alatt, igy megakadalyozza a felhasznal6t abban, hogy ismerteket
szerezzen a hitelesitési folyamatrol.

- Az interaktiv kapcsolatok zaroldsa felhasznalé 15 perc inaktivitisa utdn a rendszer
megszakitja a kapcsolatot. / Az aktuélis képerny6tartalmat olvashatatlanna kell tenni, le
kell tiltani minden felhasznal6i tevékenységet, a hozzaférést / kijelzoket és zarolni kell
a munkameneteket.

3.6.2 A tavmunka

Tavmunka végzése technoldgiai szempontbél a laptoppal rendelkezé kollégak szamara engedélyezett,
ugyanakkor a szervezet szabalyainak megfelelden a tavoli munkavégzést vezetOvel kell engedélyeztetni.

Tavmunka esetén is gondoskodni kell a helyszinen a biztonsagi kovetelmények és eldirasok
betartasarol, a megfeleld és rendszeres ellendrzésrol.

A tavmunkat végzd csak a kijelolt csatlakozasi pontokon keresztiil csatlakozhat a szervezet halézatdhoz.
A Rendszergazda hatdrozza meg ezeket a belépési pontokat, azzal hogy azok joévahagyasardl a
Kancellari Kabinet vezettje dont.

3.7 E-mail hasznilat

A belsd halézaton hozzaférhetd levelezdrendszer munkaeszkéznek mindsiil, adattartalmanak
ellenérzésére a munkaltato jogosult.

Az Egyetemen a munkavallaléi és hallgatdi e-mail cimeket a kvetkezd konvencié szerint kell képezni:



vezetéknév.keresztnév(@hallgato.szfe.hu

Névegyezés esetén sziikséges egyéb azonositd integralasa a levelezési cimbe, azonos email cim nem
hasznalhaté akkor sem amennyiben az azonos nevli személyek nem azonos idében tartoznak a
szervezethez.

A szervezeti levelezérendszer magancéli levelezésre nem hasznalhaté. A megvalésulé adatkezelés
(informatikai rendszerben torténd téarolas, torlés stb.) soran fokozottan érvényesiteni kell a célhoz
kotottség elvét és a levéltitok védelmét. A nem kivanatos adatkezelés elkeriilése érdekében a felhasznald
koteles magéncéld leveleit — magincéli hasznalat tiltisa ellenére beérkezett vagy kiildott(!) - 48 6ran
beliil t6rolni/eltdvolitani, ennek elmaraddsa esetén azok adattartalma indokolt esetben (informatikai
tizemzavar, hibakeresés stb.) vizsgalhat6.

A felhaszniléknak az elektronikus levelezd szolgaltatas hasznalatdnak folyaman az alabbi szabélyokat
kell betartaniuk:

- A levelek nem képviselhetnek a hatalyos magyar jogba iitk6zd magatartasformét (pl.:
tiltott tartalmak — pornografia, szerzoi jogok megsértése. stb.).

- Tilos kéretlen levelek (spam), lanclevelek, hoax-ok, adathaldszati céld levelek (phising)
illetve barmilyen ,,nem hasznos” iizenetek akar belsd, akar kiilsé e-mail cimek felé
kiildése, tovabbitasa. (kiemelten a folyamatos €s rendszeres adattovabbitas).

- Tilos a felhasznidloknak a szervezeti e-mail cimiikket nem feladatuk ellataséhoz
kéthetden haszndlni (pl.: regisztracio letsltési weboldalak, online jaték oldalak stb.).

- Levelet kiildeni csak a levél tartalméaban érintett személy(ek) részére szabad.

- Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

- Ismeretlen felad6tdl érkezd, gyanus, csatolt fajlt tartalmazo, vagy ismeretlen linket
ajanlé (pl.: idegen nyelvii, lathatéan rekldmcéli, olyan dokumentumra hivatkozo,
amirdl a cimzett nem tud) elektronikus iizenetek csatolmanyait, illetve a kapott linkeket
nem szabad megnyitni, e leveleket térélni kell.

Informatikai biztonsagi vizsgalat, auditalds, illetve hibakeresés céljabol a szervezet informatikai
rendszereinek teljes hal6zati forgalma megfigyelhetd és rogzithetd. A felhasznélé az IBSZ ismeretérol
és elfogadasardl szélé nyilatkozataval elfogadja, hogy a rendszer haszndlata egyben a felhasznald
beleegyezését is jelenti az adatkezelésbe. Elektronikus levelek esetén a vizsgélat, illetve megfigyelés
nem sziikségképpen terjed ki a levelek tartalmara, de kivételesen indokolt esetben (pl. hibaelharitas) a
levelek megnyitdsdra az Informéciobiztonsagi felelGs utasitisa alapjan sor keriilhet. Iddszakos, illetve
rendszeres biztonsagi vizsgélat, avagy auditalds sordn a levelek az albbi technikai tulajdonsagok
alapjan keriilnek vizsgalatra:

- kéretlen levelek;

- virusokat tartalmazé levelek;

- informatikai tamadasokat megvalésité lizenetek;
- adathalaszatot megkisérlé iizenetek.

3.8 Viselkedési szabdlvok az interneten

Az Egyetem internet hasznélati jogokkal rendelkez$ felhasznaléi a munkdjukkal kapcsolatban
korlatlanul hasznalhatjak a szervezet éltal biztositott internet szolgaltatést.

A felhasznilok a szervezet nevében csak a Kancellari Kabinet vezetdjének elbzetes engedélyével
tolthetnek fel internetre adatokat, anyagokat.

A szervezet tulajdonat képezd adatbazisok tartalmanak interneten keresztiil torténd hozzaférésének
lehetové tétele megfeleld jogosultsagigénylés mellett az informatikai szakteriilet feladata. Az engedély
megadésa ilyen esetben vonatkozhat egyedi esetre vagy egyes rendszerekkel kapcsolatos feladatok
elvégzésére az arra felhatalmazott munkatarsak részére.

Az internet magén célii hasznalata tiltott, az aldbbi szabalyokat kell betartani:



- tilos a pornograf, online jaték, fogadasi oldalak, csevegd oldalak, let5ltd oldalak és
torvénybe iitkz6 tartalmakat szolgaltatd oldalak latogatasa.
- Az internetrdl magan céllal tilos fajlokat letSlteni.

- Informatikai biztonsagi megfontolasokbdl tilos az Egyetemen a csevegd és azonnali
iizenetkiildd programok haszndlata. Kivétel ez al6l a szervezet altal esetlegesen
biztositott hasonl6 szolgaltatast nyujt6 szoftver Egyetemen beliili hasznalata.

3.9 A felhaszn4lé feladatai a munkahely elhagyasakor

A munkavéllalé a munkavégzés befejezése utan kételes a szamitogépet és a hozza kapcsolodo
eszkozdket kikapcsolni. A munkaidd lejartat kévetden az irodat utoljara elhagyé munkaviéllalo kdteles
ellendrizni, hogy minden szamitastechnikai eszkdzt kikapcsoltak-e.

A munkavallalé amennyiben sziinetelteti munkavégzését és feliigyelet nélkiil hagyja szamit6gépét, gy
azt zérolni koteles.

A munkaidé lejartat kévetden az irodat utoljara elhagyé munkavallalé kételes ellendrizni, hogy az iroda
minden helyisége, ablakai, ajtoi zartak legyenek, és - ahol van — a biztonsagi berendezések (pl. riasztd)
élesitve legyenek.

3.10 Tiszta asztal tiszta képernvé szabdlvok a munkavégzés kézben

A munkavallalé mindig csak a munkéval kapcsolatos dokumentumok tarthatja elérhetden az iréasztalon
és a képernydn. Az érzékeny / személyes adatokat tartalmazé dokumentumokat, IT adathordozokat,
mobil eszkdzoket a munka végeztével, illetve hosszabb tavollét esetén munkanap kdzben is megfelelden
el kell zarni.

Szamitégép és mobil eszkozok képernyd asztalaira egyidejiileg minimalis, csak a munkaval
kapcsolatosan sziikséges adatokat, illetve dokumentumokat helyezziik ki. Az eszkozok fizikai elhagyasa

esetén megfeleld eljarassal (zarolas, jelszavas képernydvédelem alkalmazasaval) gondoskodni kell arrél,
hogy kiviilallok ne tudjanak betekinteni a rendszerbe, ne férjenek hozz4 a rendszerhez.

A munkavégzés soran keletkezé jegyzeteket, véazlatokat, illetve példanyokat meg kell semmisiteni
amennyiben mar nincs sziikség rajuk.

Prezentacidk soran oda kell figyelni, hogy mi keriil kivetitésre. Megbeszélések utan a targyalokbol
minden dokumentumot el kell tdvolitani, a tablak tartalmat le kell tordlni.

3.11 A vezetik felelosséce

A szervezeti vezetdk feleldssége, hogy megkdvetelje az alkalmazottjaitél és az altaluk menedzselt
alvallalkozoktol, hogy a biztonsagi intézkedéseket a meghatirozott szervezeti szabalyzatokkal €s
eljarasokkal 6sszhangban alkalmazzdk. A vezetSknek biztositaniuk kell, hogy a munkavallalék és
alvallalkozok:

- ismerjék biztonsagi felelosségiiket, a biztonsagi eljardsok alkalmazdsit és az
adatfeldolgozé lehetdségek korrekt hasznalatdt, mieldtt az érzékeny informéicidkhoz
vagy informécids rendszerekhez hozzaférnek, hogy ezzel is a minimalisra csdkkentsék
a lehetséges biztonsagi kockazatokat;

- vegyenek részt informacidbiztonséagi oktatdsokban;

- alkalmazkodjanak a foglalkoztatés feltételeihez, tartsék be az ide vonatkozé biztonsagi
szabélyzatokat, a biztonsagot érintd kérdésekben megfeleld, naprakész jartassaguk
legyen.

3.12 Személyi biztonsig a jogviszony megsziinésekor, megsziintetésekor vagy Kinevezés
modositas esetén

A jogviszony megsziinése, megsziintetése, az éppen hasznalt adatfeldolgozoé eszk6zok és jogosultsagok
lead4s4val jar. A felhasznalok feladatainak elhatirolasa alapvetd biztonsagi kovetelmény, éppen ezért a
jogosultsagok megvonésa teljes mértékben indokolt. Az Egyetemen belill mésik szervezeti egységhez



atirdnyitott alkalmazott vagy alvallalkozé esetében a jogosultsagok megvonasa az adatfeldolgozé
eszk0z0k visszaadasa esetenként mérlegelendd.

Kilépd dolgozé esetén a levelezés automatikusan atirdnyitasra keriilhet a szervezet egy masik email
cimére, melyet a kilépd dolgozd szervezeti egyséségenek vezetGej meghatiroz. Az automatikus
tovabbitds csak a szervezet egy masik belsé email cimére torténhet, kiilsés email cimre nem, és
maximalis ideje 3 hénap. 3 hénap utan a levelezés tartalmat térolni / archivalni kell.

Az eszkozok visszaadasahoz, a jogosultsigok visszavonasihoz kapcsolodé részletes szabdlyozast
az informatikai rendszerckhez és eszkozokhoz valo hozzaférés, kiadas és visszavétel tekintetében a
Hozzaférésvédelmi szabalyzat tartalmazza.

3.13 A jogviszony megsziinésének. megsziintetésnek biztonsagi kérdései

A jogviszony megsziinése, megsziintetésekor a szervezet szempontjabol biztonsagi alapkdvetelmény,
hogy az alkalmazottak és alvallalkozdk szabalyozott modon hagyjik el a Szervezetet.

A jogviszony megsziinése utan a felhaszndldknak Titoktartdsi nyilatkozatot sziikséges aldirniuk a
szervezet adatainak és informacidinak megfeleld biztonsaga érdekében.

Az eszk6z6k visszaadasdhoz, a jogosultsigok visszavondsidhoz kapcsolddo részletes szabalyozast az
informatikai rendszerekhez és eszk6zokhoz valé hozzaférés, kiadds és visszavétel tekintetében a
Hozzéférésvédelmi szabalyzat tartalmazza.

Az elektronikus informaciés rendszerek felhasznaldi fidkjait, email cimeit évente legalabb egyszer
ellendrizni sziikséges. Az ellenbrzést az informatikai osztaly tamogatisdval a HR osztaly végzi. Az
inaktiv sziikségtelen felhasznaloi fidkokat ezen feliilvizsgalatok utdn meg kell szilintetni.

3.14 Fegvelmi eljaras

Azokkal szemben, akik a szervezet Informatikai Biztonsagi Szabélyait és eljarasait vétkesen
megszegték, fegyelmi eljarast kell kezdeményezni és lefolytatni. A fegyelmi, felelosségi, kartéritési
eljarast a Munka Torvénykonyvében foglaltak alapjan.

3.15 Kiilsd szervezetre vonatkozé kévetelménvek
Az Egyetem a kiils6 szervezettel kotott megéllapodasban, szerzédésben megkoveteli, hogy:

- a kiils6 szervezet hatarozza meg az Egyetemmel kapcsolatos, az informacidbiztonsagot
érintG szerep- és felelosségi korOket, koztik a biztonsagi szerepkorfkre és
felelésségekre vonatkozd elvarasokat;

- a szerzb6d6 fél feleljen meg az Egyetem 4&ltal meghatirozott személybiztonsagi
kovetelményeknek;

- aszerz6dd fél a szervezett érintd biztonsagi auditokban kdzremiikddjon;

- a szerz6d6 fél dokumentilja és tartassa be a személybiztonsagi kovetelményeket,
beleértve azt az esetet, amikor a szerz6dd félt6l olyan személy 1€p ki, vagy keriil
athelyezésre, aki rendelkezik az Egyetem elektronikus informacidés rendszeréhez
kapcsolddd  hitelesitési eszkézzel vagy kiemelt jogosultsaggal, akkor soron kiviil
kiildjon értesitést az Egyetemnek.

A Rendszergazda folyamatosan, de legalabb évente ecgyszer ellenbérzi a szerz6dd felek
személybiztonsagi kévetelményeknek valé megfelelését, és az ezzel kapcsolatos jelentését megkiildi a
Kancellari Kabinet vezetdjének.



4 ADATHORDOZOK VEDELME

Biztositani kell az adathordozok fizikai védelmét annak érdekében, hogy a dokumentumok, a
szamitégépek adathordozo6i, a bemenet/kimenet adatai és a rendszer dokumentécidi a jogosulatlan
megszerzésétol, modositastol, eltavolitastdl €s rombolastdl megfeleléen védve legyenek. A papir alapt
dokumentumok kezelésére vonatkoz6 iranyelveket és biztonsigi kovetelményeket a szervezet
Iratkezelési Szabélyzata tartalmazza.

Az adathordozdk kezelésének legfontosabb biztonsagi kdvetelményei:

- Gondoskodni kell az adathordozdk ellendrzésérdl és fizikai védelmérdl.

- Meg kell védeni a dokumentumokat, a szémitdstechnikai adathordozdkat, az
input/output adatokat és a rendszerdokumentaciokat a karosodastél, eltulajdonitéstol,
jogosulatlan megismeréstol.

- Minden adathordozét Ujra alkalmazéds el6tt, illetve selejtezés utdn az adatok
megsemmisitését eredményezd megfeleld eljarassal térolni kell. Ha ez nem valosithat6
meg, akkor az adathordozét fizikailag kell miikédésképtelenné tenni olyan médon, hogy
a rajta 1évo informacié ne legyen visszanyerheto.

- Az adathordozokat gy kell védeni fizikai és kérnyezeti behatdsoktdl, hogy biztositani
lehessen az adatok sértetlen és hiteles allapotanak megOrzését.

- Minden adathordozét biztonsagos kdrnyezetben, a gyartd elbirasainak megfeleléen kell
tarolni.

4.1 Hozziférés az adathordozokhoz

Az Egyetem elektronikus informacios rendszerében minden felhasznalé jogosult adathordozoék
hasznilatira a kapcsol6dé — egyes esetekben adathordozéd specifikus (pl.: mobiltelefon, mentési
adattarold) — szabalyozasok alkalmazasa mellett.

4.2 Az adathordozok tarolasa

Az adathordozokat mindenkinek biztonsagos helyen kell tarolni, védve azokat az illetéktelen
hozzaférést6l, elvesztéstdl. Ez a szabaly nem mentesiti a felhasznalét a mobil adathordozokon tarolt
személyes adatok titkositasa alél, mely sziikséges minden esetben.

4.3 Adathordozék szallitasa

Az Egyetem tulajdonat képezd szamitastechnikai eszkozoket, adathordozokat, kizarélag a
Rendszergazda engedélyével szabad kivinni az Egyetem 4ltal tulajdonolt, vagy mas jogcimen hasznalt
ingatlanokbdl.

Ez aldl kivételt képez a dolgozdk szdmdra biztositott laptop, mobiltelefon, adattarolé eszkdz, mely
eszk6zok szabadon kivihet6k, ugyanakkor amennyiben védendé szervezeti adatot vagy személyes
adatot tartalmaznak, az adatok titkositasa javasolt.

Az Egyetem tertiletérdl kivitt egyéb eszkdzoket nyilvan kell tartani.

Javitds vagy megsemmisités céljabdl adattarold eszkoz kivitele esetén adathordozé csak ugy vihetd ki,
ha arr6]l minden adat visszadllithatatlan modon torlésre keriilt. Amennyiben ez nem lehetséges, az adatot
titkositani sziikséges, amennyiben pedig egy esetleges meghibasodas miatt ez sem lenne lehetséges, az
eszkdzt folyamatosan kisérni kell, illetve a helyreallitdst / megsemmisitést végzd véllalkozval
Titoktartasi megallapodast kell kétni.

4.4 Adathordozok tirlése

Biztonsagos torlés az irhat6 és olvashat6 adathordozok tobbszoros feliilirdsaval valésul meg, mely sordn
az adatok torlését Gutmann (35 menetes) vagy a Schneier (7 menetes) torlési eljarasokkal vagy ezekkel
egyenéritékii, az adatok helyreallithatatlansagat biztositd szoftverrel kell elvégezni. A szoftver a fajlok
torlését kovetden véletlenszerii algoritmus alapjan elballitott adatokkal irja felill azok fizikai és logikai
helyét az adathordozén.



Asztali szamitogépek és laptopok visszavételekor a rajtuk 1év$ adatokat legkés6bb 30 nap mulva t6rdlni
kell, az eszkozt pedig Gjra kiadas eldtt Gjra kell telepiteni.

4,5 Ismeretlen tulajdonos

Az Egyetem megtiltja az olyan hordozhaté adathordozok hasznalatat az elektronikus informécids
rendszerben, melyek tulajdonosa nem azonosithato.

4.6 Az adathordozdk selejtezése

Alapvetd biztonsagi cél, hogy az adathordozokat visszaallithatatlanul, dokumentaltan selejtezzék. A
kiilénféle szabvanyokban definidlt adattorlési és megsemmisitési eljarasok a lehetd legkisebbre
csOkkentik az informAacid kiszivargasanak kockazatat.

- Az adathordozét visszaallithatatlan médon kell selejtezni, tipustol fiiggden fizikai vagy
logikai uiton.

- Selejtezés soran minden adathordozét a legerdsebb biztonsagi eljarassal kell selejtezni.

- Adathordozé selejtezéssel foglalkozé cég igénybevétele esetén kulcsfontossagl
biztonsdgi tényezd6 a megfeleld kvalitdsi szerz6dd fél kivalasztisa, valamint az
informatikai biztonsagi feltételek szerzodésbe foglalasa.

- Azok az adathordozok, amelyeket nem lehet tordlhet6k, azokat fizikailag meg kell
semmisiteni.

- Az adathordozé védelme csak az adatok torlését, valamint a bizalmas adattartalomra
utalé valamennyi jelzést eltavolitasat kvetden sziintethetd meg.

4.7 Adathordozok megsemmisitése

Az adathordozok tipusinak és fizikai megvalosulasanak megfeleld mddszert kell valasztani a
megsemmisitéséhez.

Az adathordozdk megsemmisitése a kovetkezd modszerekkel engedélyezett:

- Maégnesszalagok: El kell tavolitani a tokbdl, majd mechanikusan be kell zizni, kémiai
uton megsemmisiteni vagy elégetni.

- Lemezek: A lemezt szabdlytalan alakt darabokra kell vagni (legalabb 8 darabra), a
darabokat deformalni kell vagy elégetni.

- Merevlemezek: Fel kell nyitni és el kell égetni, a magneses feliiletet el kell tavolitani,
illetve szét kell szedni és az adathordozét apré darabokra vagni, vagy cél eszkozzel
feldarabolni.

- Mas szilard anyagu térolok: Gssze kell torni, kémiai titon hasznalhatatlannd tenni vagy
el kell égetni.



5 UZLETMENET (UGYMENET) FOLYTONOSSAG TERVEZES

Az iizletmenet folytonossdg biztositdsa egyrészt Kkiilss szolgaltatok altal biztositandé feladat
(rendszerek biztonsagos iizemeltetése Aaltal), masrészt a szervezet rendszereinek tekintetében az
informatikai részleg feladata. Ennek érdekében a Rendszergazda évenként ellendrzi, hogy az
informatikai tartalékok folyamatosan miikdd6képes allapotban &lljanak rendelkezésre, és az ezzel
kapcsolatos jelentését megkiildi a Kancellari Kabinet vezetdjének.

5.1 Alapfeladatok ellitdsat timogaté rendszerek

Jelenleg az Egyetem miikddésének folytonossagat figyelembe véve a kovetkezd rendszerek folyamatos
miikddése elvart.

- Microsoft Cloud (M365)
- Neptun

- Poseidon

- Saldo

Ezen rendszerek mindegyikét kiilsds szolgaltatok tamogatjdk, igy a folyamatos iizemeltetésért
felelésséggel 6k tartoznak.

5.2 A folyamatos miikédésre felkészité képzés

Az Egyetem az elektronikus informéciés rendszerek folyamatos miikodésére felkészitd képzést tart
melynek témai

- felhasznaloknak: mentések, adatkezelés
- informatikusoknak: technol6giak és lizemeltetés

5.3 Az elektronikus informaciés rendszer mentései

A mentési és visszadllitasi eljardsokat tgy kell kialakitani, hogy az Egyetem 4&ltal {izemeltetett
rendszerek elore nem lathaté esemény bekOvetkezte utin sziikség esetén helyreallithatok legyenek,
ezéltal ne sériiljenek az informaciok, adatok, rendszerek rendelkezésre 4llasanak az Egyetem altal elvart
kritériumai, illetve fontos annak biztositdsa, hogy egy bekévetkezett informacidbiztonsagi esemény /
incidens kivizsgalasahoz megfeleld mindségii eseménynapld informécio is rendelkezésre alljon.

Minimalisan a kdvetkezé mentéseket kell elvégezni:

- a szervereken tarolt adatokrdl (alkalmazasok, adatbézisok féjlok, dokumentumok,
napléinformécidk, konfigurdcids informaciok),

- aktiv menedzselhetd eszkozokrdl (napléinforméciok, konfigurdcids informacio)
automatikus napi mentést kell késziteni;

- a mentésekért felelos vallalkozénak mentési rendben meghatarozott médon szerverek
teljes adattartalmar6l napi (teljes vagy inkrementdlis), heti (teljes) és havi (teljes)
mentéseket kell készitenie;

- a tranzakcié alapi rendszerek esetén tranzakcié alapu mentést kell késziteni, ami
lehet&vé teszi a tranzakeid helyreallitast.

A munkatarsak munkajanak folytonossagat a munkavégzéshez biztositott informatikai eszkdzok (asztali
szamitogépek és laptopok) rendszeres Microsoft Cloudba valé mentése, biztositja.

Az automatikus mentés kiterjed a kovetkezd mappakra:

- Dokumentumok,
- Képek,
- Asztal.

A havi teljes mentéseket archiv biztonsagi masolatoknak tekintjiik. Ezek kezelése esetében a mentési
rend definialja az adathordozé média tipusat, valamint tarolasi helyét és kdriilményeit.



Fontos, hogy az archivalt rendszer futtatdsi kornyezetét, architektirdjdnak leirdsat, teljes
dokument4cidjat is archivalni sziikséges, amit minden verzidvaltas utdn frissiteni kell, annak biztositasa
érdekében, hogy az archivalt adat visszaallithato legyen.

A Rendszergazda koteles esetenként, de legaldbb 30 naponta a mentések elvégzését és megbizhatosagat
ellendrizni, valamint az archiv mentések olvashatosagat és helyreallithatosdgat rendszeresen, de
legaldbb évente ellendriztetni a mentéseket végzo vallalkozoval.

5.3.1 Mentési eszkizok

Biztositani kell, hogy a mentett adatok mindig visszaolvashatok legyenek, ezért a mentéseket olyan
eszk6zdkkel kell elvégezni, amelyek garantiljdk a mentett adatok visszaolvashatdsigat. Idonként
(minimum évenként) préba visszatoltést kell megvalositani az alkalmazott eszkozok és modszerek
megbizhatdsaganak ellenérzése céljabol.

A mentések elvégzéséhez biztositani kell a megfelelé szamt adathordozé egységet. Folyamatosan
figyelemmel kell kisérni a mentendd adatmennyiség valtozasat, és ennek megfelelden kezdeményezni 0j
adathordoz6k beszerzését. Minden médiatipus esetén legalabb 10% tartalékot sziikséges tartani.

A mentéshez hasznilt mentési médidk hasznalati idejét a gyartd altal megadott élettartam
figyelembevételével, 10%-os biztonsagi tartalékkal javasolt meghatérozni. Az élettartamot figyelembe
kell venni mind a t&bbszori felhasznalasnal, mind pedig a hosszil tivon megérzendd adatok tarolasanal.
Az élettartamok figyelését a mentésért felelés munkatarsaknak kell elvégezniiik. Amennyiben egy
média élettartama meghaladta a hasznélati id6t, a mentésért felelos munkatarsnak kell kezdeményeznie
a média selejtezését, €s az uj média beszerzését.

5.3.2 A mentett adatok tarolisa

A mentéseket mindig biztonsdgos helyen kell tarolni. Biztositani kell, hogy a mentett dllomanyok
cs6torés, tiiz vagy lopas sordn ne semmisiilhessenek meg. Ezért a biztonsagi mentéseket — amennyiben
azok éppen nem hasznélt adathordozdén vannak - tiizbiztos pancélszekrényben kell tarolni.

Az archiv adatokat tartalmazé adathordozdkat minden esetben a szerverektdl elkiilonitett helyiségben
elzarva kell Grizni.

Javasolt, hogy az adathordozok szdmmal és vonalkdddal is azonosithatdk legyenek. Az adathordozokkal
végzett tevékenységeket az azonosité szamhoz kétve ajanlatos dokumentalni. Amennyiben nem all
rendelkezésre olyan technika, amellyel a mentési média cimkézése a fent emlitett médon megtehetd,
kiemelt figyelmet kell forditani az egyes mentési elemek egyedi azonositasara.

A mentési adathordozok tartalmat legkésébb 3 év utén tordlni sziikséges.

Az 0365 kérnyezetben tarolt, a dolgozéi szamitogépekrdl és laptopokrdl késziilé mentési informaciok
tarolasa:

- munkavallalé tidvoz4sa utin azon fijlokat melyek a felhasznadlé sajat személyes
mappéiban keriiltek tarolasra, azaz nem k6z6s hasznélatu fajlok,

ron

- legkésGbb 3 honappal a munkavallald tdvozasa utan térdlni kell.
5.3.3 Mentési feladatok

A mentési tevékenységgel megbizott felelést vagy alvallalkozét a Rendszergazda jeldli ki. A mentésért
felelds személy/alvallalkozé feladata a Rendszergazda altal meghatirozott mentési és helyreallitasi
elvarasoknak megfelelden:

- mentési job-ok bedllitdsa (honnan - hova és mit mentsen a szervezet eldirasainak
megfelelen);

- mentések elvégzése;

- mentési média ellen6rzése €s rendelkezésre allas biztositisa;

- mentés folyamatinak ellen6rzése;

- mentés eredményének ellendrzése évenkénti visszatoltési tesztek segitségével, melyek
eredményérdl a Rendszergazdat és az IBF-et értesiteni sziikséges.



A mentéseket lehetbleg Ggy kell elvégezni, hogy azzal a felhasznalok munkajat ne akadéalyozzak.
5.3.4 Mentési naplok

A mentések végrehajtasardl naplét kell vezetni, amelynek a kovetkezOket kell tartalmaznia:

a mentés tartalmat;

a mentés id6pontjat;

mentés jellegét (teljes mentés, inkrementalis kumulativ, inkrementalis, differencialt
stb.);

a mentés eredményét (sikeres / sikertelen, hiba oka).

A biztonsagi eseménynaplokat 3 évre visszamendleg, a napi mentéseket minimum 1 hdnapig, heti
mentéseket minimum 2 hénapi, havi mentéseket minimum 6 hoénapig kell megérizni. Az egyedi

"

mentéseket pedig a mentést elrendeld Szervezeti vezetd utasitasanak megfeleld ideig 6rizni. Ha az eldirt
mentéseket valamely okbol nem lehet megvaldsitani, mar meglévd korabbi mentéseket csak az IBF
engedélyével szabad t6r6lni.



6 BIZTONSAGI ESEMENYEK / INCIDENSEK KEZELESE

6.1 Altaldnos elvardsok

Az Egyetem minden informatikai eszk6zén, folyamatosan figyelni kell a rendszerek esetleges
hibaiizeneteit. A felhasznaloknak figyelemmel kell kisémi a miikédési zavar tiineteit, a képernyén
megjelend iizeneteket. A hiba, illetve incidens elhéritasira sziikség esetén a felhaszndlé vegye fel a
kapcsolatot az illetékes informatikai munkatarssal.

Minden az informatikai rendszereket érinté vagy az informatikai rendszerekkel Gsszefliggésbe hozhaté
biztonsagot veszélyezteté eseményt vagy annak gyanujat haladéktalanul jelenteni kell, illetve mindent
meg kell tenni a sziikséges bizonyitékok 6sszegytjtésére.

Informatikai biztonsagi incidens el6fordulasa esetén az abban érintett alkalmazottaknak és kiilsé
véllalkozonak térekedni kell arra, hogy a biztonsigi események, zavarok okozta kirok minimélisak
legyenek, valamint a biztonsagi események folyamatosan nyomon legyenek kévetve, és a megfeleld
kovetkeztetéseket az illetékesek levonjak. Mérsékelni kell a biztonsagot befolydsolé események €s
miikddési zavarok kdvetkezményeit, nyomon kell kdvetni az eseményeket, biztositani kell a mieldbbi
normadlis iizemre valo visszaallast és a tapasztalatokat irdsban kell megfogalmazni.

Amennyiben a rendszerhibat vélhet6en kiils6, illetéktelen beavatkozis, vagy virustamadas okozta, az
érintett munkaallomast, szamitogépet / alhalozatot le kell valasztani a hal6zatrdl, szikség esetén ki kell
kapcsolni, vagy a teljes alhalozat miikddését sziineteltetni kell. Ilyen esetekben fokozottan figyelni kell
a hordozhat6 adathordozékra is, melyeket az illetékes informatikai munkatarsnak vizsgélat céljara at
kell adni.

A meghibasodott szamitogépben hasznélt adathordozok kizardlag a biztonsagi ellendrzést kovetden
hasznalhatdk mas szamitogépekben.

Az eseménykezelési tevékenységekbdl levont tanulsagokat be kell épiti az eseménykezelési,
iizemeltetési eljarasokba, elvardsokba, tovabbképzésekbe.

6.2 Incidenskezelés folyamata
Az Incidenskezelési szabdlyzat irja le az incidensek bejelentésének folyamatat.

- A bejelentés fogadasa utdn, ha az informatika 6nall6é hataskérben nem tudja kezelni a
felmeriilt problémat értesiti az illetékes tamogaté munkatarsat vagy alvallalkozot.

- Amennyiben probléma megoldhat6 / kivizsgdlhaté e-mailben vagy telefonon nyujtott
vélaszadassal is, a leirt 1épéseket a felhasznalonak pontrél-pontra kell végrehajtania.

- Ha tavolrdl ez nem lehetséges, a kivizsgalassal és elharitdssal megbizott munkatars/
alvéllalkozé felkeresi a kezdeményezd felet, és a helyszinen haritja el a hibat az IBF
vagy megbizottja feliigyelete mellett, az adott rendszerre vonatkoz6é adatvédelmi
szabalyok betartdsaval. Olyan elektronikus informaciés rendszerek esetén, amelyek
személyes adatokhoz férnek hozzi, ezek védelmére fokozott figyelmet kell forditani.
Ha a feladatot nem lehet elvégezni a helyszinen, a munkatars/ alvallalkozé az eszkézt
dokumentéltan 4atveszi, és a be- és kiszallitdsra vonatkozd elOirdsok fokozott
figyelembevétele mellett elszallitja hibaelharitésra.

- Téavoli segitségnyljtds sordn a probléma elharitisat végzé felelés a felhasznald
szamitogépe felett, a felhasznilé engedélyével ideiglenesen atveheti az irdnyitést,
illetve megtekintheti annak tartalmat. Ilyenkor a felhasznalé képernydjére, aktudlis
folyamataira az adott munkatirsnak/ alvéllalkozénak teljes ralatdsa és iranyitési
lehetdsége van. Ebben az esetben a folyamatot az IBF vagy annak megbizottja
feliigyeli. Olyan elektronikus informécidés rendszerek esetén, amelyek személyes
adatokhoz férnek hozza, ezek védelmére fokozott figyelmet kell forditani.

A szerver oldali és hal6zati incidensek a felhasznilok nagy tobbségét érintik. Ezen feladatok a
végfelhasznaldi prioritassal szemben eldnyt élveznek, ezért sziikség esetén a végfelhasznaléhoz
kapcsolddé folyamat felfiiggesztendo.



Az incidensek priorizdldsa a Rendszergazda feladata, az informatika munkatirsainak ezen irdnyu
képzéséért az Informacidbiztonsagi felelds felel.

6.2.1 Incidenskezelés prioritisok
A biztonsagi incidenseket a kvetkezOk szerint kell priorizlni és reagélni:

Az 1. prioritasu incidensek kivizsgélasat és elharitdsat munkaiddben az észlelést kdvetben azonnal,
munkaidén tal 4 éran beliil meg kell kezdeni:

- hatarsértés és illegalis tevékenység €szlelése (behatolas),

- virus-vészhelyzet (tdmeges fert6zés), vagy kozponti virusvédelmi eszkdz kiesése,

- adminisztrtori jogosultsagok sériilése,

- folyamatos miikddéshez sziikséges rendszer (lasd IBSZ 4.1 alfejezet), vagy rendszer

elemek teljes kiesése,

- informatik4val Gsszefiiggésbe hozhato biincselekmények,

- tOrvényi szabalysértések.
A 2. prioritast incidens elharitasat munkaid6ben az észlelést kvetSen azonnal, munkaidén kiviil 8 éran
beliil meg kell kezdeni, ha az 1. prioritast incidens elhéritds4t nem akadélyozza:

- ismétl6dé6 virusfertdzés, vagy virusdefinicids allomany nem frissiilése,
- felhasznél6i jogosultsidgok sériilése.

A 3. prioritast incidensek kivizsgélasat munkaiddben az észlelést kovetben 4 6ran beliil, munkaid6n
kiviil bejelentve 72 6ran beliil meg kell kezdeni. Ilyen példaul a/az:

- egyszeri virusfert6zés, vagy helyi virusvédelmi eszkoz kiesése,
- kisebb jogosultsagi incidensek (felhasznalé elfelejtette a jelszavat, vagy az lejart stb.).

A 4. prioritasu incidensek kivizsgalasat kezelését a folyamatban levé magasabb prioritasi incidensektdl
figgden kell megkezdeni. Ilyen példaul a:

- virusvédelmi menedzsment eszk6z6k kiesése,

- feliigyeleti és menedzsment eszk5zok kiesése,

- munkadllomas miikodésével kapcsolatos miitkddési hibak,

- belsé szabaly- és eljarassértések,

- felhasznaléi hibak.
Az incidensek priorizalasa elsésorban a Rendszergazda, helyettesités esetén az Informéciobiztonsagi
felel6s feladata.

6.2.2 Incidenskezelés folyamata

Az incidensek elhéritisa sordn iigyelni kell arra, hogy a kivizsgalasahoz elengedhetetlen informéciokat
meg0rizzék, azokat elmentsék vagy feljegyezzék.

Az incidens bekovetkezéséhez és kivizsgilaséhoz, az elhéritAshoz kapcsolédo informaciOkat
jegyzOkonyvben sziikséges rdgziteni oly mddon, hogy abbol megismerhetd legyen a hiba vagy a
kihasznalt sériilékenység mely az incidenst okozta.

Az incidensek kivizsgalasa sorén feltart tanulsdgokat sulyos 1. prioritasu incidens esetén azonnal be kell
épiteni az lizemeltetési / szabélyozasi folyamatokba, més prioritasi incidensek esetén évente sziikséges
azokat Osszesiteni, és a kapcsolddé kockazatokat alapul véve doénteni a sziikséges valtoztatdsokrol. E
dontéseket az IBF és a Rendszergazda kdz6sen hozza.

6.2.3 Incidenskezelés dokumentaciéinak megdrzése / nyilvantartis

Az informatikai biztonsagi incidensek vizsgalata soran keletkezett, papiralapi és elektronikus, iktatott
dokumentumokat az informaciobiztonsigi felelés az informatikai biztonsagi incidens vizsgalatinak
lezarasétol szamitott 10 évig Orzi meg, illetéktelenek szamara hozza nem férhetd, zart helyen.



6.3 Képzés a biztonsigi eseménvyek kezelésére

Az Egyetem biztonsagi eseménykezelési képzést biztosit az elektronikus informéciés rendszer
felhasznaldinak a szamukra kijelolt szerepkoroknek és feleldsségnek megfelelben:

- szerepkOrbe vagy feleldsségbe keriilésiiket kdveté 30 munkanapon beliil;

- a képzéseket évente el kell végezni az elektronikus informdacids rendszer mindenkori
allapotanak megfeleléen, vagy amikor az elektronikus informacids rendszer valtozasai
megkivanja.

6.4 Biztonsagi Eseménvkezelési helvzet és képessée mérése

Evente a kockazatelemzési folyamat részeként sziikséges feliilvizsgélni a bejelentett biztonsagi
eseményeket, és a tapasztalatokat beépiteni a szabalyozasba, a képzésekbe esetleg egyes folyamatok
valtoztatasa is sziikséges lehet.



7 KARBANTARTAS

Az informatikai eszk6zdk karbantart4sat folyamatos rendelkezésre allasuk és sértetlenségiik érdekében a

gyartd ttmutatdsa alapjan, eldiras-szeriien el kell végezni. A karbantartasi ciklus kialakitdsaért a
Rendszergazda, partnerek szerzGdtetéséért az IBF a felels, aki:

- akarbantartasok iitemezését és modjat meghatarozza;
- irdsban engedélyezi azon tervezett karbantartisokat, melyek szolgéltataskieséssel
jarnak, a szolgaltataskieséssel nem jar6 karbantartasok engedélyezése nem elvart;
- kihirdeti a kiesd szolgéltatds miatt érintett felhaszndlok szdméra a karbantartisok
varhaté id6pontjait.
A karbantartas soran:

- Az eszkdzoket csak a Rendszergazda jovahagyasat kovetden lehet leallitani;

- az elvégzett munkakat jegyz6konyvezni kell, a jegyzOkonyveket pedig 3 évig meg kell
&rizni oly médon, hogy a karbantartisok e nyilvantartasbdl visszakovethetok legyenek;

- amennyiben adatot tartalmazé adathordozo kiszallitasa valik sziikségessé, akkor
elsddlegesen az elszallitas el6tt minden adatot és informéci6t - mentést kovetben —
tordlni kell a berendezésrdl, amennyiben ez nem lehetséges gondoskodni kell annak

titkositasarél. A kiszallitist a Rendszergazda engedélyezi.
A karbantartés utan:

- A Rendszergazda ellen6rzi, hogy a berendezések a karbantartdsi vagy javitasi
tevékenységek utdn is megfelelden miikddnek-e, és biztonsagi ellendrzésnek veti ala
azokat.

7.1 Téavoli karbantartas

Tavoli karbantartis végzését vagy szerzOGdéses alapon szerz6dott partner, vagy az Egyetem
informatikusa végzi, egyéb esetben a tavoli karbantartast az IBF engedélyezheti.

A tavoli karbantartisrol is jegyzOkonyvet kell vezetni, amely a nyilvantartds részét képezi. A
jegyzOkonyvet a munkét elvégzd szakembernek kell levélben megkiildenie.

Tavoli karbantartds esetén a karbantartdshoz sziikséges kapcsolatot kizdrélag a karbantartds idejére
szabad felépiteni a karbantarté részére.

7.2 Karbantartok

Abban az esetben, ha sajat er6bdl a karbantartds nem végezhetd el, akkor a Rendszergazda
kezdeményezi kiilsé fél megbizasat. A Rendszergazda éltal megbizott kiilsé félhez a félhez kéréseket a
felhasznalok is tovabbithatnak. A karbantartist végzd kiils6 felekr§l belépéskor nyilvantartas kell
vezetni — a fizikai belépések nyilvantartasanak megfelelé folyamat szerint - melynek minimalisan a
kovetkezoket tartalmaznia:

- karbantart6 neve,

- cég megnevezése,

- szerzbdott partner megnevezése,
- belépés datuma, ideje,

- tavozas datuma, ideje.

Kiilsos vallalkozé munkavégzése esetén folyamatos feliigyeletet kell biztositani a karbantartas soran.

A kiilsé féllel kotott szerzddésbe kell foglalni, hogy a karbantartast feliigyelok jogosultak kérni a
karbantartast végzd személy személyazonossiganak igazolasat, illetve, hogy a karbantartast végzd
személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.



8 KONFIGURACIOKEZELES

8.1 Legsziikebb funkcionalitds

Az Egyetem biztonségos konfiguralasi kdvetelmények szerint, a legszikebb funkcionalitdsra torekedve
konfiguralja be a rendszereit.

8.2 Alapértelmezett jelszavak

Alapszabélyként az Egyetem minden rendszer esetében gondoskodik a telepitést, iizembe helyezést
kovetden az alapértelmezett jelszé megvaltoztatasarol.

8.3 Az elektronikus informacios rendszer kapcsolédasai

Az Egyetem belsd engedélyhez koti az elektronikus informécidés rendszerének kapcsolédasat mas
elektronikus informacids rendszerekhez (haloézatan beliil és azon kiviil is). Az engedélyt irdsban a
Rendszergazda adhatja meg. A rendszerkapcsolatok, az interfészek paraméterei, a kapcsolaton keresztiil
atvitt elektronikus informéciok tipusa az elektronikus informacids rendszerek nyilvantartisédban keriil
dokumentélasra.

Az Egyetem a kiilsé elektronikus informaci6s rendszerekhez val6 kapcsolédasok konfiguraldsa sordn a
,.minden tiltisa, kivételek engedélyezése” elvet koveti.

8.4  Sériilékenvység vizsgilata

Az Egyetem az elektronikus informdacids rendszerei és alkalmazasai tekintetében sériilékenység tesztet
végez, vagy végeztet, ha azt az elektronikus informécids rendszerfejlesztési, lizemeltetési és hasznalati
koriilményei lehetévé teszik:

- legalabb haromévente, vagy véletlenszeriien, valamint olyan esetben, amikor uj
lehetséges sériilékenység meriil fel az elektronikus informdcids rendszerrel vagy
alkalmazasaival kapcsolatban, megismétli a sériilékenység tesztet;

- a sériilékenység tesztet sériilékenységvizsgalati eszkozok és technikak alkalmazésaval
vagy Killsd szervezet bevondsaval azon elektronikus informéciés rendszerek
tekintetében végzi el, amelyek a Szervezet feliigyelete, iranyitasa alatt allnak;

- olyan sériilékenységi teszteszkdzt kell alkalmazni, melynek sériilékenység feltaro
képessége konnyen bbvithetd az ismertté valo sériilékenységekkel;

- a sériilékenységi teszteszkzt minden vizsgédlat eldtt frissiteni is kell ezen uj
sériilékenységekkel.

- Az elektronikus informaciés rendszerbek kiilonleges jogosultsaghoz kotott -
tgynevezett privilegizalt - hozzaférést biztosit a Szervezet az altala kijelolt
rendszerelemekhez a sériilékenység teszt végrehajtasahoz.

Az elvégzett teszt eredménye alapjan a szervezet vagy a vizsgalatot végz6 vallalkozo:

- kimutatast készit a feltdrt hibakrol, valamint a nem megfelelé konfiguracios
beallitasokrol;

- felméri a sériilékenység lehetséges hatésait;

- elemazi a sériilékenység teszt eredményét;

- megosztja a sériilékenység teszt eredményét a Rendszergazdéval és az IBF-el, aki dént a
tovabbi érintettekrol,;

- a feltart sériilékenységeket a lehetd leghamarabb javitja, vagy azok lehetséges hatasat
mas eszkdzokkel csékkenti.

Az Egyetem vagy a vizsgalattal megbizott véllalkoz6 meghatirozza, hogy egy tdmad6é milyen
informacidkat képes elémi az elektronikus informéciés rendszerben, és amennyiben sziikséges, ennek
minimalizalasara javitasokat kell végezni.



9 RENDSZER ES SZOLGALTATAS BESZERZES ELJARASRENDJE

Az Egyetem ezt az eljarasrendet alkalmazza minden olyan esetben, amelyben informatikai szolgéltatast
vagy eszkOzoOket szerez be vagy, ha rendszerfejlesztési tevékenységet végez vagy végeztet.

9.1 Informatikai rendszerek és eszk6zok csatlakozdsa az Egvetem informatikai rendszeréhez

Az Egyetem informatikai rendszeréhez csak olyan eszkdz és informatikai rendszer csatlakoztathato,
mely

- megfelel a szervezet A4ltal elvart funkciondlis, biztonsédgi és dokumentacios
kovetelményeknek, és melyet a
- melyet a Rendszergazda adott ki;

- idegen eszk6z3k esetében olyan eszkéz, mely megfelel a szervezet informacidbiztonsagi
szabalyainak, melyek biztonsagaért (illetve a kapcsolédo adatvédelmi szabalyok
betartasaért) az eszkozt csatlakoztato felhasznalo felel.

9.2 A védelem szempontjainak érvénvesitése a beszerzés soran

Az Informacidbiztonsagi felelésnek meg kell hatiroznia, hogy miképpen kell védeni az elektronikus
informacids rendszert a beszerzett eszkoz beillesztéséb6l adddd kockazatok ellen. Az Egyetem
szerzddéses kovetelményként kell meghatiroznia a fejlesztd, szallité szamara, hogy hozza létre és
bocsédssa rendelkezésére a beszerzett rendszerelem / szolgaltatds védelmi intézkedések leirasat. Ez
alapjan az IBF dont arrdl, hogy ezek megfelelnek-e a szervezet altalanos védelmi intézkedéseinek.

9.3 Erdéforras igény felmérés

Az Egyetem az elektronikus informaciés rendszerre és annak szolgéltatdsaira vonatkozd biztonsagi
kovetelmények teljesitése érdekében a beruhazas, vagy koltségvetési tervezés részeként a rendszerek
teljes életciklusdban meg kell hatdroznia, dokumentélnia és biztositania kell az elektronikus informécids
rendszer és annak szolgaltatasai védelméhez sziikséges kovetelményeket és eroforrasokat.

94 Szerzddéses kisvetelmények meghatirozisa a beszerzés sordn

Az elektronikus informéciés rendszerre, rendszerelemre vagy szolgéltatdsra irdnyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsoloédd rendszerk6vetést, vagy karbantartast is)
szerzddéseiben kévetelményként meg kell hatarozni minimum a kévetkez6ket:

- funkcionalis biztonsagi kdvetelményeket;

- a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

- abiztonsaggal kapcsolatos dokumentacids kovetelményeket;

- abiztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kdvetelményeket;

- az elektronikus informacids rendszer fejlesztési kérnyezetére és tervezett lizemeltetési
koérnyezetére vonatkozd elbirasokat;

- 4atadas — atvétel folyamatanak leirasat, a tesztelési kovetelményeket;
- dokumentaltsagi kovetelményeket;

A fenti kévetelményeket a szerz6dési sablonok hasznilatival kell rogziteni. E kovetelmények
kiegésziilnek a tovabbi szabalyozasi pontok alapjan.

9.5 A rendszerre vonatkozé dokumentacio

Az alkalmazés fejlesztés sordn a fejleszt6tdl — fliggetleniil attdl, hogy kiilsd, vagy belsé fejlesztd — a
kovetkez6 dokumentumokat kell minimalisan megkdvetelni:

- rendszerbiztonsagi terv;
- felhasznéléi kézikdnyv;
- iizemeltetési kézikonyv;



tizletmenet-folytonossagi / katasztrofaelharitasi terv;

fizikai és logikai rendszerterv;

mentési rend;

az elektronikus informdacids rendszerre, rendszerelemre, vagy rendszerszolgaltatisra
vonatkoz6 adminisztratori dokumentécio, amely tartalmazza:

a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos konfigurélasat,
telepitését és lizemeltetését,

a fejleszt6i modositasok atvezetésének mod;jat;

az alkalmazast miik6dtet6 rendszerelemek (operacios rendszer) frissitésének maodjat,

a biztonsagi funkci6k hatékony alkalmazésat és fenntartasat,

a rendszerelemmel, a konfigurdcidval és az adminisztrativ funkciok hasznalatdval
kapcsolatos, a dokumentacié atadasakor ismert sériilékenységeket;

a szolgaltatasok igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és
egyéb szolgaltatasokat;

a rendszer milkodési folyamatainak ismertetését, példakkal illusztralva;

Konfigurécio, hibaelharitas:

Felhasznaloi konfiguraciok lehetOsége;

Konfiguracios paraméterek;

Jellemz6 hibalehetdségek és azok megoldasa:

Hibaiizenetek;

Hibaelharitasi tevékenységek.

lizemeltetési kézikonyv;

rendszerismertetd, mely a kovetkezdket tartalmazza:

a rendszer bemutatasa, koncepci6ja és architekturalis vazlata;

futtatasi kérnyezet leirasa;

kapcsolat més rendszerekkel;

interfészek leirasa;

jogosultsagi rendszer;

rendszeresen, idoszakosan elvégzendo iizemeltetési feladatok:

Monitorozas (rendszeres héalézati ill. folyamat monitorozas);

Batch futtatds (rendszeresen elvégzend®, dontési pontokat nem tartalmazd vagy
teljeskériien leirhato futtatasi feladatok);

Ujrainditas és ledllitds (jogosultak és engedélyezdk kore, engedélyezés folyamata,
tjrainditas és leallitas feltételei, értesités modja és értesitési lanc, végrehajtando
1épések, dokumentalas modja);

Outputkezelés (rendszeresen elvégzendd lépések);

Biztonsagi mentések (rendszeresen elvégzendd lépések);

Archivélas (rendszeresen elvégzendé 1épések);

Rendszerkarbantartas (rendszeresen elvégzendo ellendrzések),

Programcsere menedzsment szabélyozéasa és gyakorlata (tartalmazhatja a kiilsé céggel
kotott szerzodés),

Karbantartas (tartalmazhatja a kiils6 céggel kitott szerzodés);

Rendszerhiba esetén sziikséges teendok.

fejleszt6i dokumentacid, forrasprogram.

Meg kell kdvetelni az elektronikus informécids rendszerre, rendszerelemre vagy rendszerszolgaltatasra
vonatkozo felhasznal6i dokumentaciot, amelynek tartalmaznia kell:

a felhasznalo 4ltal elérhet6 biztonsagi funkciokat és azok hatékony alkalmazasi médjat;

a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos hasznalatanak
modszereit;



a felhaszndlé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasédhoz.

Az infrastrukturalis rendszerfejlesztések alkalmaval az aldbbi dokumentécidkat kell elkésziteni:

héldzati abra;

fizikai és logikai rendszerterv;

rendszerbiztonsagi terv;

lizemeltetési kézikonyv;

az elektronikus informaciés rendszerre, rendszerelemre, vagy rendszerszolgaltatsra
vonatkozé adminisztratori dokumentaciot, amely tartalmazza:

a rendszer, rendszerelem vagy rendszerszolgaltatids biztonsagos konfiguraldsat,
telepitését €s lizemeltetését,

a biztonsagi funkcidk hatékony alkalmazasat és fenntartasat,

a konfiguridciéval és az adminisztrativ funkcidk hasznalatdval kapcsolatos, a
dokumentacié dtadasakor ismert sériilékenységeket,

a szolgaltatasok igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és
egyéb szolgaltatasokat.

A dokumenticiok tekintetében eltéréseket az Informdcidbiztonsigi Felelds és a
Rendszergazda engedélyezhet irisban, a beszerzett eszkoz, szoftver, szolgaltatds
megismerése utan.

9.6 Funkciok - protokollok — szolealtatasok

A szerzddésekben kotelezni kell a szallitokat arra, hogy mér a fejlesztési életciklus korai
szakaszdban meghatdrozzdk a hasznilatra tervezett funkciokat, protokollokat €s
szolgaltatasokat, mely igy lehetvé teszi a rendszerelem integracidjanak biztositasat.

9,7 Kiilsé elektronikus informadciés rendszerek szolgaltatasai

A szolgaltatasi szerzddésekben ki kell kétni, hogy a szolgaltatasi szerz6dés alapjan
igénybe vett elektronikus informécids rendszerek szolgéltatisai feleljenek meg a
szervezet elektronikus informacidbiztonsagi kévetelményeinek.
Az Egyetemnek kiils6 és belsd ellendrzési eszk6zokkel ellendriznie kell, hogy a kiilsd
elektronikus informaciés rendszer szolgéltatbja biztositja-e az elvart védelmi
intézkedéseket. Az ellendrzést az IBF végzi szurdprobaszeriien.

9.7.1 Folyamatos ellenérzés

Az informatikai biztonsaggal Osszefliggh beszerzéseket folyamatba épitett idoszakos
belsd ellendrzési tervnek megfeleléen ellendrizni kell. Az ellendrzési tervnek ki kell
terjednie a kovetkezdkre:

az ellendrizendd teriiletek meghatarozasa,;

az ellendrzések, valamint az ellendrzéseket tamogaté értékelések gyakorisaga;

az ellenérzés eredményének értékelésnek modszertana.

Az ellendrzést az IBF altal az ellendrzésre kijeldlt szervezet, vagy munkacsoport az
ellen6rzési tervben foglaltak szerint hajtja végre. Az ellenérzés soran tett
megallapitdsokbol értékelni kell az ellendrzott teriilet kovetelményeknek valo
megfeleloségét.

Az ellendrzés megallapitasaira, illetve az ellenérzés értékelésére alapozva intézkedési
tervet kell kidolgozni és végrehajtani abban az esetben, ha az ellendrzés a szervezet
altal nem toleralhaté kockézatot tar fel. Ha az ellenérzés soran személyes felel6sseg
keriil megéllapitasra, haladéktalanul intézkedni kell a feleldsség megfeleld tisztazasardl
és a szabélyszegés megfeleld szankcionalasarol.

Az ellenérzések eredményét minden esetben meg kell osztani az IBF-el, aki az
eredménytdl fiiggden eszkalalhatja azt a Kancellar felé.

A folyamatos ellen6rzéssel kapcsolatos feladatokat az IBF koordinalja.



9.8 Elfogadasi kritériumok

Az 4j informatikai rendszerekre, a bovitésekre és az 0j valtozatokra vonatkozé elfogadasi, atvételi
kritériumait rogziteni kell a kovetkez6k szerint:

"w_or

a rendszer leirasat, annak funkcidinak 6sszekapcsolasat a folyamatokkal;

paramétereit, ki- és bemend adatait, minden olyan tovéabbi igényt, melyet a szervezet
tamaszt az Uj rendszerrel kapcsolatban specifikdcioba kell foglalni és azt mind a
megrendeld, mind a szallité oldalan el kell fogadni a fejlesztés megkezdése elott;

a specifikici6 szerint kell lefolytatni a tesztelést az érintett felhasznaiok, alkalmazas
rendszergazdak és az adatgazdak bevonasaval;

amennyiben a tesztelések pozitiv eredménnyel zarulnak, a szoftver 4tveheto;

a szoftvernek maradéktalanul meg kell felelnie a specifikicionak és a szervezet
elektronikus informaciés rendszeréhez illeszkednie kell, mind funkcionalis, mind
biztonsagi szempontbdl;

az 4tadis-atvételi eljarast a szervezet belsé szabalyait és a jogszabalyi eldirdsokat
betartva kell lefolytatni, az eljaras részeként jovahagyo tesztelést kell végezni, arrdl és
magarol az atadasrdl is Jegyzokonyvet kell késziteni;

oktatdsok megtartdsa, rendszer és egyéb dokumenticiok (felhasznaléi leirasok,
lizemeltetési utasitasok stb.) 4tvétele, eljuttatdsa az Gsszes érintetthez kitelezo.



10 RENDSZER ES INFORMACIOSERTETLENSEG

Az egyes alkalmazédsokhoz és hdlézati mappakhoz (kényvtarakhoz) valé hozzaférés (jogosultsagok)
dokumentalt engedélyeztetése utjan gondoskodni kell arrdl, hogy jogosulatlan felhasznadlé azokat ne
modosithassa, és ne térélhesse.

A mentések és archivumok tarolasa és 6rzése soran biztositani kell az adatok sérthetetlenségét.

Szamitégépes adatvesztés vagy adatsériilés esetén az adatfeldolgozast az adatokat tartalmazo
rendszernél azonnal fel kell fiiggeszteni és a kijel6lt informatikust azonnal értesiteni kell. Az értesités
torténhet e-mail, telefon vagy személyes bejelentés ttjan. A felmeriilt probléma tisztizasa utén a kijelolt
informatikus utmutatdsa szerint lehet csak folytatni a tovabbi munkaét.

A rendszer sériilésének gyannja esetén azonnal meg kell kezdeni a koriilmények, az okozott kar és a
felelosség kivizsgalasat. Ez aldl kivételt képez, ha az integritdssériilésnek kovetkezményeképpen
varhat6 kar mériéke alacsony és az integritas helyreallitdsa az adott rendszer eszkézeivel megfeleléen
naplézott moédon megoldhato.

10.1 Hibajavitas
A szervezet azonositja, bels6 eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informéciés rendszer hibait.

Telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a Szervezet feladatellatasanak
hatékonysaga, a szoba johet6 kdvetkezmények szempontjabol.

A szervezet a biztonsagkritikus szoftvereket a frissitésiik kiadasat koveté 90 napon beliil telepiti vagy
telepitteti, beépiti a hibajavitast a konfiguriciokezelési folyamatba.

10.2 Xartékony kédok elleni védelem

A szervezet informatikai rendszereit védeni kell a kartékony kodok ellen. Ennek érdekében a
kovetkezoket kell betartani:

A hatdrvédelmi programoknak a szervereken folyamatosan kell miikddnitik. A
programoknak folyamatosan vizsgalniuk kell a bejovo haldzati forgalmat (levelezés,
web).

- A hatarvédelmi szoftverrendszer elemeinek (programok, szabélyrendszerek,
virusdefinicios adatbazisok) frissitésérdl automatizalt modszerrel gondoskodni kell. A
frissitések hiba nélkiili megtérténtét ellendrizni kell.

- Halézati munkadllomésok az internethez kizardlag a szervezet intemet kijaratan
(kézponti tlizfalan) keresztiil csatlakozhatnak.

- Virusvédelem nélkiil sem haldzati, sem 6nallé munkadllomas nem tlizemeltethetd.

- A virusvédelemnek a klienseken, rezidens moédon kell futniuk, azaz a rendszer
indulasakor automatikusan indul a program, illetve folyamatosan virusellenrzést kell
végrehajtani a klienseken, amely vizsgalatok eredményét ellendrizni kell.

- A munkaillomasokon valos idejii ellendrzést (azonnali riasztast) biztositd virusvédelmet
kell hasznélni.

- A felhasznalénak tilos virusirtot, személyes tiizfalat, vagy egyéb biztonsagi szoftvert
telepitenie.

- Kiils6 helyekrdl szdrmaz6 adattarolokat (Szervezeti okbdl torténd) hasznalat el6tt
virusellendrzésnek kell aldvetni és csak akkor lehet hasznalni, ha az adathordozé a
vizsgalaton megfelel.

- Virusfertdzés gyanfija vagy nem iizemszeri miikodés esetén a felhasznal6knak
haladéktalanul értesitenie kell az kijel6lt informatikust, hogy a szakért6k megvizsgaljak
az eseményt, és hiba esetén gondoskodjanak annak elharitasarol.

- Virusfert6zés gyanuja esetén a szervezet informatikusai a fertézott gépet lezarhatjak,

annak hasznalatat a hiba elharitasaig felfiiggeszthetik.



- Az a felhasznél6, aki az adatait és adathordozéit a virus ellendrzés vagy virusvédelmi
intézkedés (virusirtds) alél barmilyen indokkal kivonja, az abbol eredd karokért teljes
felelosséggel tartozik.

- A virusfigyelmeztetésekkel (virus hoax) foglalkozo felelosok (rendszergazdak),
feladata, hogy figyelemmel kisérjék a legfrissebb virusok megjelenésével kapcsolatos
hireket.

- Virusfigyelmeztetéssel kapcsolatos levelet csak a Rendszergazda kiildhet.

10.2.1 Virustamadas elleni védekezés

A kijelolt informatikus feladata, hogy a felhasznaléi munkadllomasokra, illetve a mobil gépekre
telepitett virusvédelmi rendszerek karbantartasarél gondoskodjon, a felhaszndloknak tamogatast
nyljtson, tovabbad a virusdefiniciés allomanyok és a keresSmotorok sziikséges frissitéseir6l
gondoskodjon.

10.2.2 Virusvédelmi szoftverek haszndlata

A virusvédelmi rendszerek kivalasztisat a Rendszergazda javaslata alapjan az IBF hagyja jova. A
virusvédelmi rendszer kivalasztasakor figyelembe kell venni a kdvetkezd szempontokat:

- Nem megfeleld virusvédelmi rendszer alkalmazasaval a szervezet virusvédelme nem
lesz kielégito.

- A nem megfeleld virusvédelmi szoftver lassitja a miveleteket és tilzott erdforras igényt
tdamaszthat. A rendszerek lassulasa néveli a sebezhetOséget is.

- A virusvédelmi szoftverek virusdefiniciés 4lloméany allomanyainak frissitési
gyakorisagat.

10.3 Kéretlen iizenetek elleni védelem

Az Egyetem kéretlen iizenetek - Ugynevezett levélszemét - elleni védelmet valdsit meg az elektronikus
informaciés rendszer belépési és kilépési pontjain, a levélszemét észlelése és kisziirése érdekében.

- Uj verzidk elérhetdvé valasakor frissiti a levélszemét elleni védelmi mechanizmusokat,
Ssszhangban a konfiguriciokezelési szabalyzattal és eljarasrenddel.

- Az elektronikus informaciés rendszer automatikusan frissiti a levélszemét elleni
védelmi mechanizmusokat azok ujabb verzidival.

10.4 Az elektronikus informaciés rendszer feliigyelete

Az Egyetem rendszereinek napi ilizemeltetéséhez tartozik azok mitkédésének feliigyelete, a mentések
elvégzése, illetve hiba esetén az eszk6zok javitasat végzok bevonasa.

Az Egyetem rendszereinek feliigyelete az alkalmazasok, az adatbézisok, a kiszolgilok és az
alapszoftverek, az informatikai halozat és a munkadllomasok miikddésének folyamatos figyelemmel
kisérését kivanja meg. Ennek érdekében:

- Rendszeresen el kell végezni azokat a tevékenységeket, amelyek alapjan meg lehet
gy6zddni arrdl, hogy a feliigyelt rendszer iizemszertien miikddik.

- Az elektronikus informécidés rendszer riassza a Szervezet illetékes személyeit,
csoportjait, amikor veszélyeztetés vagy lehetséges veszélyeztetés elére meghatarozott
jeleit észleli.

10.5 Biztonsigi riasztasok és tajékoztatisok

Az FEgyetem folyamatosan figyeli a Kormanyzati Eseménykezelé Kozpont 4ltal a kritikus
halézatbiztonsagi eseményekrdl és sériilékenységekrdl kdzzétett figyelmeztetéseket €s folyamatosan
figyelemmel kiséri a Nemzeti Elektronikus Informacidbiztonsagi Hatosagtol érkezd értesitéseket.
Sziikség esetén belsé biztonsagi riasztist és figyelmeztetést ad ki, a belsd biztonsagi riasztast €s
figyelmeztetést eljuttatja az illetékes személyekhez. Az Informaciobiztonsagi felelds kiemelt feladata,



hogy a jogszabilyban meghatdrozott események bejelentési kotelezettségének eleget tegyen és
kapcsolatot tartson az érintett, kiilon jogszabéalyban meghatérozott szervekkel.

10.6 A kimeneti informicié kezelése és megérzése

Kimeneti informéciok az Egyetem altal kiils6 fél szdmara és belsd hasznalatra készitett beszamolok,
tajékoztatok, bizonylatok, nyilatkozatok, megrendeldk, tranzakciok.

A kimeneti informaciok kezelésével és szétosztasaval kapcsolatban a kovetkezok az el6irasok:

Gondoskodni kell a kimeneti informacié tartalmi ellendrzésérol.

Gondoskodni kell arrél, hogy a kimeneti informacidhoz torténé fizikai és logikai
hozzaférés csak az arra jogositott személyekre korlatozodjon.

Gondoskodni kell arrél, hogy a jogosult személyek idében megkapjak az elkésziilt
kimeneti informécidkat.

Biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informéacidk tartalma
helyreallithatatlanul megsemmisiiljon.

A rendszer kimend informacidit (pl.: szamla) a vonatkozé jogszabélyok, szabalyzatok
szerint kell megdrizni.

10.7 Hasznalatbdl torténé kivonas

Szoftver hasznéalatbol torténd kivondsara akkor Kkeriil sor, ha az adott feladat végrehajtasa
sziikségtelenné valik, vagy a végrehajtésra (ij eljaras keriilt kifejlesztésre, vagy 4j program Kkeriilt

beszerzésre.

A selejtezendd szoftver altal kezelt adatokat at kell alakitani 0j eljards szerinti forméatumra vagy
olvashaté médon meg kell érizni archivalt tartalomként, de meghatarozott ideig, 4ltaldban egy hénapig a
két eljarast parhuzamosan kell hasznélni, hogy a folyamatos miikédés ne szenvedjen fennakadast. Ezt az
idBszakot kovetden a szoftvert selejtezni kell, ami azt jelenti, hogy az adott szoftvert a gépekbdl tor6lni
kell, és az adathordozdkat, ha mar biztosan nem kellenck- meg kell semmisiteni, egyéb esetben az
élesben hasznalt szoftverektdl elkiilonitve kell tdrolni azokat.



11 NAPLOZAS ES ELSZAMOLTATHATOSAG

Az Egyetemnek az &ltala iizemeltetett elektronikus informacids rendszereiben automatikus naplét kell
vezetnie az informatikai rendszer biztonsagi szempontbdl lényeges tevékenységeirdl. Olyan naplozasi
architektarat kell kialakitani, amely azt biztositja, hogy ahol technikailag lehetséges, a naplozas
szerveroldalon és a lehett legkevesebb szamu naplédllomény hasznélataval torténjen.

A napldban személyes adatot tarolni nem lehet.

A naplézasi kovetelményeknek vald megfelelést a rendszereknek oly modon kell teljesiteni, hogy az 1j
beszerzésii rendszerek tekintetében (vésarlas és hasznalat esetén is!) a rendszernek képesnek kell lennie
ezen elvarasok teljesitésére. Azon rendszerek tekintetében, melyek a szabalyozds elsé kiadasakor
haszn4latban vannak, a lehetd leginkabb meg kell felelniiik ezen elvarasoknak. Az eltéréseket a hasznalt
rendszerek tekintetében dokumentélni sziikséges. Megfeleld naplézasi informaciok teljesiilése nélkiil
biztonsagi és adatvédelmi incidensek felderitése problémat okozhat.

A naplézasi elvarasok tekintetében a személyi szamitogépeket nem tekintjitk 6nallé rendszereknek ezért
azok napldzasatol eltekintiink.

11.1 Biztonsigi eseménvek naplozasa

A kivételes és a biztonsagot fenyegetd eseményeket eseménynapléba kell bejegyezni, és azt a
hozzaférés nyomon kévethetdsége érdekében meg kell Grizni. Az elszamoltathatésdg és auditalhatosig
biztositasa érdekében a regisziralasi €s a naplézési rendszert (biztonsagi napld) ugy kell kialakitani,
hogy abbdl utblag megallapithatok legyenek az informatikai rendszerben bekovetkezett fontosabb
események, kiilénds tekintettel azokra, amelyek a rendszer biztonsagat érintik. Ezéltal ellendrizni lehet a
hozzaférések jogosultsdgat, meg lehet allapitani a feleldsséget, valamint az illetéktelen hozzaférés
megtorténtét vagy kisérletét.

11.1.1 Naplézandé események

A naplézasi rendszernek alkalmasnak kell lennie mindegyik felhasznal altal végzett miivelet szelektiv
regisztralasara. A kovetkezd eseményeket (sikeres/sikertelen) feltétleniil naplozni kell:

- rendszerinditasok, -leallitasok;
- rendszerora allitasok;
- be- és kijelentkezési kisérletek (sikeres és sikertelen);
- az azonositasi és a hitelesitési mechanizmus hasznilata;
- hozzaférési jog érvényesitése azonositoval ellatott eréforrashoz;
- azonositoval ellatott eréforras létrehozasa vagy torlése;
- felhatalmazott személy miiveletei, amelyek a rendszer biztonsagét érintik.
- Privilegizalt funkciok hasznalata;
- rendszerhibdk és korrekcids intézkedések;
- programinditasok és -ledllasok, leallitasok;
- az adatallomanyok és kimeneti adatok kezelésének visszaigazolésa.
Az elektronikus informacids rendszemek lehetdvé kell tovabba tennie, hogy a jogosult személyek vagy

szerepkorok (csak privilegizalt fiokkal) kivalasszak, mely naplozhat6é események legyenek naplézva az
egyes komponensekre, illetve alrendszerekre.

11.1.2 A naplé adattartalma

A biztonségi naploban az egyes eseményekhez kapcsolddoan a kovetkezd adatokat kell rdgziteni:
- datum;
- id6pont;
- afelhasznéld azonositoja;

- az erbforras azonositdja, amelyre a miivelet vonatkozik;
- amiivelet eredményessége vagy sikertelensége.



A biztonsagi napléban az egyes eseményekhez kapcsoléddan a kovetkezd adatokat is rogziteni kell:

e az olyan erbforrison kezdeményezett hozzaférési miivelet esetén, amelynél a hozzaférési jogok
ellen6rzése kotelezo:

- ahozzéaférési kezdeményezés tipusa;

e az olyan erdforras létrehozasa vagy torlése esetén, amelynél az ehhez fliz6d6 jogok ellendrzése
kételezd:

- akezdeményezés tipusa;
11.1.3 Alapveté naplézasi kovetelmények
- Keriiljon naplézasra a biztonsagot érintd Osszes tevékenyseég.

- A naplofijlok tartalmat megadott iddintervallum alapjan képernyén és nyomtaton is
meg lehessen jeleniteni.

- A napléallomanyokat tilos megsemmisiteni, feliilirni, médositani, azokat archivélni kell.

- A napléallomanyok kodoltak, ellendrzd 6sszeggel ellatottak legyenek.

- A biztonsagi naplok adatait rendszeresen, de legaldbb havonta egy alkalommal
ellendrizni és archivalni kell. A biztonsagi naplé értékelése sordan meg kell hatarozni,
hogy mely eseményeket kell Jegyzkonyvezni, melyek azok az események, amelyek
szankciokat vonnak maguk utdn, és mik ezek a szankciok.

- A biztonsagi eseménynaplé (naplofajl) és a JegyzOkonyvek adatait védeni kell az
illetéktelen hozzaféréstol.

- A rendszerben a biztonsagi eseménynaplé fjlok auditalasihoz sziikséges eszk6zoknek
lehetdvé kell tenniiik egy vagy tobb felhasznald tevékenységének szelektiv vizsgalatat.

A biztonsagi naplét a létrehozastol folyamatosan karban kell tartani, valamint védeni kell az illetcktelen
modositastol és torléstdl, ezért ember szamara olvashaté forméban is el kell tarolni.

11.2 Automatikus naplézas

Az elektronikus informéciés rendszer automatikusan naplézza a fikok létrehozéasaval, médositasaval,
engedélyezésével, letiltasaval és eltdvolitdsaval kapcsolatos tevékenységeket, és értesiti ezekrol a
meghatarozott személyeket vagy szerepkoroket.

11.3 Naplézasi informaciék védelme

Kiilénds figyelmet kell forditani a naplézéd eszkozok biztonsdgara, mert ha meghamisitjdk, hamis
biztonsdgérzetet kelthetnek. Ovintézkedéseket kell alkalmazni azért, hogy a szervezet meg legyen védve
az olyan illetéktelen valtoztatasoktol és tizemeltetési problémaktol, mint:

- naplozési rendszer, amelyet kiiktattak;

- lizenetfajtak, amelyeket rogzités utan modositottak;

- naplofajlok, amelyeket atszerkesztettek vagy tordltek;

- napléfijlok adathordozé6i, amelyek kimeriiltek és ennek kovetkeztében vagy nem lehet
mar veliik az eseményekrdl feljegyzést késziteni, vagy onmagukat irjak felil.

A biztonsagi naplékat archivlni kell, mint a rendszerhasznalat bizonyitékait, annak érdekében, hogy
ezek az informaciok (bizonyitékok) késébbi vizsgalatokhoz is felhasznélhatok legyenek.

A napléinforméciok védelme érdekében a kovetkezoket kell betartani:

- A napldban régzitett informacidkat megvaltoztatni, térolni tilos.

- A naplok tartalmanak megvaltoztatasanak megakadélyozéasa érekében lehetdség szerint
kriptografiai mechanizmusokat kell alkalmazni.

- A naplé mentéseket, archiv 4lloményokat elkiilonitetten, elzarva vagy
hozzaférhetetleniil kell tartani. Ezen archiv vagy mésodlagos napléallomanyokhoz csak
az IBF férhet hozza, azokba betekinteni csak engedélyével és részvételével lehet.



Az elektronikus informaciés rendszerekben naplofunkcidk kezelésére csak a szervezet Altal
meghatarozott, privilegizalt felhasznilok lehetnek jogosultak. A biztonsdgi napléinforméciokhoz
hozziféréssel csak az IBF engedélyével jogosult felhasznalok rendelkezhetnek.

11.4 Napléinformaciok figyelése, reagdlis a naplé informaciékra

Folyamatosan figyelemmel kell kisérni a napléallomanyok bejegyzései alapjan generélt riasztasokat.

11.5 Rendszer drajel szinkronizicié

Az Egyetemen beliil m{ik6d6 valamennyi érintett informécio-feldolgozoé rendszer 6rajelét szinkronizalni
kell egy kozosen megallapitott pontos idéforrashoz.

11.6 A napldbejegvzések megorzése

Az Egyetem a naplobejegyzéseket meghatrozott - a jogszabalyi és az Egyetemen beliili informacio
megbrzési kovetelményeknek megfeleld - idGtartamig meg6rzi a biztonsdgi események utdlagos
kivizsgalasanak biztositasa érdekében.

11.6.1 Naplézas mentése
A naplok tarolasat a kdvetkezd szempontok figyelembevételével kell megoldani:

- A napléadatoknak sértetleniil rendelkezésre kell allniuk az esetleges eléviilési id6n
beliil.

- Biztositani kell, hogy az adatokban keletkezésiik utdn valtoztatdst mar ne lehessen
végrehajtani.

- Az informéacidk bizalmasségéira tekintettel, az adatok nem juthatnak illetéktelenek
kezébe.

Az 4ltalanos alkalmazas naplokat minimalisan 1 évig meg kell 6rizni, kivéve, ha kapcsolédo jogszabaly
vagy belsd szabalyozo ennél tébbet kivan meg.

A biztonsagi (security) naplobejegyzéseket a biztonsagi események utdlagos kivizsgélasdnak biztositasa
érdekében — amennyiben a jogszabalyi kévetelmények masképp nem rendelkeznek — legaldbb a
kovetkezd idStartamig meg kell Srizni:

- folyamatiranyitasi rendszerek esetén 3 év;
- szerver operaciés rendszerek esetén 3 év;
- végponti operacids rendszerek esetén 1 év;
- biztonsagi alkalmazasok esetén 2 év;
- vagyonvédelmi rendszerek esetén 3 év;
- ligyviteli rendszerek esetén 2 év;
- IPS-es, IDS-ek esetén 2 év;
- haélézati eszk6zok esetén 2 év;
- minden egyéb rendszer esetén 2 év.
11.6.2 Naplédllomany kiilon mentése

Abban az esetben, ha a naplééllomany kiilén, az egyes adatbézisoktol elkiilonitve keriil mentésre, az
Uzemeltetési dokumentaciokban vagy kiilon nyilvantartdsban kell vezetni, hogy az egyes
naplémentések, mely adattarolokon helyezkednek el.

11.6.3 Naploallominyok rendszeres mentéseinek feliilvizsgalata
Gondoskodni kell a napléallomanyok rendszeres mentéseinek feliilvizsgalatarol is.
11.6.4 Biztonsagi naplok archivilasa

A biztonsagi napldkat archivalni kell, mint a rendszerhasznalat bizonyitékait, hogy ezek az informaciok
(bizonyitékok) késébbi vizsgilatokhoz is felhasznilhatéak legyenek. A biztonsdgi naploé adatait
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Uzemeltetési dokumentéciékban vagy kiilén nyilvantartdsban kell vezetni.

11.7 Hozziférés a napléillomdnvokhoz

11.7.1 Naplédllominyok irdsa

A naplédllomanyokhoz irdsi jogosultsiggal az automatikus rendszerek férhetnek hozzd a
napléallomanyokbol.

11.7.2 Napléinformacidok kiadasa kiilsé szervezetek szamara

Kiilsé fél részére hatosigi, ellenorzési, hibakeresési okokbdl a naplofajlokrél — sziikség esetén
anonimizalt — masolat adhato ki, az IBF és a kancellar engedélyével.

11.8 Naplozas ellendrzése

11.8.1 Naplézando6 események, napléban rogzitendé adatok korének feliilvizsgidlata

A naplézand6 események és a napldban rogzitendd adatok korének attekintése része az IBSZ rendszeres
feliilvizsgalatanak.

11.8.2 Kiegészitdé informaciok

Sziikség esetén az elektronikus informécios rendszer a napldbejegyzésekben tovabbi, az Egyetem 4ltal
meghatarozott kiegészitd, részletesebb informécidkat is rogzit.

11.8.3 Naplézasi bedllitasok feliilvizsgilata

Az elektronikus informaciés rendszerek esetén évente ellendrizni kell, hogy az egyes rendszerek
tényleges napl6zasi beallitdsai megfelelnek-e a nyilvantartott naplozasi beallitasoknak.

A naplézasi bedllitasok ellendrzésének eredményét irasba kell foglalni:

- az elvégzett ellenérzés idGpontja;

- az ellen6rzést elvégzd munkatars neve;

- az elvégzett ellenérzés mely rendszerekre terjedt ki;
- az ellendrzés megallapitasai;

- javaslat a felmeriilt problémak kezelésére.

Abban az esetben, ha a rendszerben a tényleges napl6zas beallitasa eltér az adott rendszer nyilvéantartott
naplézési beallitasatol ezt haladéktalanul jelenteni kell az Informacidbiztonsagi feleldsnek.

11.8.4 A naplézas vizsgilata

A napl6zast és a naplok folyamatos figyelemmel kisérésének megvaldsulasat rendszeresen ellendrizni
kell. A naplozas ellendrzését irasba kell foglalni, amelynek tartalmaznia kell a kovetkez6 adatokat:

- az elvégzett ellenérzés id6pontja;
- az ellenbrzést elvégzd munkatars neve;
- az elvégzett ellendrzés mely rendszerekre terjedt ki;
- az elvégzett ellendrzés targya;
- az ellendrzés megallapitasai;
- javaslat a felmeriilt problémaék kezelésére.
Naplézasi hiba bekovetkeztekor, vagy ennek alapos gyanija esetén automatikusan informaciébiztonsagi

eseménykezelési eljardst kell inditani a szervezet informatikai biztonsagi eseménykezelési
eljarasrendjében foglaltak szerint,

Abban az esetben, ha megéallapitast nyer, hogy a naplok figyelése, illetve a naplok riasztésaira alapuld
reagalasok nem megfeleldek, haladéktalanul jelenteni kell az Informécidbiztonsagi felelésnek.



11.8.5 Naplézasi hiba kezelése

Az elektronikus informaciés rendszernck naplozasi hiba esetén riasztast kell kiildenie a feliigyeletre
kijel6lt személyeknek vagy szerepkoroknek és a rendszer kialakitdsatdl és a hibdk ismétlodésétol,
jellegétol fiiggben elvégzi a rendszer leallitdsat vagy az automatikus hibajavitast. Az elektronikus
informéacids rendszer naplézas nélkiil nem hajthat végre olyan miiveleteket, amelyek naplozasa elé van
irva.

11.8.6 Naplo tarkapacitis figyelése

Az Egyetem a naplozasra elegendd méretii tarkapacitast biztosit, folyamatosan figyelemmel kiséri, hogy
a napldédllomanyok szamara rendelkezésre all-¢ a sziikséges tarkapacitis. Abban az esetben, ha a teljes
kapacitds 10%-a ala csdkken a rendelkezésre 4116 tarkapacitds, haladéktalanul gondoskodni kell a
megfelel6 tarkapacitas rendelkezésre allasarol.

11.9 Idébélyegek

Az Egyetem elektronikus informaciés rendszereinek bels6 rendszerdrdkat kell hasznalniuk a
naplébejegyzések idobélyegeinek eldallitisdhoz. Az iddbélyegeket a napldbejegyzésekben a koordinalt
vilagidéhoz (UTC), vagy a Greenwichi k6zépidéhéz (GMT) rendelheté modon kell rogziteni.

11.9.1 Szinkronizalas

Az elektronikus informaciés rendszer meghatirozott gyakorisaggal Osszehasonlitia a belsd
rendszerdrakat egy hiteles kiilsé idéforrassal, és ha id6eltérés van, szinkronizélja a bels6 rendszerorakat
a hiteles kiilsé idoforrassal.
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12.1 A hatdrok védelme

Az elektronikus informécids rendszer feliigyeli és ellen6rzi a kiilsé hatdrain torténd, valamint a rendszer
kulcsfontossagu belsé hatarain torténd kommunikaciot:

- anyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhilozatokban
helyezi el, elkiilonitve a belsé szervezeti haldzattol;

- csak az Egyetem biztonsagi architekturdjaval Osszhangban elhelyezett hatirvédelmi
eszk6zokon feliigyelt interfészeken keresztiil kapcsolddik kiilsé halézatokhoz vagy
kiils6 elektronikus informacios rendszerekhez;

- az Egyetem korlatozza az elektronikus informicidés rendszer kiils6 halézati
kapcsolatainak a szamat a mitk6déshez sziikséges minimumra;

- az elektronikus informéciés rendszer a feliigyelt kapcsolédasi pontjain tilt, és csak
kivételként engedélyez hdlozati forgalmat;

- véd a tulterheléses (ugynevezett szolgaltatds megtagadas) jellegli tdmadasokkal
szemben, vagy korldtozza azok kihatdsait a megtagadas jellegi tamadasok listdja
alapjan, a meghatarozott biztonsagi intézkedések bevezetésével.

12.2 A hailézati szintii hozzaférések menedzsmentje

Az Egyetem informatikai rendszerének elemeit adminisztracios célbdl az internet felél elérni csak
titkositott kapcsolaton keresztiil (VPN), legalabb kétfaktoros authentikacié utdn megengedett.

VPN hozzaférést technikai funkcidk ellatasahoz (példaul beléptetd rendszer), illetve az informatikai
dolgozok munkéjanak ellatdsdhoz a Rendszergazda biztosit, felhasznalok szdmara VPN hozzaférést
szervezeti igénylés alapjin a Rendszergazda ad.

Minden adminisziriciés tevékenységnek egyértelmiien személyhez kithetdnek kell lennie, ezért minden
felhasznalonév konkrét felhasznaléhoz kotott.

12.2.1 Kotelezo6 elérési atvonal

Kiilsé hal6zatrél az informatikai rendszerek csak az erre a célra dedikalt védelmi rendszeren (tlizfal,
zonak VPN koncentrator stb.) keresztiil lehetnek elérhet6ek.

12.2.2 Halozati részek elvilasztasa

Az internet €s az Egyetem rendszerei kézott hatarvédelmi eszkoz biztositja az elvalasztast.

12.3 Egyiittmiikédésen alapulé szamitdstechnikai eszkézik

Az elektronikus informécios rendszereket gy kell kialakitani, hogy gatoljak meg az egyiittmi{ikdésen
alapuld szamitastechnikai eszkézok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
szervezet engedélyezte azt, és koézvetlen kijelzést nydjtsanak a tavoli aktivitisrdl azoknak a
felhasznaloknak, akik fizikailag jelen vannak az eszk6znél.

12.4 Kriptografiai eszk6zok

12.4.1 Digitalis alairas

A digitélis aldirasok ahhoz szolgaltatnak eszkézt, hogy megvédhessiikk az elektronikus okmanyok
(dokumentumok) hitelességét (authenticity) és sértetlenségét (integrity). A digitalis alairdsok akarmilyen
okmanyformara alkalmazhatdk, hiszen ezek mind elektronikusan lesznek feldolgozva. Kiilonds gondot

kell forditani a magénkulcs titokban tartasara, ezt a védelmet a nyilvanoskulcs-tanusitvanyok
alkalmazasaval kell ell4tni.

12.4.2 Nyilvinos kulcsu infrastruktira tandsitvinyok

Az Egyetem nyilvanos kulcst tanusitvanyokat csak Ggy allit ki, amennyiben késziil belsé hitelesitési
rend, és a kiadési folyamat ennek megfelel.



Piaci szolgaltat6tol nyilvanos kulcst tanusitvanyokat csak a Nemzeti Média- és Hirkozlési Hatésag
elektronikus alairassal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatoktol lehet beszerezni.

12.4.3 Kriptografiai védelem

Az elektronikus informacids rendszer csak szabvanyos, a Nemzeti Média- és Hirkozlési Hatdsag altal

biztonsdgosnak mindsitett kriptografiai miiveleteket val6sithat meg.
12.4.4 Kriptografiai vagy egyéb védelem

Az elektronikus informaciés rendszer amennyiben adatatvitelt valdsit meg, kriptografiai
mechanizmusokat kell, hogy alkalmazzon az adatatvitel soran az informéciék megvaltozasanak
észlelésére, ha az atvitel nincsen maés alternativ fizikai intézkedésekkel védve.

12.5 Folyamatok és maradvanyinformaciok védelme

Az elektronikus informacids rendszertdl elvart, hogy az:

- elkiiloniti a felhaszndldk altal elérhet6 funkcionalitast (beleértve a felhasznaldi feliilet
szolgaltatasokat) az elektronikus informacids rendszer irdnyitasi funkcionalitasatol;

- meggatolja a megosztott rendszerer6forrdsok Gtjan térténd jogosulatlan vagy véletlen
informacidaramlast;

- elkiilonitett végrehajtési tartoméanyt tart fenn minden végrehajté folyamat szdmaéra, ahol
erre a feldolgozas jellegébol adéddan sziikség van;

- biztositja, hogy az alrendszerei védjék a keletkezett maradvany informécidkat, azok
bizalmassagat és sértetlenségét.



13 AZ IBSZ-HEZ TARTOZO, ILLETVE AZT KIEGESZITO DOKUMENTUMOK
JEGYZEKE

13.1 Szabdlyzatok

¢ A biztonsagi események és incidensek kezelésének szabalyait az Incidenskezelési szabalyzat
tartalmazza.

e Az eszk8z8k visszaaddsdhoz, a jogosultsigok visszavondsdhoz kapcsolodd részletes
szabalyozast az informatikai rendszerekhez és eszk6zokhdz valé hozzaférés, kiadds és
visszavétel tekintetében a Hozzaférésvédelmi szabélyzat tartalmazza.



14 ZARO RENDELKEZESEK

1. Jelen Szabalyzat annak aldirasat kévetd napon 1ép hatélyba.

2. Jelen Szabélyzat hatalybalépésével a 2009. december 1. napjatél hatdlyos az Adatveédelmi
¢és Informatikai Szabalyzata hatalyat veszti.

3. Jelen Szabalyzatot a Kancellari Kabinet gondozza.

4. A Jelen Szabalyzat megtalalhaté €s elérhetd a www.szfe.hu oldal,ﬂ{\
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