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1.8

A jelen szabalyzat célja

(1) A jelen felhasznal6i szabalyzat (a tovabbiakban: Szabalyzat) célja, hogy a Szinhdz- és Filmmiivészeti
Egyetem (tovabbiakban: Egyetem) altal biztositott elektronikus informacios rendszerek, alkalmazasok
informatikai eszk6zok és szolgaltatasok felhasznaldi megismerjék a rajuk vonatkozo kotelezettségeket
¢s szabalyokat.

(2) A Szabalyzat altalanos célja tovabba, hogy az Egyetem altal hasznalt és mukddtetett informacios
rendszer biztonsagat garantald eljarasok és eldirasok atlathatd és nyomon kovetheté formaban
egységes keretbe foglalva rogzitésre keriiljenek.

2.8
A jelen Szabalyzat hatalya

(1) A Szabalyzat személyi hatalya kiterjed az Egyetem valamennyi szervezeti egységére, az Egyetemmel
hallgatéi jogviszonyban allo diakokra akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyaban felhatalmazassal, az Egyetem altal biztositott informatikai
eszkozoket, alkalmazasokat ¢és szolgaltatasokat (tovabbiakban egyiitt informatikai rendszert)
hasznalnak, adatokat vagy dokumentumokat, informacidkat hoznak Iétre, tarolnak, hasznalnak vagy
tovabbitanak, valamint azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

(2) A Szabalyzat hatalya kiterjed az Egyetem altal foglalkoztatott valamennyi munkavallalora, illetve
munkavégzés céljabol egyéb jogviszonyban allo jogi és természetes személyre.

(3) A Szabalyzat targyi hatalya kiterjed:

a) az Egyetem altal biztositott, felhasznalok altal hasznalt informacids rendszerekre, fliggetleniil
attol, hogy azt a szervezet vagy mas vallalkozdé lizemelteti;

b) egyes papir alapon rdgzitett, tarolt, hasznalt vagy tovabbitott adatokra;

¢) a szamitdogépes feldolgozasra szant, feldolgozas alatt allo, és a feldolgozas utan szamitogépes
adathordozokon térolt, a feldolgozas eredményeként 1étrejott adatra;

d) a szémitastechnikai eszkozok (laptop, mobiltelefon, egyéb adathordozok, belépokartyak)
alkalmazasanak (kiadas, hasznalat, visszavétel) teljes folyamatara, tevékenységeire.

3.§

A Szabalyzat elkészitése feliilvizsgalata és modositasa
(1)A Szabalyzat elkészitése, feliilvizsgalata és sziikség szerinti modositasa az informaciobiztonsagi
felelos 6 ki- Rektori Hivatal vezetdje? feladata és feleldssége, egylittmikddve az

Egyetemvezetdségével.

(2) A Szabalyzatot legalabb évente feliil kell vizsgalni és sziikség esetén modositani kell.



4.8

RendKkiviili feliilvizsgalat

(1) A jelen Szabalyzatot az id6szakos feliilvizsgalaton til feliil kell vizsgalni és sziikség esetén modositani
kell:
a) a Szabalyzatban hivatkozott szervezetek vagy munkakorok valtozasa esetén;
b) sulyos informaciobiztonsagi események bekovetkezése esetén;
¢) az informacids vagy informatikai biztonsag szabalyozasat érinté jogszabalyvaltozasok
esetén;
d) azinformacids vagy informatikai rendszer nagy mértékli valtozasa esetén.

(2) A feliilvizsgalatok eredményérdl az informaciobiztonsagi felelds tajékoztatja az Egyetemvezetoségét.

5.8

A Szabalyzat betartasanak ellenérzése

A Szabalyzat betartasanak ellendrzése az informaciobiztonsagi felelds feladata, melyben
kozremiikodnek az informaciobiztonsagi feladatok ellatasaban kézremiikodo személyek, szervezeti
egységek, munkacsoportok, valamint az elektronikus informacids rendszer iizemeltetéséért,
fejlesztéséért felelds szervezeti egység vezetdje.

6.§

Kivételkezeléssel kapcsolatos feladatok

(1)Kivétel alatt kell érteni minden olyan technologiai kontroll nem teljesiilését, mely a jelen
Szabalyzatban rogzitett kovetelményeket nem tudja teljesiteni.

(2) A jelen Szabalyzattol valo kivételeket minden esetben jegyzokdnyvben dokumentalni sziikséges,
illetve rendszerek esetében az adott rendszer rendszerbiztonsagi tervében kell dokumentalni. A
kivételek bevezetése a rektor engedélyével torténhet.

7.8

Felhasznalokra vonatkozo rendelkezések

(1)A felhasznaloknak a felhasznalasi jogosultsaguk elsé napjatol sziikséges az Egyetem iizleti
informacioit a titoktartasi elvardsoknak megfeleléen kezelni és a vonatkozd egyetemi belsd
szabalyokat betartani.

(2)Minden felhasznalonak kotelessége évente informacid biztonsagi oktatason részt venni.

(3)Az Egyetem minden felhasznéloja sajat egyedi felhasznaldi azonositot kap, valamint minden {6
informatikai alapszolgaltatast, alkalmazast, igy internet, levelezés és alap irodai alkalmazascsomag
hasznalatara jogosult. Egy felhasznaléi fiokot nem hasznalhat tobb személy.

(4) A felhasznalo koteles az Egyetem informacios rendszereinek hasznalata soran birtokaba keriild tizleti
titkokat és személyes adatokat megorizni.

(5)Az Egyetem tulajdonat képezd, valamint a felhasznalo altal kozvetleniil a munkavégzésére hasznalt
fajlokat és mappakat nem javasolt a szamitogép lokalis meghajtojan tarolni, az ilyen jellegti fajlokat
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¢s mappakat a halozati meghajtokon javasolt elhelyezni. A nem megfeleld helyen tarolt, és nem
megfeleléen védett informacidk és dokumentumok hardveres- és vagy egyéb iizemzavarbol,
elvesztésbol fakadd rendelkezésre nem allasa / illetéktelen kezekbe keriilése a felhasznalok
felelossége.

(6)Az informatikai rendszer erdforrasaihoz, valamint a kiilonb6z6 meghajtokhoz, mappakhoz,
almappakhoz, fajlokhoz torténd hozzaférés a felhasznalok szamara jogosultsag alapjan korlatozott.
Mindennemii valtozas a jogosultsagi rendszerben kizarolag a Rektori Hivatal vezetdjének engedélye
alapjan torténhet. A modositasok technikai érvényesitésérdl az informatikai szakteriilet gondoskodik.

(7) A felhasznalonak joga van az Egyetem informatikai eszkozeit és az Egyetemnél fellelhet6 informatikai
szolgaltatasokat a munkavégzés érdekében, rendeltetésszerlien hasznalni. Az Egyetem informatikai
rendszereinek technikai problémairdl (tervezett vagy rendkiviili eseményekrol) a felhasznalonak joga
van értesiilni. Erre a célra az Egyetem elektronikus levelezési rendszerét hasznalja.

(8)A felhasznald felelds azért a szamitdgépért vagy barmely mas informatikai vagyontargyért,
adatvagyonért, szoftvervagyonért, amelyen munkat végez. A felhasznal6 felelos minden miiveletért,
amely felhasznaloi azonositojaval keriil végrehajtasra.

(9)Az Egyetem altal biztositott eszkozokkel kapcsolatosan a felel6sség a kovetkez6 tevékenységekre
terjed ki:
a) allagmegovo tarolasra,
b) rendeltetésszerli hasznalatra,
c) adatvagyon ¢és szoftvervagyon védelmére sériilés, karosodas, elvesztés vagy
adatszivargas ellen,
d) asajat szamitogépén és megosztott mappain 1évo allomanyokra,
e) az informatikai eszk6zok, perifériak, beviteli eszk6zok tisztantartasara.

(10) A felhasznalo koteles a ra vonatkozd szabalyzatokban foglaltakat megismerni és betartani. A
felhasznald koteles a rabizott berendezéseket, szoftvereket és adatvagyont munkakdrének
megfelelden, a kezelési utasitasok szerint, a téle elvarhaté gondossaggal rendeltetésszeriien hasznalni.

(11) A felhasznalo koteles allomanyai, adatai k6zott rendet tartani sajat szamitdgépén és a file szerveren
(M365) egyarant, azaz koteles a fajlokat attekinthetd modon tarolni és keriilni a redundanciat. A
felhasznald koteles takarékoskodni az informatikai eréforrdsokkal, igy példaul az energiaval,
savszélességgel, tarkapacitassal stb.

(12) A felhasznald kételes egyiittmiikodni az informatikai eszk6zok lizemeltetését végzo szakemberekkel,
rendszergazdaval vagy az Egyetem informacidtechnoldgiai infrastruktirajahoz vagy rendszereihez
szerzOdéses keretek kozott hozzaféro partnerekkel.

(13) A felhasznal6, amennyiben szabalytalansagot tapasztal, koteles mas felhasznalokat is figyelmeztetni a
nem rendeltetésszerli vagy a szabalyzatokba, jogszabalyokba {itk6z6 hasznalat tilalmara.

8.§

Felhasznalokra vonatkozo tiltasok

(1) Tilos az Egyetem barmilyen informatikai eszkdzén hackertevékenységet végezni vagy ezt barmilyen
modon eldsegiteni, illetve eltlirni.



(2) Tilos a szoftver licensz, illetve a szellemi tulajdonnal kapcsolatos jogok megsértése, a szerzoi joggal
védett tartalmak masolasa.

(3)Tilos illegalis tartalmak, igy példaul filmek vagy hangfajlok, torrentfajlok stb. letoltése, tarolésa,
masolasa. A munkavégzéssel kapcsolatos ingyenes programok letoltése, tdrolasa vagy hasznalata az
Egyetem eszkoOzein kiilonos elévigyazatosaggal és sajat feleldségre torténhet. Tiltott a nem jogtiszta,
illegalis programok letdltése, tarolasa vagy hasznalata.

(4) Tilos a felhasznalonak a szervezet informatikai infrastrukturajaban barmilyen modositast végrehajtasa,
a szamitogépek vagy mas informatikai eszk6zok szétszedése, megbontasa, illetve a munkaallomasok

crer

(5) Tilos jogosultsagok (példaul jelszavak) mas felhasznalonak torténd atadasa, atengedése.

(6)Tilos a felhasznaldi azonositok titkositatlan (clear text) taroldsa, illetve azok megosztisa még
szervezeten beliill is. Amennyiben a felhasznaldi azonositok (pl.: felhasznalonév/jelszd) tarolasa
indokolt, akkor ezeket megfelel? titkositasu (pl. KeePass) rendszerben kell tarolni.

(7)A felhasznald az Egyetem szamitogépein, illetve az Egyetem altal biztositott egyéb tarhelyeken
maganjellegli adatokat nem tarolhat.

9.§

Szankciok

(1)A Szabalyzat megsértésének gyanuja esetén az esetet az informaciobiztonsagi feleldsnek kell
kivizsgalnia, meg kell tennie a sziikséges intézkedéseket, amelyre a kdvetkezok az iranyadok:

a) A Szabalyzat eldirasainak nem ismerete nem mentesit a kovetkezmények vallalasanak
kotelezettsége alol.

b) A Szabalyzat gondatlan megszegése esetén az elkdvetét figyelmeztetésben kell
részesiteni.

c) A Szabalyzat szandékos megsértése esetén az eset stilyossagatol fiiggden fegyelmi eljaras
folytathato le a felhasznalo ellen.

(2)A fenti (1) bekezdésben meghatarozott vizsgalat eredményérél az informaciobiztonsagi felelOs
tajékoztatja a rektort, valamint hallgatoéi felhasznald, valamint olyan munkavallaloi felhasznalo
esetében, aki felett a munkaltatoi jogkort a rektor gyakorolja a rektort, akik jogosultak donteni a
felhasznaldval szemben alkalmazand6 szankciokrol.

10.§
Eszkozok és jogosultsagok

(1) Az eszkozok és jogosultsagok igénylésének folyamatanak részleteit a Hozzaférésvédelmi Szabalyzat
tartalmazza. F6 szabalyként minden jogosultsagot és igénylést
a) Uj munkavallalok részére a Human Erdforras Iroda,
b) mar dolgoz6é munkavallalok esetén azok kozvetlen felettese,
¢) hallgatok szamara a rektor indithat.



(2)A jogosultsagi igényeket a Rektori Hivatal vezet6je hagyja jova, a megfelelo beallitasokat
rendszergazda, vagy Rektori Hivatal vezetdje altal kijeldlt személyek teszik meg a megfeleld
rendszerekben.

(3) Az Egyetem altal biztositott eszkdzoket az informatikus adja 4t a munkavallaloknak.

(4)Az Egyetem altal biztositott laptoppal rendelkezé felhasznaldk, a laptopot alkalmankénti
engedélyezési procedura nélkiil jogosultak az Egyetem teriiletérdl kivinni.

11.§
Jelszokezelés és jelszohasznalat

(1) A jelszavakkal kapcsolatban az alabbi elGirasoknak kell eleget tenni:

a) Jelszokeént tilos a jelszo tulajdonoséaval kapcsolatba hozhato szot, kifejezést hasznalni, a
jelszo nem lehet azonos a felhasznaloi azonositoval.

b) A jelszavak nem lehetnek rovidebbek, mint 8 karakter.

c) A jelszavaknal komplex kodot kell hasznalni, vagyis minimum tartalmaznia kell kis- és
nagybetiiket, 1 szamot és 1 specialis karaktert (pl.: %,#,&,@,9).

d) A jelszavak nem lehetnek trivialisak, kitalalhatoak, nem lehetnek konnyen
megjegyezhetok nem lehetnek kotheték a felhasznalohoz, annak barmely mas
azonositdjahoz (telefonszam, lakcim, név), nem lehet szotar alapu tamadas esetében sem
sériilékeny (értelmes szavak), nem tartalmazhat egymast koveto csak szdmbol, vagy csak
betiibdl all6 sorozatokat.

(2)Elfelejtett azonositasi informacié (felhasznalonév) esetén a felhasznald azonositét az informatikus
kiildi meg a felhasznalo kérésére sms-ben vagy emailben a felhasznalo hitelt érdeml6 azonositasa utan.
Az 1j azonositot az helpdesk@szfe.hu email cimen lehet igényelni.

(3) Elfelejtett hitelesitési informacid (jelszo) esetén a felhasznalo kérésére — a felhasznald hitelt érdeml6
azonositdsa utdn — Uj jelszo6 generalasa sziikséges az informatikus altal. Az 10 jelszot az
helpdesk@szfe.hu email cimen lehet igényelni.

12.8
Adatvagyon kezelése, hozzaférése

(1)Az adatok kezelésével, illetve a szamitogépes rendszer ilizemeltetésével kapcsolatos feladatok
cllatasara felhatalmazott munkavallalok az adatokhoz csak a feladatuk ellatasahoz sziikséges
mértékben férhetnek hozza.

(2)Az Egyetem adatvagyonat csak az Egyetem eszkozein, illetve az Egyetem altal biztositott
rendszerekben, adattarhelyeken lehet kezelni (tarolni, modositani, tordlni...stb.) Kivételt jelent
ideiglenesen - amennyiben mashogy nem megoldhat6 — kiils6é adattarold eszk6zok hasznalata. Kiilsd
adattarold eszkoz lehet a pendrive, mobiltelefon, illetve az otthoni szamitogép is. Ezen eszk6z6kon az
Egyetem adatainak titkositott tarolasa elvart az adatok bizalmassdganak megorzése érdekében.
Pendriveon jelszoval védett zip allomanyok; nem a szervezet tulajdonaban 1év6 eszk6z: részleges vagy
teljes drive titkositas (Veracrypt, Bitlocker...stb.) hasznalata elvart.



(3)Az adattarolasra engedélyezett tarhelyekhez (lokalis, haldzati és felhd) hozzaférés minden
munkavallalészamara a munkavégzéshez sziikséges megfeleld jogosultsagok biztositasa mellett
korlatozottan biztositott.

(4) A biztositott tarhelyek nem hasznalhatéak az alabbi tevékenységekre:

a) a mindenkor hatdlyos magyar jogszabalyokba {itk6z6 cselekmények elokészitése vagy
végrehajtasa;

b) ahalodzat, a kapcsolodo halozatok, illetve ezek eréforrasainak rendeltetésszerti mikodését
¢és biztonsagat megzavard, veszélyezteto tevékenység;

c) a haldézatot, a kapcsolodd haldzatokat, illetve eréforrasaikat indokolatlanul, tulzott
mértékben igénybevevo tevékenység;

d) a haldzat eréforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen hasznalata, hasznalatanak megkisérlése;

e) a haldzat erdforrasainak, a haldzaton elérheté adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyulo tevékenység;

f) masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklatd tevékenység;

g) halozati lizenetek, halozati eszk6zok hamisitasa: olyan latszat keltése, mintha egy iizenet
mas géprol vagy mas felhasznaldtol szarmazna.

(5) A munkavallalokés a hallgatok szamara elsodlegesen a Microsoft Cloud (Onedrive) hasznalata
javasolt a munkavégzéshez és a tanulmanyokhoz sziikséges adatok tarolasara. Mindemellett a
munkavallalok munkéjanak folytonossagat a munkavégzéshez biztositott informatikai eszkozok
(asztali szamitogépek és laptopok) rendszeres Microsoft Cloudba (Onedrive) valé mentése, biztositja.

(6) Az automatikus mentés kiterjed a kovetkez6 mappakra:
a) Dokumentumok,
b) Képek,
c) Asztal.
13.8
Hozzaférés az adathordozokhoz

(1)Az Egyetem elektronikus informacids rendszerében minden felhasznalé jogosult adathordozok
hasznalatara a kapcsolodd — egyes esetekben adathordozd specifikus (pl.: mobiltelefon, mentési
adattarold) — szabalyozasok alkalmazasa mellett.

(2)Az adathordozokat mindenkinek biztonsagos helyen kell tarolni, védve azokat az illetéktelen
hozzaféréstdl, elvesztéstdl. Ez a szabaly nem mentesiti a felhasznalot a mobil adathordozdkon tarolt
személyes adatok titkositasa aldl, mely sziikséges minden esetben.

(3)Az Egyetem tulajdonat képez6 szamitastechnikai eszkdzoket, adathordozokat, kizardlag a
informacidbiztonsagi felelds engedélyével szabad kivinni az Egyetem teriiletérol.

(4)Ez alol kivételt képez a felhasznald szamara biztositott laptop, mobiltelefon, adattarold eszkdz, mely
eszk0zok szabadon kivihetok, ugyanakkor amennyiben védendd szervezeti adatot vagy személyes
adatot tartalmaznak, az adatok titkositasa javasolt.



(5)Az Egyetem megtiltja az olyan hordozhaté adathordozdk hasznalatat az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithato.

14. §
A felhasznalo feladatai a munkahely elhagyasakor

(1) A munkavallal6 a munkavégzés befejezése utan koteles a szamitogépet és a hozza kapcsolodo
eszkozoket kikapcsolni. A munkaidd lejartat kovetden az irodat utoljara elhagyd munkavallalo koteles
ellendrizni, hogy minden szamitastechnikai eszkozt kikapcsoltak-e.

(2) A munkavallalé6 amennyiben sziinetelteti munkavégzését és felligyelet nélkiil hagyja szamitogépét,
ugy azt zarolni koteles.

(3) A munkaidé lejartat kovetéen az irodat utoljara elhagyd munkavallald koteles ellenérizni, hogy az
iroda minden helyisége, ablakai, ajtoi zartak legyenek, és - ahol van — a biztonsagi berendezések (pl.
riaszto) élesitve legyenek.

15.8
Tiszta asztal és tiszta képernyo

(1)A munkavéllaldé mindig csak a munkaval kapcsolatos dokumentumok tarthatja elérhetéen az
irbasztalon és a képernyon. Az érzékeny / személyes adatokat tartalmazdé dokumentumokat, IT
adathordozokat, mobil eszkdzoket a munka végeztével, illetve hosszabb tavollét esetén munkanap
kozben is megfelelen el kell zarni.

(2)Szamitogép ¢és mobil eszkdzok képernyd asztalaira egyidejiileg minimalis, csak a munkaval
kapcsolatosan sziikséges adatokat, illetve dokumentumok helyezhetéek ki. Az eszkozok fizikai
elhagyasa esetén megfeleld eljarassal (zarolas, jelszavas képerny6védelem alkalmazasaval)
gondoskodni kell arrél, hogy harmadik személyek ne tudjanak betekinteni a rendszerbe, ne férjenek
hozza a rendszerhez.

(3) A munkavégzés soran keletkezd jegyzeteket, vazlatokat, illetve példanyokat meg kell semmisiteni
amennyiben mar nincs sziikség rajuk.

(4) Prezentaciok soran oda kell figyelni, hogy mi keriil kivetitésre. Megbeszélések utan a targyalokbol
minden dokumentumot el kell tavolitani, a tdblak tartalmat le kell tor6lni.

16.§
Viselkedési szabalyok az interneten

(1)Az Egyetemen internethasznalati jogokkal rendelkezé felhasznaldéi a munkajukkal kapcsolatban
korlatlanul hasznalhatjak az Egyetem altal biztositott internet szolgaltatast.

(2) A felhasznalok az Egyetem nevében csak a vezetOség eldzetes engedélyével tolthetnek fel internetre
adatokat, anyagokat.

(3) Az Egyetem tulajdonat képez6 adatbazisok tartalmanak interneten keresztill torténd hozzaférésének
lehetové tétele megfeleld jogosultsagigénylés mellett az informatikaért felelds szaktertilet feladata. Az



engedély megadasa ilyen esetben vonatkozhat egyedi esetre vagy egyes rendszerekkel kapcsolatos
feladatok elvégzésére az arra felhatalmazott munkatarsak részére.

(4) Az internet magancélu hasznalata tiltott, az alabbi szabalyokat kell betartani:
a) tilos a pornograf, online jaték, fogadasi oldalak, csevegd oldalak, letoltd oldalak és torvénybe
itk6z0 tartalmakat szolgaltato oldalak latogatasa.
b) Az internetrél magan céllal tilos fajlokat letdlteni.
c) Informatikai biztonsagi megfontolasokbol tilos az Egyetemen a csevegd ¢és azonnali
tizenetkiildé programok hasznalata. Kivétel ez aldl az Egyetem altal esetlegesen biztositott
hasonlo szolgaltatast nyujto szoftver (Teams) Egyetemen beliili hasznalata.

17.§
Nyomtatas

A kinyomtatott dokumentumok, fliggetleniil azok tartalmatoél, nem dobhatok szemétkosarba, csak
megfeleld iratmegsemmisités (iratmegsemmisitd vagy aprora tépés) utan.

18.§
Tavoli elérés / Tavoli munkavégzés

(1) Tavmunka végzése technologiai szempontbol a laptoppal rendelkezé kollégak szamara engedélyezett,
ugyanakkor az Egyetem bels6 szabalyainak megfelelen a tavoli munkavégzést a kozvetlen vezetovel
kell engedélyeztetni.

(2) Tavmunka esetén is gondoskodni kell a helyszinen a biztonsagi kdovetelmények és eldirasok
betartasarol, a megfeleld és rendszeres ellendrzésrol.

(3) VPN hozzaférés biztositas a felhasznal ok szamara lehetséges, amennyiben azt az Informaciobiztonsagi
Szabalyzatnak és a Hozzaférésvédelmi Szabalyzatnak megfeleléen jovahagyjak, illetve hasznaljak.

(4) A bejelentkezés idGtartamara a felhasznalora érvényesek az Egyetemadatvédelmi szabalyzatai.

(5) A rendszerbe valo belépéshez sziikséges a belépo személy azonositasa (felhasznaloi azonosito /jelszo/
tanusitvany hasznalataval).

(6) A belépési azonositokat masra atruhazni, illetve mas azonositdjat hasznalni tilos.
(7) A bejelentkezéseket ellendrzik és naplozzak.

(8) A tavoli elérésnek biztonsagos kapcsolaton keresztiil kell megvalosulnia (telnet helyett SSH, FTP
helyett SFTP vagy SCP, vagy valamilyen biztonsagi protokollon keresztiil).

(9) A bejelentkezett végpontot (szamitogép, laptop, mobiltelefon) nem szabad feliigyelet nélkiil hagyni,
még rovid idbre sem.

(10) A mobil szamitastechnikai eszkdzokon az felhasznalonak gondoskodni kell a rejtjelezett adattarolasrol
¢s adatatvitelr6l. Tavmunka (tavoli hozzaférés) esetén az Egyetem érintett szervezeti egységeinek



gondoskodniuk kell a biztonsagos adatkapcsolat 1étrehozasarol, a kapcsolatot tartd hely és eszkoz
védelmérol.
19. §
Az Egyetem altal biztositott informatikai eszkézok

(1)Az Egyetem 4altal a munkaviszonyhoz vagy egyéb jogviszonyhoz kapcsolodo feladatok ellatasdhoz
biztositott eszkdzok (asztali szamitdogép, laptop, mobiltelefon, levelezés, tarhelyek) csak a feladatok
ellatasahoz kapcsolodd modon hasznalhatoak, azok privat célbol torténd hasznalata nem megengedett.

(2)Az eszkdzok informatikai biztonsagi paramétereinek allitasa a felhasznalok szamara jogosultsag
mellett sem megengedett (példaul virusirt6 kikapcsolasa).

(3)Az Egyetem altal biztositott eszk6zokon kizardlag jogtiszta szoftverek ¢és dokumentaciok
hasznalhatok, amelyek megfelelnek a rajuk vonatkozd szerzOdéses elvarasoknak, és a szerzoi jogi,
vagy mas jogszabalyoknak.

20.§
Magantulajdonu eszk6zok hasznalata a feladatok ellatasara

Az Egyetemhez kapcsolodo feladatok ellatasahoz magantulajdont eszk6zok is hasznalhatdk, melyek
segitségével tavolrol érhetok el a rendszerek. Ezen eszk6zok tekintetében a kdvetkezo elvarasokat kell
betartani:

a) a kapcsolodo eszkozt védeni kell illetéktelen hozzaféréstol, azt ugy kell hasznalni, hogy az
Egyetem adataihoz jogosultsaggal nem rendelkez6 személy az eszk6zhoz ne férhessen hozza;

b) a kapcsolodas soran meg kell gy6z6dni arrol, hogy a kapcsolat biztonsagos és védett, nyilvanos
wifi halozat a kapcsolodashoz nem javasolt;

f) a bejelentkezést megfelelé komplex jelszoval védeni;

c) az eszkozon automatikusan frissiilé virusirtd hasznalata;

d) az eszkdz zarolasa amennyiben a felhasznald eltavolodik téle.

e) Magantulajdont eszkézon az Egyetem adata csak ideiglenes jelleggel tarolhatd, amennyiben
lehetséges az adatok tarolasat el kell keriilni. Amennyiben ez nem lehetséges, elvart az adatok
titkositott tarolasa vagy jelszovédelemmel, vagy jelszovédett titkositott meghajtoén torténd
tarolassal.

21.8
Mobil eszkoézok hasznalata

A mobil eszkozok (laptopok, notebook-ok, otthoni munkadllomasok, tabletek, mobiltelefonok)
hasznaloinak mind a fizikai biztonsag, mind a logikai védelem teriiletén a jelen Szabalyzatban,
valamint az Egyetem Informaciobiztonsagi Szabalyzataban foglaltakat kell figyelembe venniiik. Ezek
koziil a legfontosabbak:
g) A tavmunka soran is be kell tartani az Egyetem szabalyzataiban foglaltakat.
h) A mobil eszkdzok nem hagyhatok feliigyelet nélkiil, amennyiben nem biztosithaté azok
el6irt védelme.
1) A kommunikacidohoz védett csatornarol kell gondoskodni, nyilvanos publikus halézatok
hasznalata, nem javasolt.
j)  Virus- és behatolas védelmi eszk6zoknek mitkddniiik kell a mobil eszkdzon.
k) A mobil eszk6zokon tarolt adatok bizalmassaganak védelmére fokozott figyelmet kell
forditani.
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h

p)

o))

A mobil szamitastechnikai berendezéseket nyilvanos helyeken hasznaldknak tigyelni kell
arra, hogy elkeriiljék a jogosulatlan személyek altali betekintés kockazatat.

Bizalmas tizemeltetési informaciokat hordozo eszkozt nem szabad feliigyelet nélkiil
hagyni, és ha lehetséges, fizikailag el kell zarni vagy kiilonleges zarat kell alkalmazni a
berendezés biztositasara.

A hordozhat6 informatikai eszkdzok gazdaja felelds az eszkoz teljes biztonsagaért és
annak ellendrzéséeért.

A rendszer csak limitalt visszacsatolasi informaciot szolgaltathat a felhasznalonak a
hitelesitési eljaras alatt, igy megakadalyozza a felhasznalot abban, hogy ismereteket
szerezzen a hitelesitési folyamatrol.

Az interaktiv kapcsolatok zarolasa felhasznald 15 perc inaktivitdsa utan a rendszer
megszakitja a kapcsolatot.

Az aktudlis képernyOtartalmat olvashatatlannd kell tenni, le kell tiltani minden
felhasznaldi tevékenységet, a hozzaférést, kijelzéket és zarolni kell a munkameneteket.

22.§
Levelezés

(1) A Szabalyzat érvényes minden levélre, amit az Egyetem altal birtokolt domainek valamelyikéhez

tartozd e-mail cimrdl kiildtek, ugyanis a belsé haloézaton hozzaférhetdé levelezdrendszer
munkaeszkdznek mindsiil, adattartalmanak ellenérzésére az Egyetemjogosult.

(2) A szervezeti levelezérendszer magancél levelezésre nem hasznalhato. A megvalosuld adatkezelés
(informatikai rendszerben torténd tarolas, torlés stb.) soran fokozottan érvényesiteni kell a célhoz
kotottség elvét és a levéltitok védelmét. A nem kivanatos adatkezelés elkeriilése érdekében a
felhasznald koteles magancélu leveleit — magancélu hasznalat tiltasa ellenére beérkezett vagy

kiildétt(!) -

48 o6ran beliil torolni/eltavolitani, ennek elmaradasa esetén azok adattartalma indokolt

esetben (informatikai lizemzavar, hibakeresés stb.) vizsgalhato.

23.§
Levelezési szabalyok

(1) Az altalanos levelezési szabalyok:

r)
s)

A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba {itk6z6 magatartast.

A levelek nem sérthetik masok becsiiletét, emberi méltosagat és egyéb jogait, faji,
nemzetiségi hovatartozasat, vallasi, politikai vilagnézetét.

A levelek tartalma nem sérthet meg szerz6i €s szomszédos jogokat.

A levelek nem ronthatjak az Egyetem jo hirnevét, megitélését, nem terjeszthetnek rola
szandékosan valédtlan informéaciokat.

Tilos az Egyetemhez tartoz6 emailcimekrdl, az Egyetem eszkozeit hasznalva spameket,
az Egyetem szamara kompromittalo adatokat, leveleket elkiildeni vagy tovabbitani.
Tilos az e-mailen keresztiil torténd zaklatas barmely formaja.

Tilos az e-mail fejlécében taldlhaté informacidé meghamisitidsa vagy jogosulatlan
hasznélata.

Tilos az e-mail cimek kiils6 cimre vald atiranyitasa, kivéve, ha ezt az
informacidbiztonsagi felelds kiilon engedélyezte.
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(2) Levelezési tanacsok:
a) Ismeretlen feladotol érkezett, kiillonds témaju, csatolt fajlt tartalmazo levelekkel legyiink nagyon
ovatosak, a jelek virusfertézésre utalhatnak, toroljiik a levelet!
b) Nagyméretii fajlokat ne kiildjiink belsé cimzettnek, mert ez tulzott mértékben terheli a halozat
forgalmat, helyette tegyiik elérhetéveé a vonatkozo linket a fajlszerveren tarolt adathoz.
c) Bizalmas és személyes adatokat tartalmazod leveleket, fajlokat ne kiildjiik kiils6 cimzettnek
titkositatlanul, mindig hasznaljunk titkositast.

(3) Informatikai biztonsagi vizsgalat, auditalas, illetve hibakeresés céljabol az Egyetem informatikai
rendszereinek teljes haloézati forgalma megfigyelhetd ¢&s rogzithetd. A felhasznaldo az
Informaciobiztonsagi Szabalyzat ismeretérol és elfogadasarol szol6 nyilatkozataval elfogadja, hogy
a rendszer hasznalata egyben a felhasznalo beleegyezését is jelenti az adatkezelésbe. Elektronikus
levelek esetén a vizsgalat, illetve megfigyelés nem sziikségképpen terjed ki a levelek tartalmara, de
kivételesen indokolt esetben (pl. hibaelharitas) a levelek megnyitasara az informaciobiztonsagi
felelds utasitasa alapjan sor keriilhet.

24.§
Virusvédelem

(1) Az alabbi utasitasok betartasa erdsen ajanlott a virusfertdzések megelozése, illetve azok kockazatanak
csokkentése érdekében:
z) Felhasznaloknak nem szabad kikapcsolni az eszkdz virusvédelmét biztositd szoftvert.
aa) Soha nem szabad ismeretlen vagy gyanus helyrol fajlokat letdlteni.
bb) Idegen allomanyokat (MS Office) csak ,,makrok futtatasa nélkiil”? opcidval szabad
megnyitni.
cc) Ismeretlen, megbizhatatlan forrasbdl szarmazé furcsa, gyakran vicces e-mail-ek csatolt
fajljait nem szabad megnyitni, azonnal térdlni kell dket. Az e-mailben kiildott virusok,
férgek rendszeresen operalnak valamilyen kiilonés megjegyzéssel a levelek targy
bejegyzésében.
dd) A kiils6 feleknél is hasznalt irhaté adathordozok (ujra irhatdo CD, DVD, pendrive, hard-
drive) vagy a toliikk kapott adathordozok virusmentességét felhasznalas el6tt ellendrizni
kell a szamitogépekre telepitett viruskeresével.

(2) Virusfert6zés esetén tajékoztatni kell az informatikaért felelds szakteriiletet fertézésrél vagy annak
gyanujarol. A hibaelharitasig a szamitogép tovabbi hasznalata tilos.

25.§
Informatikai problémak bejelentése

(1)Az Egyetem felhasznaldi minden olyan problémat, amely nem igényli az azonnali beavatkozast,
kotelesek bejelenteni levélben az helpdesk@szfe.hu emailcimen.

(2)Az Egyetem felhasznaléi minden azonnali beavatkozast igénylé problémat (amely gatolja a

rendeltetésszeriinapi munkavégzést) munkaidon beliil (hétkéznapokon 8:00-t61 16:00-ig) és kiviil az
alabbi telefonszamon koételesek jelezni: +36 1 551-5022
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26.§
Belépés, latogatok fogadasa

Az Egyetem épiileteibe az arra jogosultak belépokartyaval 1éphetnek be, a latogatokat a latogatas teljes
id6tartama alatt kisérni sziikséges.

27.§
A jogviszony megsziinésének, megsziintetésnek biztonsagi kérdései

(1)A jogviszony megsziinése utan a felhasznaloknak titoktartasi nyilatkozatot sziikséges alairniuk az
Egyetem adatainak és informacidinak megfeleld biztonsaga érdekében.

(2) Az eszkozdk visszaadasdhoz, a jogosultsagok visszavonasahoz kapcsolodo részletes szabalyozast az
informatikai rendszerekhez és eszkozokhoz vald hozzaférés, kiadas és visszavétel tekintetében a
Hozzaférésvédelmi Szabalyzat tartalmazza.

28. §
Fegyelmi eljaras

Azokkal szemben, akik a szervezet Informaciobiztonsagi szabalyait és eljarasait vétkesen megszegtek,
fegyelmi eljarast kell kezdeményezni és lefolytatni. A fegyelmi, felel0sségi, kartéritési eljarasra a
mindekor hatalyos Munka Torvénykonyve vagy a mindekor hatalyos Polgari Torvénykonyv
vonatkoz6 rendelkezései az iranyadoak.

29.§
Informacidbiztonsagi és adatvédelmi incidens kezelése

(1) Informacidbiztonsagi esemény a rendszer miikodésében beallt olyan kedvezotlen valtozas, amelynek
hatasara a rendszerben kezelt adatok bizalmassaga, sértetlensége, rendelkezésre allasa, vagy a rendszer
sértetlensége vagy rendelkezésre allasa sériilt vagy sériilhet.

(2) A jellemz6 informaciobiztonsagi események lehetnek a kovetkezok:
a) A szolgaltatas leallasa;
b) Berendezés vagy az eszkozok elvesztése;
c) A rendszer hibas mitkddése vagy tulterhelések;
d) Emberi hibak;
e) A fizikai biztonsagi rendelkezések megsértése;
f) Nem ellenOrzott rendszerbeli valtozasok;
g) A szoftver vagy hardver hibas miikkodése;
h) Hozzaférési eldirasok megsértése;
1) Kartékony kod altali fert6zés;
j) A nem teljes vagy nem pontos miikodési adatokbol eredd hibak;
k) A bizalmassag és sértetlenség megsértése;
1) A rendszerrel vald visszaélés.

(3)Az esemény tényét dokumentalni kell az eset késobbi kivizsgalasa érdekében. A jegyzOkonyvben
rogzitett informacioknak elégéges adatot kell szolgaltatnia a kockazatelemzés, illetve szabalyzatok
feliilvizsgalata esetén.

13



(4) Amennyiben a rendszerhibat vélhetden kiilso, illetéktelen beavatkozas, vagy virustamadas okozta, az
¢érintett informaciofeldolgozo eszkdzt azonnal le kell valasztani a haldzat(ok)rol, sziikség esetén ki kell
kapcsolni. Ilyen esetekben fokozottan figyelni kell a hordozhat6 adathordozokra is.

(5)Az észlelt biztonsagi eseményeket azonnal jelenteni kell az informaciobiztonsagi felelds ¢és az
adatvédelmi tisztviseld részére, valamint a kézvetlen vezetdnek.

(6) A hibaiizenetet (vagy az incidensre utalo jeleket amennyiben vannak) a felhasznald nem torélheti a
képernyordl. A felhasznaldé semmiféle kisérletet nem tehet a szamitogép rendszer, vagy a halozat
mikodését érinté hiba megsziintetésére (még akkor sem, ha kello felhasznaldi ismeretekkel
rendelkezik), amig az illetékes informatikai munkatars azt nem latta (vagy a pontos hibaiizenetet,

képernyOképet e-mailben el nem kiildte az IBF részére).

(7) A beérkezett jelentés alapjan az informaciobiztonsagi felelds és az adatvédelmi tisztviselO feladata az
esemény kivizsgalasa és dokumentalasa.

30.§
Zaroé rendelkezések

(1) Jelen Szabalyzat annak alairasat kdvet6 napon 1ép hatalyba.

(2) A jelen szabalyzat hatalybalépésével a 30/2021. (09.16.) szamu rektori-kancellari k6zos utasitassal
elfogadott Informatikai Biztonsagi Szabalyzat hatalyat veszti.

(3) Jelen Szabalyzatot a Rektori Hivatal gondozza.
(4) A Jelen Szabalyzat megtalalhat6 és elérheté a www.szfe.hu oldalon.

Budapest, 2024. majus 06.

Dr. Sepsi Enikd s. k.
rektor

14



