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1. §
A jelen Szabalyzat célja

A jelen Hozzaférésvédelmi Szabalyzat (a tovabbiakban: Szabalyzat) célja, hogy meghatarozza a
Szinhaz- ¢s Filmmiivészeti Egyetemen (tovabbiakban: Egyetem):
a) az infokommunikacios eszk6zok kezelésének rend;jét;
b) a sajat azonositasi és hitelesitési funkcioval rendelkez6 infrastruktiura elemek és alkalmazasok
jogosultsagigénylési folyamatait;
¢) ajelszokezelési szabalyokat;
d) az azonositasi és hitelesitési funkcioval rendelkez6é elemekkel kapcsolatos elvarasokat;
e) a szerepkoroket és a felelosoket, az elvégzendd feladatok, nyilvantartasok és sziikséges
dokumentaci6 korét.

2. §
A jelen Szabalyzat hatalya

(1) A Szabalyzat személyi hatalya kiterjed az Egyetem valamennyi szervezeti egységére, az Egyetemmel
hallgatdi jogviszonyban all6 hallgatokra akik tanulmanyi feladataik teljesitése soran vagy egyéb céllal,
jogosultsaggal, vagy annak hidnyaban felhatalmazassal, az Egyetem altal biztositott informatikai
eszkozoket, alkalmazasokat és szolgaltatasokat (tovabbiakban egyiitt: informatikai rendszert)
hasznalnak, adatokat vagy dokumentumokat, informaciokat hoznak létre, tarolnak, hasznalnak vagy
tovabbitanak, valamint azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

(2) A Szabalyzat személyi hatdlya kiterjed tovabba az Egyetem altal foglalkoztatott valamennyi
munkavallaléra, illetve munkavégzés céljabdl egyéb jogviszonyban allo jogi és természetes személyre.

(3) A Szabalyzat targyi hatalya kiterjed:
a) az Egyetem altal biztositott, felhasznalok altal hasznalt informéacids rendszerekre, fiiggetleniil
attol, hogy azt az Egyetem vagy mas személy iizemelteti;
b) a szamitastechnikai eszkdzok (laptop, mobiltelefon, egyéb adathordozok, belépdkartyak)
alkalmazasanak (kiadas, hasznalat, visszavétel) teljes folyamatara, tevékenységeire.

(4) A Szabalyzat hatalya nem terjed ki azon alkalmazasokra, melyek esetében felhasznalonév nem keriil
kialakitasra, hanem technoldgiailag az elére megadott technikai felhasznaldkat, illetve azok
azonositasi és hitelesitési informacioit megosztottan sziikséges alkalmazni.

3. §

A Szabilyzat megalkotasa, feliilvizsgalata és modositasa

(1)A Szabalyzat megalkotésa, feliilvizsgalata és sziikség szerinti modositasa az informaciobiztonsagi
felelos feladata és felelossége.

(2) A Szabalyzatot legalabb évenként feliil kell vizsgalni €s sziikség esetén modositani kell.

(3) A Szabalyzatot az id6szakos feliilvizsgalaton tul feliil kell vizsgalni és sziikség esetén modositani kell:



a) a Szabalyzatban hivatkozott szervezetek vagy munkakorok valtozasa esetén;

b) stlyos informacidbiztonsagi események bekdvetkezése esetén;

c) az informacios vagy informatikai biztonsag szabalyozasat érintd jogszabalyvaltozasok esetén;
d) az informacios vagy informatikai rendszer nagy mértékii valtozasa esetén.

(4) A feliilvizsgalatok eredményérél az informaciobiztonsagi felelds tajékoztatja a rektort.

(5) A Szabalyzat betartasanak ellen6rzése az informaciobiztonsagi felelés feladata, melyben
kozremiikodnek az informaciobiztonsagi feladatok ellatasaban kozremiikodo személyek, szervezeti
egységek, munkacsoportok, valamint az elektronikus informacids rendszer iizemeltetéséért,
fejlesztéséért felelds szervezeti egység vezetdje.

4.§

Kivételkezeléssel kapcsolatos feladatok

(1)Kivétel alatt kell érteni minden olyan technologiai vagy szervezeti kontroll nem teljesiilését, mely a
jelen Szabélyzatban rogzitett kovetelményeket nem tudja teljesiteni. Uj, bevezetés alatt alld
(elektronikus) informacids rendszer esetén a szabalyzati kovetelmények teljesiilésére vonatkozo
kivétel nem alkalmazhato.

(2) A jelen Szabalyzattol valo kivételeket minden esetben jegyzokdnyvben dokumentalni sziikséges,
illetve rendszerek esetében az adott rendszer rendszerbiztonsagi tervében kell dokumentalni. A
kivételek bevezetése a rektorengedélyével torténhet.

(3) A szabalyok alol ideiglenesen kivételt képezhetnek azon rendszerek melyek a Szabalyzat hatalyba
Iépésének idopontjaban mar bevezetésre vagy kivalasztasra keriiltek, ugyanakkor ezen rendszerek
tekintetében a hianyossagokat a kockazatelemzésben sziikséges értékelni.

(4)A jelen Szabalyzatban megfogalmazott azonositokkal és hitelesitési eszkozokkel kapcsolatos
szabalyok alol ideiglenesen kivételt képezhetnek azon rendszerek melyek a Szabalyzat els kiadasanak
pillanataban mar bevezetésre vagy kivalasztasra keriiltek, ugyanakkor ezen rendszerek tekintetében a
hianyossagokat a kockazatelemzésben sziikséges értékelni.

5.8

Infokommunikacids eszkoz és jogosultsag igénylése

(1)Uj alkalmazas vagy infrastruktira elem hozzaférési jogosultsag igénylését / modositasat az aldbbiak
szerint lehet kezdeményezni.

(2)Uj belépd esetében a Human Eréforras Iroda emailben helpdesk@szfe.hu email cimen) igényli meg
a sziikséges biztositando eszkozoket és 0365 jogosultsagokat (levelezés, halozati hozzaférés, intranet,
belépdkartya, notebook, laptop, mobil eszkozdk stb.).

(3)A szakrendszerekhez torténd hozzaférés igénylést a kozvetlen vezetd az informaciobiztonsagi
felelossel egyeztetve kezdeményezi emailben. (helpdesk@szfe.hu)



(4) Az informatikai szervezet tagjai szamara a jogosultsag igényléseket az informaciobiztonsagi felelossel
is jova kell hagynia.

(5)A hallgatok szamara levelezési cimet és 0365 jogosultsagot az Oktatastamogatisi Igazgatdsag
igényelhet.

(6) A hallgatdk szamara a konyvtari rendszer tdvoli hasznalatahoz VPN hozzaférést a hallgato sajat maga
onalloan igényelhet.

6.8

Jogosultsagok megadasa

(1) A rendszerhozzaférésekhez a jogosultsagokat a rendszerekben elkiilonitetten keriilnek kialakitasra, a
rendszerekhez definialt rogzitett felhasznaldi csoportok (szerepkordk) alapjan. Ilyenkor a kezdo
jelszonak meg kell felelni a felhasznaloi jogosultsignak megfelelo jelszdOsszetettségi
kovetelményeknek.

(2) A jovahagyott jogosultsagot, illetve az eszkozoket és belépdkartyat az informatikus allitja be és adja
ki.

(3) Eszkoz és belépokartya kiadasakor atadas-atvételi dokumentum keriil kitoltésre két példanyban, mely
egyik példanya a informatikaért felelds szakteriiletnél keriil meg6rzésre, masik példanyat a felhasznalo
kapja meg.

(4) A belépokartyak kiadasanal kivételt képeznek az Infopark épiiletében hasznalatos belépokartyak,
melyeket a Human Eréforras Irodan lehet atvenni, és ott keriilnek regisztraciora is.

7.8

Jelszo kiildése

(1)A kezdeti jelszavak meghatarozdsa vagy a rendszer altal véletlenszeriien generalt karaktersor
meghatarozasaval megengedett, vagy az informatikus altal a jelen Szabalyzat rendelkezéseinek
megfelelden kialakitasaval torténik.

(2)Jelszot nyilt tavkozlési csatornan (e-mail) kell kiildeni vagy papiron lehet atadni. Az eredeti jelszot
minden esetben modositani kell belépéskor.

8.8

Infokommunikacios eszkoz és jogosultsag nyilvantartasa

(1) Az eszk6zdknek a felhasznalo részére torténd kiadasat tételes, 2 példanyban kitdltendd atadas-atvételi
elismervényen kell rogziteni. Informatikai eszkozt kiadni csak a Szabalyzatnak megfelelden
jovahagyott igénylés, illetve a felhasznalé altal alairt atadas-atvételi formanyomtatvany birtokaban
lehet.

(2) Az eszk6zdk nyilvantartasa ily modon papir alapon ezen dokumentumok megorzésével valosul meg.



(3)A jogosultsag igénylések a levelezésbOl visszakereshetok, hogy ki, miért és mikor igényel
jogosultsagot, azokat ki hagyta jova. A mindenkori jogosultsag informaciok az elektronikus
informacios rendszerekbdl kinyerhetdk, ezeket rendszeresen az Informatikai Biztonsagi Szabalyzatnak
megfelelden évente sziikséges az informatika és a Human Eréforras Irodaval egyiittmitkodve
karbantartani és ellendrizni.

9.§

Jogosultsagok modositasa

(1) Amennyiben barmely felhasznalé szamara jogosultsagainak modositasa vagy 0j eszkoz kiadasa
sziikséges, azt a kozvetlen vezetOjének sziikséges igényelnie emailben, és a jelen Szabalyzat
rendelkezéseinek megfeleléen azt ismét jova kell hagyni.

(2) Elhagyott eszko6zt incidensként sziikséges bejelenteni az Incidenskezelési Szabalyzatnak megfelelGen.

10.§
Infokommunikacios eszkoz és jogosultsag visszaszolgaltatasa / visszavétele

(1)Munkavallald6 munkaviszonyanak megsziinése esetén a Humdan Eréforras Iroda levélben
(helpdesk@szfe.hu) igényelheti a jogosultsagok visszavonasat, a tdvozast eldsegito leszerelési lap
(,,Kilép6 dolgozo elszamolasi jegyzokonyve”) kezelése folyaman pedig az informatikus vételezi
vissza a tavozd munkavallalo eszkozeit és belépokartyajat. A jogosultsagok visszavonasaért az
informatikus felel6s.

(2) Egyiittm{ikodés megsziinése, a hasznalati jogosultsag visszavonasa vagy az ideiglenes jogosultsag
hatalyanak lejarta esetén a felhasznalok kotelesek az altaluk hasznalt infokommunikacids eszk6zoket
¢s annak tartozékait, az informatikus részére legkésdbb a jogosultsag megsziinése napjan
visszaszolgaltatni.

(3) Az eszkozok visszavételének igazolasat az informatikus két példanyban kitoltott atadas - atvételi
elismervénnyel igazolja. Az elismervény egyik példanya a felhasznalot illeti meg, mig a masodik
példany megorzésérdl az informatikuskoteles gondoskodni.

11.§
Jogosultsagok inaktivalasa, hozzaférés megvonasa

(1)A kilép6 munkavallald, vagy jogosultsagi periodusanak végére érd kiilsés felhasznalo esetében az
utols6 munkaban toltott nap végén, egyéb jogviszonyban allo személyek esetében a jogosultsagot
megalapoz6 jogviszony lejartakor a felhasznalonevet inaktivalni kell.

(2) Felhasznalonevet elzetes engedély hianyaban tordlni kifejezetten tilos.
(3) A kilépd, vagy feladatkort valtdé munkavallalokrol az informatikust a Human Erdforras Iroda vagy a

kiilsés személyért felelds szervezeti egység értesiti a valtozas napjat megel6zéen, az inaktivalas
érdekében.



(4) Amennyiben egy felhasznald fidkja nem privilegizalt fiokrol privilegizalt fiokra vagy technikai fiokra
keriil moédositasra, a hitelesitési informaciok modositasa elvart annak érdekében, hogy az 4j hitelesitési
informacié megfeleljen a szervezeti elvarasoknak.

(5) A hallgato tavozasat és kapcsolodo jogosultsagainak (levelezés, 0365, VPN) megsziintetését
a) év kozben az Oktatastamogatasi Igazgatosag altal az helpdesk@szfe.hu email cimre kiildott
informaci6 alapjan;
b) évente egyszer az informatikus az Oktatastamogatasi Igazgatosaggal vald egyeztetés (01 / tavozo
hallgatok) alapjan végzi.

12.§
Jogosultsag/hozzaférések kezelése

(1) A hozzaférési jogosultsag kialakitasa soran figyelembe kell venni az adatok és eszkdzok biztonsagi
kockazatait. Az alkalmazasoknak azonositas és hitelesités nélkiil elérhetd funkcidjanak hasznalata
soran csak publikus informaciok érhetok el.

(2) A nyilvantartasban szerepld adatoknak megfelel6en valaszt kell tudni adni arra a kérdésre, hogy egy
felhasznald szamara milyen jogosultsagi igények lettek jovahagyva és beallitva. Ezen informaciokat a
levelezések megorzése szolgaltatja.

13.8
Definialt jogosultsagi szabalyok

(1) Az iizemeltetok az lizemeltetési feladatok ellatasahoz nem hasznalhatnak rendszer adminisztratori
hozzéaféréseket.

(2) Az eljar6 auditoroknak csak olvasasi joguk lehet, ugyanakkor sériilékenység vizsgalathoz adhato ennél
magasabb szintli hozzaférés is a megfelel6 engedélyek megléte mellett.

(3)Kiemelten fontos a kovetkezok védelme:
a) Eseménynaplok,
b) Bizalmas adatok, személyes adatok,
c) Rendszer segédprogramokhoz val6 hozzaférés,
d) Forraskodhoz valo hozzaférés.

(4)Jelen pontban irtakhoz hozzaférés az informaciobiztonsagi felelds engedélyével torténhet.

(5) A jogosultsagokat mindig a ,,legsziikebb hozzaférés” elve alapjan sziikséges meghatarozni gy, hogy
azok biztositsak a feladatok elvégzésének lehetdségét a legszitkebb hozzaférés segitségével.
(6) Privilegizalt szerepkorok — ezekbol egy felhasznald nem tdlthet be tobbet, csak egyet:
a) informaciobiztonsagi felelds: felelossége a biztonsagi szabalyok ¢és eljarasrendek
megvaldsitasanak feliigyelete;
b) rendszer adminisztrator: jogosult telepiteni, konfiguralni és karbantartani az Egyetem
alkalmazasait, de korlatozott a hozzaférése a biztonsaggal kapcsolatos adatokhoz;



c)

d)

rendszer operator: felelds a rendszerek napi iizemeltetéséért, és feladata a rendszer
mentése/visszaallitasa, de nem jogosult és koteles feliigyelni vagy konfiguralni a rendszerek
miuko6dését;

rendszer auditor: jogosult a rendszerek naploeseményeibe és archivumaiba betekinteni a
biztonsagi szabalyzatokkal 6sszhangban végzett vizsgalatok céljabol, nem jogosult és koteles
feliigyelni vagy konfiguralni a bizalmi szolgaltatas miikodéset.

(7)A jogosultsagkezelési szabalyok a helyi és a tavoli hozzaférések igénylésére is kiterjednek,
automatikus VPN hozzaférés az Egyeteminformatikai rendszeréhez nem biztosithato.

(8) A vezetek nélkiili halozat hasznalata az Egyetem munkavallaloi szamara automatikusan engedélyezett,
a hallgatoka ,,Student” a vendégek a ,,Guest” wifi szolgaltatast hasznalhatjak, ahol ezek kiépitésre
keriiltek.

14.§
Alkalmazasokkal kapcsolatos elvarasok

(1)Minden a jelen Szabalyzat hatalya ala bevont alkalmazasnak és azonositasi-hitelesitési funkciot ellato
infrastruktira elemnek biztositania kell a kdvetkezdket:

a)
b)

c)
d)
e)
f)

g)
h)

i)
i)

k)

D

Funkciot/feliiletet a szerepkorok kezeléséhez;

Funkciot/feliiletet a felhasznaloi fiokok kezeléséhez: azonositok 1étrehozasara, érvényességiik
letiltasara, modositasara, ideiglenes fiokok kezelésére elére meghatarozott lejarati idével,
Funkciot/feliiletet a jogosultsagok kezeléséhez;

Minden azonositd csak egyszer felhasznalhato legyen;

a felhasznalok adminisztralasanak lehet6ségét;

az informaciobiztonsagi funkcidkhoz vald hozzaférést elkiilonitett jogosultsaghoz kotott
modon;

Auditori felhasznaloi csoport 1étrehozasanak lehetdségét

Az alkalmazott hitelesitésre szolgaldo eszkozok tartalom védelmének (pl.: titkositott jelszo
tarolas) és hozzaférés jogosultsagainak (pl.: korlatozas) kezelését;

A hitelesitésre szolgald eszkdzok kezelése soran az ellendrzd elemeket titkositott tdrolasanak
lehetdségét (jelszo hash lenyomatok megfeleld algoritmus és salt alkalmazasaval);

fedett visszacsatolas lehetségét a hitelesitési folyamat soran, hogy megvédje a hitelesitési
informaciot jogosulatlan személyek esetleges felfedésétol, felhasznalasatol.

A hitelesitésre szolgald eszkozok koziil a jelszokezelés esetében az eljarasrendben leirt
szabalyok kikényszeritését, amennyiben ez technologiailag nem lehetséges, ahhoz legkzelebb
es0 jelszo elvarasi szabalyok alkalmazasat;

Sikertelen bejelentkezési kisérlet esetén ne adjon tamadashoz felhasznalhato informaciot a hiba
természetérol; korlatos szamu sikertelen bejelentkezési kisérlet utan blokkolja a felhasznalot;

m) Jelszavak nem lathaté modon torténd megjelenését;

n)
0)

A jelszomoddositas lehetdséget a felhasznaloi feliileten is;
A privilegizalt felhasznalok jogosultsagainak kezelésére tobbfaktoros hitelesitési lehetdséget.

Amennyiben egy rendszer haszndlatahoz sziikséges ismeret vagy a jogosultsagkezelés modja
megvaltozik, esetleg a rendszer funkcidja relevansan kiterjesztésre keriil, az alkalmazasgazda értesiti



az informatikust és az informaciobiztonsagi feleldst a sziikséges jogosultsagi valtoztatasokrol és az
esetleges oktatasi igényrol.

15.§
Azonosito és jelszokezelés, jelszovédelem

(1) A felhasznald azonositojat a felhasznald neve alapjan képzik. Amennyiben a személy neve alapjan a
felhasznalonév megegyezne egy mar létezd aktiv vagy inaktiv felhasznalonévvel, az esetben
modositott szaballyal kell a felhasznalonevet megképezni a személy nevébdl. Felhasznalonevet Gjra
felhasznalni akkor sem lehet, amennyiben az inaktiv.

(2)Minden jelsz6, mely rendszer altal a felhasznalonak késziil, egyedi, generalasuk véletlenszerii
értékeken alapul.

(3) Az alkalmazasokhoz és infrastruktirahoz vald hozzaféréshez hasznalt jelszavakat barhol elmenteni,
azokat megosztani titkositas nélkiil tilos. Jelszavak tarolasara tobbek kozott lehetoséget adhat pl.:
keepass alkalmazas.

(4) Amennyiben a felhasznaloi jelszo biztonsaga sériil vagy sérelme felmertil, a jelszot azonnal meg kell
valtoztatni. Ebben az esetben az incidenst az incidenskezelési szabalyok szerint jelenteni kell.

16.§
Nem privilegizalt fiokok — nevesitett felhasznalok

(1)Minden jogosultsagnak egyedi, természetes személyhez rendelhetének kell lennie. Nem szabad t6bb
felhasznal¢ altal hasznalt un. csoport jogosultsagokat Iétrehozni. A jelszavakkal kapcsolatban az alabbi
eléirasoknak kell eleget tenni:

a) Jelszoként tilos a jelszo tulajdonosaval kapcsolatba hozhat6 szot, kifejezést hasznalni, a jelszo
nem lehet azonos a felhasznaldi azonositdval.

b) A jelszavak nem lehetnek révidebbek, mint 8 karakter.

c) A jelszavaknal meg kell kdvetelni a komplexitast, vagyis minimum tartalmaznia kell kis- és
nagybetiiket, 1 szamot és 1 specialis karaktert (pl.: %,#,&,@,9).

d) A kiadott (default, kiindulasi) jelszavak nem lehetnek trivialisak, kitalalhatoak. A jelszavakat
az informatikusszemélyesen, vagy telefonon adhatja at a felhasznaloknak, azt e-mail-ben, vagy
SMS-ben kiildeni tilos.

e) Jelszo nem lehet konnyen megjegyezhetd nem kothetd a felhasznalohoz, annak barmely mas
azonositdjahoz (telefonszam, lakcim, név), nem lehet szOtar alapi tamadas esetében sem
sériillékeny (értelmes szavak), nem tartalmazhat egymast kovetd csak szambol, vagy csak
betlibol allo sorozatokat.

f) A rendszernek a rendszeres jelszomodositast ki kell kényszeritenie 180 naponként.

(2)Korlatos szamu (5 db) bejelentkezési kisérlet utan a bejelentkezés lehet6ségét blokkolni kell, mely
blokkolast vagy az informatikusa tudja feloldani, vagy a rendszer automatikusan 30 perc utan feloldja
amennyiben ez id6 alatt nincs tovabbi hibas bejelentkezési kisérlet.



17.§
Privilegizalt fiokok — nevesitett felhasznalok

(1)Privilegizalt felhasznalok azon felhasznalok melyek adminisztratori, illetve jogosultsagkezelési
jogkdrrel rendelkeznek alkalmazasokban, illetve barmilyen jogosultsaggal rendelkeznek infrastruktira
eszk6z0k menedzseléséhez.

(2)Ezen felhasznalok kéttényezOs hitelesités segitségével kapcsolodhatnak az elektronikus informacios
rendszerekhez.

(3)Minden jogosultsagnak egyedi, természetes személyhez rendelhetonek kell lennie. Nem szabad tobb
felhasznald altal hasznalt, Ugynevezett csoport jogosultsigokat Iétrehozni. A jelszavakkal
kapcsolatban a 16. § (1) bekezdésben foglaltakon til biztositani sziikséges, hogy a

a privilegizalt felhasznalok bejelentkezéséhez a masodik faktort a ,,Microsoft authenticator”
biztosithassa.

(4)Privilegizalt felhasznaloi fiokkal rendelkezd felhasznaloknak kdotelezé a nem biztonsagi funkcidok
hasznalatdhoz nem a kiilonleges jogosultsaghoz kotott — Gn. nem privilegizalt - fidkjukat vagy
szerepkoriiket hasznalniuk.

18.§
Technikai felhasznalok

(1) Technikai felhasznalok azon felhasznalok melyek a rendszerben automatikus feladatvégzésre vannak
feljogositva, mint ilyen specidlis funkciokat latnak el.

(2) A technikai felhasznalok l1étrehozasat a kovetkezok kezdeményezhetik:
a) Informatikai rendszerért altalanosan felelds vezetd;
b) Rendszer adminisztrator.

(3)Minden technikai felhasznalonak jol behatarolt jogosultsaggal kell rendelkeznie, mely lehetévé teszi,
hogy a jogosultsagok és a szerepkorok megfelelden el legyen kiilonitve nem csak a jogszabalyi és
szabalyozasi elvarasoknak megfelelen, de funkcionalis szempontokat is figyelembe véve.

(4) A technikai felhasznalokhoz beallitott jelszavakat jegyzokonyvezett modon az informaciobiztonsagi
felelés pancél szekrényében papir alapon zart sériilés biztositott modon boritékban sziikséges
elhelyezni.

(5) A technikai felhasznalok jelszavaira a kovetkezo elvarasok vonatkoznak:
a) A jelszavaknal meg kell kdvetelni a komplexitast, vagyis minimum tartalmaznia kell kis- és
nagybetiiket, 1 szamot és 1 specialis karaktert (pl.: %.#,&,@,$).
b) A jelszavak nem lehetnek rovidebbek mint 16 karakter.
c) A kiadott (default, kiindulasi) jelszavak nem lehetnek trivialisak, kitalalhatoak. Az indulési
jelszavakat személyesen, vagy telefonon lehet atadni, e-mail-ben, vagy SMS-ben kiildeni tilos.



d) A rendszernek rendszeres jelszomoddositast nem kell kikényszeritenie, mivel ez olyan
kockazattal jarhat, ami kiesést okoz.
e) A jelsz6 nem lehet egyezd a megelozo 5 jelszoval, az utolso jelszotol valo eltérés minimum 2
karakter.
Korlatos szamu (5 db) bejelentkezési kisérlet utan a bejelentkezés lehetdségét blokkolni kell, mely
blokkolast vagy az informatikus tudja feloldani, vagy a rendszer automatikusan 30 perc utan feloldja
amennyiben ez id6 alatt nincs tovabbi hibas bejelentkezési kisérlet.

19.§
Az egyetemi szervezeten kiviili felhasznalok

rrrrr

szervezeti egység vezetdje kezdeményezheti. A jogosultsagok jovahagyasanak folyamata megegyezik
a belso felhasznaloi folyamattal kiegészitve azzal, hogy az informatikuscsak az utan allithat be ilyen

rrrrr

kotelezettség meglétérol.

(2) Az egyetemi szervezeten kiviili felhasznaloval kapcsolatos hitelesitési elvarasok megegyeznek a
szervezeten beliili technikai felhasznaloknal leirtakkal.

(3) A szervezeten kiviili felhasznal6 szamara biztositott hozzaférés esetében —amennyiben a rendszer erre
lehetoséget ad - a felhasznald hitelesitési informéaciodinak le kell jarniuk a szerzédéses viszony lejaratat
kovetd 3 munkanapon beliil.

20.§
Tavoli bejelentkezés, tivmunka biztonsaga

(1)Az erre kijelolt felhasznalok szamara (jovahagyott igénylés alapjan) VPN kapcsolaton keresztiil
lehet6ség van tavoli bejelentkezésre, munkavégzésre. A tavoli hozzaféréshez vald jogosultsagot az
informacidbiztonsagi felelds altal jovahagyott igénylés alapjan az informatikus allitja be.

(2) A tavoli bejelentkezéshez elsédlegesen olyan szamitogép hasznalhato, melyet az Egyetem bocsatott a
felhasznald rendelkezésére, vagy olyan privat eszkdz, melynek a biztonsagi beallitasai megfelelnek az
Egyetem elvarasainak (lasd IBSZ) és a meghatarozott beallitasok érvényesek rajta (pl.: naprakész
rendszer frissitések, naprakész virusvédelmi rendszer stb.).

(3)Tavoli hozzaférések esetében a bejelentkezési azonositasi és hitelesitési elvarasok azonosak a
helyszineken életbe 1éptetett szabalyokkal.
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21.§
Elfelejtett azonositasi / hitelesitési informaciok kezelése

(1)Elfelejtett azonositasi informacido esetén a felhasznaléazonositét az informatikus kiildi meg a
felhasznalo kérésére sms-ben vagy emailben a felhasznalo kétséget kizard azonositasa utan.

(2)Elfelejtett hitelesitési informacio esetén a felhasznald kérésére — a felhasznalo kétséget kizard
azonositasa utan — Uj jelszo generalasa sziikséges az informatikus altal. Az 10j hozzaférési
informaciokat telefonon vagy személyesen lehet atadni a felhasznalonak. Az igy kapott jelszavakat a
rendszerbe torténd elsd bejelentkezéskor meg kell valtoztatni.

Az elektronikus informacios rendszerek felhasznaldi fidkjait, email cimeit évente legalabb egyszer
ellendrizni sziikséges. Az ellenérzést az informatikaért felelGs szakteriilet timogatasaval a Human
Er6forras Iroda végzi. Az inaktiv sziikségtelen felhasznaloi fidkokat ezen feliilvizsgalatok utan meg
kell sziintetni.

22.8
Zaro rendelkezések

(1)Jelen Szabalyzat annak alairasat kvetd napon 1ép hatalyba.

(2) A Jelen Szabalyzat hatalybelépésével a 29/2021. (09.16.) szamu rektori-kancellari k6zos utasitassal
elfogadott Hozzaférésvédelmi Szabalyzata hatalyat veszti.

(3)Jelen Szabalyzatot a Campus Igazgatosag gondozza.
(4) A Jelen Szabalyzat megtalalhato és elérheté a www.szfe.hu oldalon.
Budapest, 2024. majus 06.

Dr. Sepsi Enikd s. k.
rektor

Mellékletek:

1. szam® melléklet: Atadas atvételi elismervény IT eszkoz
2. szamu melléklet: Nyilatkozat magancélu tartalom torlésérdl
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1. szamu melléklet

Atadas-atvételi Elismervény

ATULITOL. .ot e (név/beosztas)
elismerem, hogy a .............cooiiiiiiiiinnn. (G151 T (egység/beosztas)
munkavallalojatél a ....................l (IT eszkdz tipusa, megnevezése) 20...... év
............. ho ........napjan atvettem.
Budapest, 202.......

Atvevé Atadé

El6ttiink, mint tantuk elott:

Tanu 1. Tanu 2.
Neve: Neve:
Lakohelye: Lakohelye:
Szig.szdma: Szig.szama:
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2. szamu melléklet

Nyilatkozat magancélu tartalom torlésérol:

ATULITOL. .ot e (név/beosztas) kérem a
Szinhaz-és Filmmiivészeti Egyetemet, hogy a .....................coell. (forum, tartalmat rogzitd
eszk6z, magancélu tartalom)............coooiiiiiii tordlni sziveskedjenek.
Budapest, 202

Tisztelettel:
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