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Preambulum

(1)A Szinhaz- és Filmmivészeti Egyetem (a tovabbiakban: Egyetem) jelen incidenskezelési
szabalyzatban (a tovabbiakban: Szabalyzat) hatarozza meg a biztonsagos miikodése egyes alapelveit,
tovabba a tevékenysége soran felmeriild rendkiviili események, incidensek bejelentésének,
kivizsgalasanak és kezelésének rend;jét.

(2) A rendkiviili események kezelése kapcsan alapvetd fontossagi a megelozés. A megelozés érdekében
az Egyetemnek:

a) rendelkeznie kell a biztonsagos mitkodéshez sziikséges szabalyzatokkal,

b) eleget kell tennie a biztonsagos informatikai kdryezet mikddtetéséhez sziikséges technologiai
feltételeknek; tovabba

c) meg kell hoznia azokat a technikai és szervezési intézkedéseket, amelyek hozzajarulnak az
Egyetem biztonsagos miikodéséhez (példaul: zart és tlizbiztos irattar, iratmegsemmisitd,
naplozas stb.);

d) a munkavallalokat rendszeres adatvédelmi, informaciobiztonsagi és biztonsagi képzésben kell
részesitenie, tovabba magas szinten kell tartania a biztonsagi tudatossagot; valamint

e) abiztonsagi intézkedéseket €s azok hatasossagat folyamatosan vizsgalnia kell, valamint sziikség
szerint a valtozé koriilményekhez kell igazitania.

(3) A Szabalyzat hatalya ala tartozé személyek kotelesek a tevékenységiik soran az adott tevékenységre
vonatkoz6 szabalyzatokban vagy szerzodésekben foglalt rendelkezések mellett a jelen Szabalyzat
eloirasai szerint eljarni. A Szabalyzat eldirdsait minden munkafolyamat és az Egyetem teriiletén
végzett tevékenység soran, annak teljes tartama alatt figyelembe kell venni.

1.8
A Szabalyzat célja

A Szabalyzat célja, hogy meghatarozza az Egyetem tevékenysége soran felmeriil6 rendkiviili esemény
bejelentésének, kivizsgalasanak és kezelésének szabalyait.

2.§
A Szabilyzat hatalya

(1)A Szabalyzat személyi hatalya kiterjed az Egyetemmel foglalkoztatasi jogviszonyban allokra (a
tovabbiakban: munkavallalok) és az Egyetemmel hallgatoi jogviszonyban allokra (a tovabbiakban:
hallgatok).

(2) A Szabalyzat egyes eldirasainak személyi hatdlya tovabba a rajuk vonatkozé mértékben mindazon
természetes személyekre (a tovabbiakban: kiilsé személyek) is kiterjed, akik az Egyetemmel
szerzédéses kapcsolatba keriilnek vagy az Egyetem teriiletén tartozkodnak, illetve az Egyetem
honlapjat hasznaljak. A kiils6 személyekre vonatkozo6 szabalyokat az adott szerzodés létrejotte elott,
tovabba az Egyetem teriiletére belépéskor, valamint a honlap hasznalata soran ismertetni kell.



(3)A Szabalyzat targyi hatdlya mindazon rendkiviili eseményekre kiterjed, amelyek az Egyetem
tevékenysége keretében vagy a teriiletén, tovabba a honlapjanak lizemeltetése soran meriilnek fel.

(4)A Szabalyzat els6sorban a rendkiviilli események bejelentésével, el6zetes vizsgalataval és
elhatarolasaval kapcsolatos eljarasi rendet tartalmazza, a részletes kivizsgalast a rendkiviili esemény

crer

3.§

A rendKkiviili esemény észlelése és bejelentése

(1) A rendkiviili esemény észlelése az az idOpont, amikor a munkavallalo, a hallgatd vagy a kiils6 személy
valamely szokasos tevékenységét technikai vagy mas akadaly, jelenség miatt nem tudja elvégezni.

(2) Az Egyetem tevékenysége vagy a honlapja hasznalata soran észlelt rendkiviili eseményt az észlelés
utan haladéktalanul, a melléklet szerinti nyomtatvany kitoltésével, és a(z) incidens@szfe.hu e-mail
cimre megkiildéssel, be kell jelenteni. Azt a rendkiviili eseményt, amelyrél mar az észlelés pillanataban
megallapithato, hogy altalanos biztonsagi incidens (pl. tliz, arviz, betorés) az Egyetem belsé miikodési
rendje szerint kell kezelni, az elharitast az észszertien elvarhatd médon meg kell kezdeni. Amennyiben
az altalanos biztonsagi incidens kdvetkezményeinek elharitasa soran vagy azt kovetoen felmertil, hogy
a kornyezeti kar érinti a személyes adatok kezelését, haladéktalanul értesiteni kell az adatvédelmi
tisztvisel6t. Amennyiben az altalanos biztonsagi incidens olyan kornyezeti kart okozott, amely az
informatikai biztonsagi intézkedések sérelmét jelenti, értesiteni kell az informaciobiztonsagi felelst.

(3)Ha a rendkiviili eseményrol az észlelés pillanatdban megallapithato, hogy informacios rendszereket
érint, az Informacidibiztonsagi Szabalyzat szerinti és észszeriien elvarhato haladéktalan informatikai
intézkedéseket meg kell tenni.

4.§

Incidensvizsgalo bizottsag

(1)A rendkiviili eseményrél, valamint incidensrél szolod bejelentést az adatvédelmi tisztviseld és az
informaciobiztonsagi felelés fogadja.

(2) A rendkiviili esemény eldzetes kivizsgalasahoz incidensvizsgalod bizottsagot kell felallitani, melynek
allando tagjai az adatvédelmi tisztvisel6 és az informacidbiztonsagi felelds, azonban a létszam tovabbi
szakértokkel bovithetd.

(3)A rendkivili esemény kategdriajanak megallapitasaig az incidensvizsgald bizottsdg munkajat az
informacidbiztonsagi felelds koordinalja.

(4) Az incidensvizsgald bizottsag Osszetétele a rendkiviili esemény jellegétol fiiggden valtozhat. Az
incidensvizsgald bizottsag Osszetétele a rendkiviili esemény elézetes, illetve a részletes kivizsgalasa
soran felmeriilt tények ismeretében is valtozhat.

(5) Az informaciobiztonsagi felelds értesiti mindazon szakteriileteket, amelyek a rendkiviili esemény
clozetes kivizsgalasaban érintettek lehetnek. A szakteriiletek megfeleld felkésziltséggel és
tapasztalattal rendelkez6 munkavallalot kotelesek delegalni az incidensvizsgalo bizottsagba.



(6)Az incidensvizsgald bizottsag koordinalasaval kapcsolatos feladatokat a rendkiviili esemény
kategoriaba sorolasat kovetden az a felelds személy latja el, akinek hataskorét a rendkiviili esemény
érinti. Az incidensvizsgald bizottsagot adatvédelmi incidens esetén az adatvédelmi tisztviseld
koordinalja és képviseli az Egyetem szervezeti egységei felé. Az incidensvizsgald bizottsagot
informatikai biztonsagi incidens esetén az informaciobiztonsagi felelds koordinalja és képviseli az
Egyetem szervezeti egységei felé. Az incidensvizsgalo bizottsagot altalanos biztonsagi incidens esetén
a rektor altal kijelolt munkavallald koordinalja és képviseli az Egyetem szervezeti egységei felé.

(7)Amennyiben a rendkiviili esemény tobb szakteriiletet is érint, az Egyetem rektora dont az
incidensvizsgald bizottsagot koordinald személyrol.

(8) Az incidensvizsgalo bizottsag tagjainak — sziikség esetén — munkaidon kiviil is rendelkezésre kell
allniuk.

(9) Az incidensvizsgald bizottsag megalakulasarol az incidensvizsgalo bizottsag koordindlasat végzo
személy az el6zetes kivizsgalas megkezdésével egyidejiileg értesiti a rektort.

(10) Az adatvédelmi tisztviseld és az informaciobiztonsagi felelés munkakori leirasaban szerepeltetni kell
az incidensvizsgalo bizottsagban torténd részvételiiket, illetve a rendkiviili események eldzetes és
részletes kivizsgalassal kapcsolatos teenddiket.

5.8

A rendkiviili esemény el6zetes kivizsgalasa, a rendkiviili események elhatarolasa

(1) Az incidensvizsgalo bizottsag az eldzetes kivizsgalas keretében megvizsgalja a rendkiviili eseményrol
sz0106 bejelentés adatait, valamint besorolja a rendkiviili eseményt.

(2) A rendkiviili eseményrdl szolo adatok elézetes megvizsgalasa soran az alabbi szempontokat kell
figyelembe venni:
a) arendkiviili esemény személyes adatot érint-e,
b) a rendkiviili esemény az informatikai biztonsagi eléirasok sérelmére utal-e,
c¢) arendkiviili esemény kornyezeti kart, illetve a miikodés zavarat okozta-e.

(3) A rendkiviili esemény — az el6zdéekben felsorolt szempontok alapjan — lehet adatvédelmi incidens,
informatikaibiztonsagi incidens és altalanos biztonsagi incidens (vagy kettd, esetleg mindharom
egyidejileg).

(4)Az adatvédelmi incidens az adatvédelmi tisztviseld, az informatikai biztonsagi incidens az
informaciobiztonsagi felelds, az altalanos biztonsagi incidens az altalanos biztonsagi feladatokat ellato
munkatars (a tovabbiakban: biztonsagi felelds) hataskorébe tartozik. Amennyiben egy incidens
adatvédelmi és informaciobiztonsagi incidens is, annak kivizsgalasa és a megfeleld intézkedések
megtétele az adatvédelmi tisztviseld kotelessége, mig az incidensekkel kapcsolatos felelGsséget a
vonatkoz6 jogszabalyi rendelkezések alapjan elsédlegesen az adatkezel6 viseli.



(5)A rendkiviili esemény érinthet egyszerre tobb szakteriiletet is. Az el6z0 pont alapjan kijeldlt
személynek gondoskodnia kell a szakteriiletek zokkendmentes egyiittmiikodésérdl, valamint az érintett
szakteriiletek alapvetd eldirasainak érvényesitésérdl a rendkiviili esemény el6zetes vizsgalata soran.

(6) A rendkiviili események elhatarolasahoz a hatalyos Adatvédelmi Szabalyzat, az Informacioibiztonsagi
Szabalyzat, tovabba az altalanos biztonsagi eldirasokat figyelembe kell venni.

(7) A rendkiviili események kategoridba sorolasaval kapcsolatos problémak esetén a rektor dont.

(8) A rendkiviili események el6zetes kivizsgalasat lehetd leghamarabb, legfeljebb 3 naptari napon beliil
el kell végezni.

(9) Az elbzetes vizsgalat eredményeként el kell donteni, valamint irasba kell foglalni, hogy a rendkiviili
esemény melyik jelen Szabalyzatban rogiztettkategoriaba tartozik. Az eldzetes vizsgalat
eredményének rogzitésével egyidejiileg — sziikség szerint — intézkedni kell a tovabbi, részletes
vizsgalat meginditasarol. Amennyiben az eldzetes vizsgalatot kdvetden nem indul tovabbi, részletes
vizsgalat, annak tényét és okat az elOzetes vizsgalat eredményét rogzitd dokumentumban fel kell
tiintetni.

(10) Amennyiben a rendkiviili esemény adatvédelmi incidens, a tudomasra jutas idépontja az az idépont,
amikor az incidensvizsgaldo bizottsag irasba foglalta, hogy adatvédelmi incidens tortént. Az
adatvédelmi incidens részletes vizsgalatat a hatalyos Adatvédelmi Szabalyzatban rogzitett eljarasi rend
szerint kell folytatni. Az adatvédelmi incidens részletes vizsgalata soran szem el6tt kell tartani az
adatvédelmi feliigyeleti hatosagnak torténod bejelentés hataridejét.

(11) Amennyiben a rendkiviili esemény informatikai biztonsagi incidens:

a) figyelembe kell venni a kiilonb6z6 informatikai biztonsagi szabalyozasokban a sériilékenységek
elharitasara vonatkozo rendelkezéseket;

b) amennyiben az Egyetem rendelkezik automatizalt modszerrel az adott sériilékenység
elharitasara, akkor azt azzal az eszkdzzel azonnal el kell kezdeni;

c¢) ha az Egyetem nem rendelkezik automatizalt modszerrel az adott sériilékenység elharitasara,
akkor azt manualis méddon kell azonnal elkezdeni;

d) amennyiben a sériilékenység elharitasa bels er6forrasbol nem kivitelezhetd, akkor kiilsé
szakértoket kell bevonni az elharitas folyamataba.

(12) Az informatikai biztonsagi incidens részletes vizsgalatat az Informaciobiztonsagi Szabalyzat szerint
kell folytatni.

(13) Amennyiben a rendkiviili esemény altalanos biztonsagi incidens, a tovabbi részletes vizsgalatot az
Egyetem belsé miikddési rendje szerint kell lefolytatni.



6.§

A rendKkiviili eseménnyel kapcsolatos dokumentacios kotelezettség

(1)Az incidensvizsgald bizottsag iléseirdl emlékeztet6t, dontéseirél indoklast is tartalmazo
jegyzokonyvet, vizsgalatairdl pedig intézkedési javaslatokat is tartalmazo jelentést kell késziteni.

(2) Az incidensvizsgalo bizottsag munkajat tartalmazo dokumentumok kezelésére az Egyetem mindenkori
iratkezelési szabalyai az iranyadok.

(3)Amennyiben az incidens vizsgalata soran az Egyetem tevékenységével kapcsolatban olyan
megallapitasra keriil sor, amelynek nyilvanossagra hozatala vagy kozismertsége a befolyasmentes
mikodést veszélyezteti, az incidensvizsgaldo bizottsag korlatozhatja a tevékenységérél szolo
dokumentumokba betekintok korét (ide nem értve a rektort).

(4)Az Egyetem a hatalyos Adatvédelmi Szabalyzat szerinti nyilvantartast vezet a bekdvetkezett
adatvédelmi incidensekkel kapcsolatos tényekrol és intézkedésekrol.

(5)Az Egyetem az Informaciobiztonsagi Szabalyzatnak megfeleld nyilvantartast vezet a bekdvetkezett
informatikai biztonsagi incidensekkel kapcsolatos tényekrdl és intézkedésekrol.

(6)Az Egyetem a bels6 miikddési rendje szerinti nyilvantartasokat vezeti a bekovetkezett altalanos
biztonsagi incidensekkel kapcsolatos tényekrdl és intézkedésekrol.

(7)Az adatvédelmi incidensek vizsgalata soran keletkezett, papiralapti és elektronikus, iktatott
dokumentumokat az adatvédelmi tisztviseld az adatvédelmi incidens vizsgalatanak lezarasatol
szamitott 10 évig 6rzi meg, illetéktelenek szdmara hozza nem férhetd, zart helyen.

(8) Az informatikai biztonsagi incidensek vizsgalata soran keletkezett, papiralapu és elektronikus, iktatott
dokumentumokat az informaciobiztonsagi felelds az informatikai biztonsagi incidens vizsgalatanak
lezarasatol szamitott 10 évig Orzi meg, illetéktelenek szamara hozza nem férhetd, zart helyen.

(9) Az altalanos biztonsagi incidensek vizsgalata soran keletkezett, papiralapt és elektronikus, iktatott

dokumentumokat a rektor altal kijel6lt szervezeti egység az altalanos biztonsagi incidens vizsgalatanak
lezarasatol szamitott 10 évig 6rzi meg, illetéktelenek szamara hozza nem férhetd, zart helyen.

7.8

Zaro rendelkezések
(1)Jelen Szabalyzat annak alairasat kvetd napon 1ép hatalyba.

(2) A jelen Szabalyzat hatalybelépésével a 30/2021. (09.16.) szam1 rektori-kancellari k6zos utasitassal
elfogadott Informatikai Biztonsagi Szabalyzat hatalyat veszti.

(3)Jelen Szabalyzatot a Rektori Hivatal gondozza.



(4) A Jelen Szabalyzat megtalalhato és elérheté a www.szfe.hu oldalon.

Budapest, 2024. majus 06.

Dr. Sepsi Enikd s. k.
rektor

Mellékletek:
1. szamua melléklet: Alapfogalmak
2. szamu melléklet: Incidensbejelentd tirlap
3. szamu melléklet: Incidens kivizsgalasi jegyzOkonyv



1. szamu melléklet
Alapfogalmak

Jelen Szabalyzat alkalmazasa soran az alabbi fogalmakat kell alkalmazni:

a)

b)

©)
d)

A

g

h)

)

k)

D

adat: valaki vagy valami megismeréséhez, jellemzéséhez hozzasegit, nyilvantartott tény, részlet,
értelmezhetd, de még nem értelemzett ismeret.

informdcio: a kapott adat felruhazasa az adott helyzetben altalunk tulajdonitott jelentéssel, értelmezett
ismeret.

adatvédelem: a személyes adatok (magéanszféra) jogi védelme, alkotmanyos alapjog.

biztonsdg: valakinek vagy valaminek veszélytdl, kartdl, jogtalan beavatkozastdl, bantddastol vald védett
allapota, helyzete. A biztonsag az Egyetem azon allapota, amelyben a folyamatos, zavartalan és teljes korii
felsdoktatasi és a kapcsolodd ilizemeltetési, iizleti tevékenység folytathatd, fenntarthato, illetve a
rendeltetésszeri miikodést veszélyezteté szandékos vagy gondatlan, jogellenes magatartasok, valamint az
ezekkel szemben allitott védelmi eréforrasok és intézkedések kiegyenlitik egymast.

adatbiztonsdg: a személyes adatok jogosulatlan kezelése, igy kiilondsen jogosulatlan megszerzése,
feldolgozasa, megvaltoztatasa és megsemmisitése elleni szervezési, technikai megoldasok, valamint
eljarasi szabalyok Osszessége; az adatkezelés azon allapota, amelyben a személyes adatok sériilésének,
illetéktelen felhasznalasanak, megsemmisiilésének kockazati tényezoit — és ezaltal a fenyegetettséget — a
szervezési, miiszaki megoldasok és intézkedések a minimalisra csokkentik.

informadciobiztonsdg: bizalmassag, sértetlenség, rendelkezésre allas elvének érvényesiilése (részteriiletei:
személyi, fizikai, adminisztrativ, elektronikus biztonsag).

alapkovetelmények: rendelkezésre allas (elérhetéség a jogosultaknak), sértetlenség (sérthetetlenség,
valodisag), az adatok jellegétl fiiggd bizalmas kezelés, hitelesség, a teljes informdacios rendszer
mitkodéképessége.

informatikai biztonsdg: ha az informacios rendszer védelme az alapkovetelmények szempontjabol zart
(minden fontos fenyegetést figyelembe vesz), teljes korli (a rendszer 0sszes elemére kiterjed), folyamatos
(az id6ben valtozo6 koriilmények ellenére is megszakitas nélkiili) és kockazataranyos (a feltehetd karérték
és a kar valdészintiségének szorzata nem haladja meg az eldre rogzitett kiiszobértéket).

rendkiviili esemény vagy incidens: barmilyen tevékenység vagy gyanus jelenség, amely kiviil esik a
szokasos gyakorlaton és paramétereken, varatlan, nem kivant, altalaban kellemetlen esemény vagy
jelenség, az Egyetem tevékenységének ellatasat lassito, akadalyozd vagy megbénitd gondatlan vagy
jogellenes magatartasok és a természeti csapasok eseményeinek dsszessége.

dltalanos biztonsdgi incidens: olyan esemény vagy jelenség, amely vagy a természet erdinek hatasara
kovetkezik be (villamcsapas, vihar, belviz, arviz, széls6séges iddjaras stb.), vagy egyéb modon (pl. tiiz,
cs6toreés, aramsziinet, betdrés, bombariado stb.) kornyezeti vagy vagyoni kart, illetve a miikodésben zavart
okoz.

adatvédelmi incidens: a(z adat)biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan
kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredményezi, s ez az érintett jogaira és
szabadsagaira valoszintisithetéen kockazattal jar.

informadciobiztonsdgi incidens: nem kivant vagy nem vart egyedi, vagy sorozatos informaciobiztonsagi
esemény, amely nagy valdsziniiséggel veszélyezteti az lizleti tevékenységet és fenyegeti az informatikai
rendszert.

m)kockdzat: fenyegetettségek bekovetkezési valdszinlisége és a bekdvetkezéskor keletkezd karok fliggvénye.



