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1. §

A szabalyozas célja

(1)A jelen Informdacidbiztonsidgi Szabalyzat (a tovabbiakban: Szabalyzat) célja a Szinhdz- és
Filmmiivészeti Egyetem (tovabbiakban: Egyetem) altal hasznalt elektronikus informacios rendszer,
alkalmazasok és szolgaltatasok, valamint az altaluk kezelt adatok bizalmassadganak, sértetlenségének
¢és rendelkezésre allasanak szabvanyos, szabalyozott és egységes biztositasa, illetve a kapcsolodo
jogszabalyoknak ¢€s egyetemi szabalyzatoknak valdo megfelelés. Az egységesités érdekében jelen
Szabalyzat keretjelleggel meghatarozza mindazokat a normakat és magatartasformakat, amelyek
megvalositjak a kockazatokkal aranyos, folyamatos és komplex informaciovédelmet az informéacios
rendszer (a tovabbiakban: rendszer) fizikai, adminisztrativ és logikai védelmi teriiletén.

(2) A Szabalyzat altalanos célja, hogy az Egyetem altal hasznalt és miikodtetett informacios rendszer
biztonsagat garantalo eljarasokat és eldirasokat atlathatdo és nyomon kovetheté formaban egységes
keretbe foglalva rogzitse az informatikai biztonsdg magasabb foka kialakitasanak tovabbi
szabalyozasa érdekében.

2. §
A szabalyzat hatilya

(1) A Szabalyzat hatalya kiterjed az Egyetem valamennyi szervezeti egységére, vele jogviszonyban allo
személyre, akik feladataik teljesitése soran vagy egyéb céllal, jogosultsaggal, vagy annak hianyaban
felhatalmazassal, a Szabalyzat targyi hatalya ala tartozd eszkozoket, alkalmazasokat és
szolgaltatasokat (tovabbiakban egyiitt informatikai rendszert) hasznalnak, adatokat vagy
dokumentumokat, informacidkat hoznak létre, tarolnak, haszndlnak vagy tovabbitanak, valamint
azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

(2)A felhasznalokkal kotendé valamennyi jogviszony vonatkozasdban a jogviszonyra vonatkozo
szerz6désben rogzitett hivatkozas mellett biztositani kell a Szabalyzat rendelkezéseinek
érvényesiilését. Az Egyetem informatikai rendszereihez és adatdllomanyahoz olyan személy nem
kaphat hozzaférést, aki az Egyetemmel, vagy a fenntarté Alapitvannyal nincs munkaviszonyban, vagy
munkavégzésre iranyuld egyéb jogviszonyban.

(3) A Szabalyzat személyi hatalya kiterjed az Egyetem altal foglalkoztatott valamennyi munkavallalora,
illetve munkavégzés céljabol egyéb jogviszonyban allo jogi és természetes személyre, és az
Egyetemmel hallgatéi jogviszonyban allo személyekre.

(4) A Szabalyzat targyi hatalya kiterjed:
rendszer- és felhasznaldi szoftverekre, valamint ezek dokumentacidira;
b) a papir alapon rogzitett, tarolt, hasznalt vagy tovabbitott adatokra;
¢) a szamitogépes feldolgozasra szant, feldolgozas alatt allo, és a feldolgozas utan szamitogépes
adathordozokon tarolt, a feldolgozas eredményeként 1étrejott adatra;
d) a szamitastechnikai eszk6zok alkalmazasanak teljes folyamatara, tevékenységeire;
e) a szamitastechnikai infrastruktara elhelyezésére szolgald helyiségekre.



3. §

A Szabalyzat létrehozasa, feliilvizsgalata és mdédositasa

(1)A Szabalyzat létrehozasa, feliilvizsgalata és sziikség szerinti modositasa az informaciobiztonsagi
felelés feladata és felelossége, egyiittmilkkodve az Egyetem informatikai szakteriiletért felelds
munkatarsaival. A Szabalyzat 1étrehozasaban, feliilvizsgalataban és modositasaban kozremtikodnek az
elektronikus informaciobiztonsagi feladatok ellatasaban kozremiikodoé személyek, szervezeti
egységek, valamint a rendszer lizemeltetéséért, fejlesztéséért felelds szervezeti egységek vezetoi.

(2) A Szabalyzatot legalabb évenként feliil kell vizsgalni és sziikség esetén modositani kell. A vizsgalat
alapja az ellen6rzések, rendkiviili események naploi, valamint a kockéazatelemzés és kezelés
megallapitasai.

(3) A Szabalyzatot az id6szakos feliilvizsgalaton tul feliil kell vizsgalni és sziikség esetén modositani kell:
a) a Szabalyzatban hivatkozott szervezetek vagy munkakorok valtozasa esetén;
b) stlyos informaciobiztonsagi események bekdvetkezése esetén;
c) az informacios vagy informatikai biztonsag szabalyozasat érintd jogszabalyvaltozasok esetén;
d) az informacids vagy informatikai rendszer nagy mértékii valtozasa esetén.
A feliilvizsgalatok eredményérdl az informaciobiztonsagi felelOs tajékoztatja a szervezet vezetdjét,
amennyiben modositasra van sziikség azt megteszi a Szabalyzatot jjonnan ki kell adni.

(4)A Szabalyzat betartasanak ellendrzése az informaciobiztonsagi felelés feladata, melyben
kozremiikodnek az informaciobiztonsagi feladatok ellatasaban kézrem(ikodo személyek, szervezeti
egységek, valamint a rendszer lizemeltetéséért, fejlesztéséért felelds szervezeti egységek vezetoi.

(5)Kivétel alatt kell érteni minden olyan kontroll nem teljesiilését, mely a jelen szabalyozasban rogzitett
kovetelményeket nem tudja teljesiteni. A Szabalyzattdl vald kivételeket minden esetben
jegyzOkonyvben sziikséges dokumentalni. A kivételek engedélyezése tekintetében a gazdasagi
féigazgatd jogosult donteni. Uj, bevezetés alatt allo rendszer esetén a szabalyzati kovetelmények
teljesiilésére vonatkozo kivétel nem alkalmazhato.

4. §

Informatikai eré6forrasokhoz valé hozzaférés igénylése munkaeré felvételénél

(1)Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az Egyetem teljes személyi
allomanyéara, valamint minden olyan az Egyetemmel egyéb jogviszonyban allo6 személyre, aki az
Egyetem elektronikus informacios rendszereivel kapcsolatba keriil, vagy keriilhet. Azokban az
esetekben, amikor az elektronikus informacids rendszereivel tényleges, vagy feltételezhetd
kapcsolatba keriil6 személy nem all az Egyetemmel jogviszonyban, a tevékenység alapjat képezo
jogviszonyt megalapozd szerzédés, megallapodds megkotése soran kell, a kotelezettségeket
érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére ¢€s betartasara iranyulod
kotelezettségvallalast, titoktartasi nyilatkozatot).

(2) A Human Eréforras Iroda az uj munkavallalo munkaba éllasa eldtt, legkésébb a munkéba allas napjan
koteles a rendszergazdat tajékoztatni. A bejelentést irasos formaban (e-mail) kell megtenni. Az Uj



munkatars hozzaférési jogosultsagat és eszkdzoket az érintett vezetd haladéktalanul koteles igényelni
a rendszergazdanal.

(3) A beérkezett igényekre a rendszergazda haladéktalanul koteles visszajelezni, és a sziikséges technikai
eszkozoket kapacitas fliggvényében biztositani.

(4) A kapcsolodo részletes szabalyozast az informatikai rendszerekhez és eszk6zokhoz valo hozzaférés,
kiadas és visszavétel tekintetében az Egyetem hatalyos Hozzaférésvédelmi Szabalyzata tartalmazza.

5. §

Adatvagyon kezelése, hozzaférése

(1)Az adatok kezelésével, illetve a szamitogépes rendszer ilizemeltetésével kapcsolatos feladatok
cllatasara felhatalmazott munkavallalok az adatokhoz csak a feladatuk ellatasahoz sziikséges
mértékben férhetnek hozza.

(2) A szervezeti egység vezetdje az adott szervezeti egységnél keletkez6 valamennyi adathoz korlatozas
nélkiil hozzaférhet.

(3)Az adatvagyon felhasznalasa, elérése, modositdsa, masolasa, torlése kizardlag a felhasznalonak
személyre szabottan biztositott jogosultsagnak megfeleléen torténhet. Minden felhasznalo az
adatvagyont kdételes ugy kezelni, hogy az teljes mértékben megfeleljen az altala ellatott feladatok
jellegének, illetve célkitlizéseknek.

(4)Az Egyetem adatvagyonat csak az eszkOzein, illetve az altala biztositott rendszerekben,
adattarhelyeken lehet kezelni (tarolni, modositani, tordlni...stb.) Kivételt jelent ideiglenesen —
amennyiben mashogy megoldhatd — kiilsé adattarold eszk6zok hasznalata. Kiilsé adattarold eszkoz
lehet a pendrive, mobiltelefon, illetve az otthoni szamitogép is. Ezen eszk6z0kon a szervezet adatainak
titkositott tarolasa elvart az adatok bizalmassaganak megérzése érdekében. Pendriveon jelszoval
védett zip allomanyok; nem a szervezet tulajdonaban 1év6 eszkoz: részleges vagy teljes drive titkositas
(Veracrypt, Bitlocker...stb.) hasznalata elvart.

6. §

Az informatikai biztonsagi oktatas és képzés

(1) Az Egyetem valamennyi munkavallaloja — feladatanak és jogkorének figyelembevételével — megfeleld
képzésben részesiil az Egyetem biztonsagi szabalyairdl és eljarasairol. Ezeket az ismereteket évente
naprakész ismeretek kozlésével fel kell ujitani. A képzés magaban foglalja:

a) a biztonsagi kovetelményeket;

b) ajogi felelGsséget;

c) a szervezet ovintézkedéseit;

d) az informatikai eszkdzok helyes hasznalatat, példaul a bejelentkezési eljarast, a szoftverek
hasznalatat;

e) biztonsagi incidensek kezelésének folyamatat;

f) adatvédelmi ismereteket;

g) altalanos biztonsag tudatossagi ismereteket.



(2) Az altalanos tajékoztatas keretében az 01j belépok szamara a Human Er6forras Iroda levélben kiildi ki
az oktatasi anyagot. Kiilonleges esetekben amennyiben a szabalyok jelentdsen megvaltoznak, vagy
jelentds biztonsagi incidens esetén, ad-hoc jellegli képzés is tarthato.

(3) A biztonsagi képzés mélysége az Egyetem beliili altalanos fontossaghoz igazodik, egyes esetekben az
adott szerep biztonsagi kovetelményeinek megfelelden valtozik. Amennyiben sziikséges, egyes
résztémakat kezeld oktatast is biztositani lehet, melyrol a gazdasagi féigazgato donthet.

(4)Kiilonleges biztonsagi képzést a gazdasagi foigazgatd engedélyével elsbdlegesen a kovetkezo
szerepeket betolto alkalmazottak kaphatnak:
a) az informatikai rendszerek tervezésében ¢€s fejlesztésében kulcsszerepet betdltd munkavallalo,
b) informatikai rendszerek iizemeltetésében kulcsszerepet betolté munkavallalo.

(5) A lefolytatott képzéseken késziilt alairt jelenléti iveket és a kapcsolddo tematikat 3 évig meg kell 6rizni
a Human Eréforras Irodan.

(6) Az Egyetem felhasznal6i altal hasznalt, de nem az Egyetem altal lizemeltetett alkalmazasok esetében
a rendszergazda feladata a rendszerek biztonsagos hasznalataval kapcsolatos képzések megszervezése,
melyekre a rendszerek bevezetésekor és a rendszerek jelentds valtozasakor van sziikség.

(7) A rendszerek hasznalataval kapcsolatos képzéseket az 0j belépok szervezeti feletteseiktdl kapjak meg
a betanitds soran.

7. §

Az Egyetem altal biztositott informatikai eszkézok

(1)Az Egyetem altal a munkaviszonyhoz vagy egyéb jogviszonyhoz kapcsolodo feladatok ellatasdhoz
biztositott eszkdzok (pl.: asztali szamitogép, laptop, mobiltelefon, levelezés, tarhelyek) csak a
feladatok ellatasahoz kapcsolodd modon hasznalhato, azok privat célbol hasznalata nem megengedett.

(2)Az eszkdzok informatikai biztonsagi paramétereinek allitasa a felhasznalok szamara jogosultsag
mellett sem megengedett (példaul virusirtd kikapcsolasa).

(3)Az Egyetem altal biztositott eszk6zokon kizardlag jogtiszta szoftverek ¢és dokumentaciok
hasznalhatok, amelyek megfelelnek a rajuk vonatkozo szerzodésbeli elvarasoknak, és a szerzoi jogi,
vagy mas jogszabalyoknak.

8. §

Magantulajdonu informatikai eszk6zok hasznalata a feladatok ellatasahoz

(1) Az egyetemi mitkodéshez kapcsolodo feladatok ellatasahoz magantulajdonu eszk6zok is hasznalhatok,
melyek segitségével tavolrdl érhetok el a rendszerek. Ezen eszk6zok tekintetében a kovetkezo
elvarasokat kell betartani:

a) a kapcsolodo eszkozt védeni kell illetéktelen hozzaféréstdl, azt tigy kell hasznalni, hogy az
Egyetem adataihoz jogosultsaggal nem rendelkez6 személy az eszkdzhoz ne férhessen hozza,

b) akapcsolodas soran meg kell gy6z6dni arrdl, hogy a kapcsolat biztonsagos és védett, nyilvanos
wifi halozat a kapcsolddashoz nem javasolt;
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c)

a kapcsolodo eszkoz biztonsagi funkcidi tekintetében elvaras:

ca) a bejelentkezést megfeleld komplex jelszoval védeni (lasd jelszd kovetelmények
Felhasznal6i kézikonyv);

cb) az eszk6z6n automatikusan frissiilé virusirtd hasznalata;

cc) az eszkdz zarolasa amennyiben a felhasznald eltavolodik t6le.

(2)Magantulajdont eszk6zon egyetemi adat csak ideiglenes jelleggel tarolhato, amennyiben lehetséges
az adatok tarolasat el kell keriilni. Amennyiben ez nem lehetséges, elvart az adatok titkositott tarolasa
vagy jelszovédelemmel, vagy jelszovédett titkositott meghajton torténd tarolassal.

9. §

Mobil informatikai tevékenység, tivmunka

(1)A mobil informatikai eszkozon, illetve a tavoli hozzaféréssel végzett munka esetén is meg kell

teremteni az informatikai biztonsagot. A sziikséges védelemnek Osszhangban kell lennie ennek a

specialis munkavégzésnek a kockazataival. A mobil szamitastechnikai eszk6zok hasznalata soran
mérlegelni kell egyrészt a nem védett kornyezetben valdé munkavégzés kockazatait, masrészt a

védekezés sziikséges modjat és eszkdzeit. A mobil szamitastechnikai eszk6zokon a felhasznalonak
gondoskodni kell a rejtjelezett adattarolasrél és adatatvitelr6l. Tavmunka (tavoli hozzaférés) esetén az

Egyetem érintett szervezeti egységeinek gondoskodniuk kell a biztonsagos adatkapcsolat
létrehozasarol, a kapcsolatot tartd hely €s eszkdz védelmérdl.

(2) A mobil eszkdzok (pl.: laptopok, notebook-ok, otthoni munkadllomasok, tabletek, mobil telefonok)
hasznaldinak mind a fizikai biztonsag, mind a logikai védelem teriiletén a jelen Szabalyzatban

foglaltakat kell figyelembe venniiik. A tavmunka soran is be kell tartani az Egyetem szabalyzataiban
foglaltakat:

a)

b)
c)
d)
e)

f)

g)

h)

A mobil eszk6zok nem hagyhatok feliigyelet nélkiil, amennyiben nem biztosithatd azok eldirt
védelme.

A kommunikaciohoz védett csatornardl kell gondoskodni, nyilvanos publikus halézatok
hasznalata nem javasolt.

Virus- és behatolas védelmi eszkdzoknek miikddnitik kell a mobil eszkdzon.

A mobil eszk6zokon tarolt adatok bizalmassaganak védelmére fokozott figyelmet kell forditani.
A mobil szamitastechnikai berendezéseket nyilvanos helyeken hasznaloknak iigyelni kell arra,
hogy elkeriiljék a jogosulatlan személyek altali betekintés kockazatat.

Bizalmas tizemeltetési informaciokat hordozo eszkozt nem szabad feliigyelet nélkiil hagyni, és
ha lehetséges, fizikailag el kell zarni vagy kiilonleges zarat kell alkalmazni a berendezés
biztositasara.

A hordozhat6 informatikai eszk6zok jogos birtokosa felelds az eszkoz teljes biztonsagaért és
annak ellendrzéséért.

A rendszer csak limitalt visszacsatolasi informaciot szolgaltathat a felhasznaldnak a hitelesitési
eljaras alatt, igy megakadalyozza a felhasznalot abban, hogy ismereteket szerezzen a hitelesitési
folyamatrol.

Az interaktiv kapcsolatok zdrolasa: a felhaszndld 15 perces inaktivitdsa utdn a rendszer
megszakitja a kapcsolatot. / Az aktualis képerny6tartalmat olvashatatlanna kell tenni, le kell
tiltani minden felhasznaloi tevékenységet, a hozzaférést / kijelzOket és zarolni kell a
munkameneteket.
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k)

D

Tavmunka végzése technologiai szempontbdl a laptoppal rendelkezé munkavallalok szamara
engedélyezett, ugyanakkor az Egyetem szabalyainak megfeleléen a tadvoli munkavégzést
vezetdvel kell engedélyeztetni.

Tavmunka esetén is gondoskodni kell a helyszinen a biztonsagi kovetelmények és eldirasok
betartasarol, a megfeleld és rendszeres ellen6rzésrol.

A tavmunkat végz6 munkavallalo csak a kijeldlt csatlakozasi pontokon keresztiil csatlakozhat
az Egyetem hal6zatahoz.

m) A rendszergazda hatdrozza meg a belépési pontokat, azzal, hogy azok jovahagyasarol a

gazdasagi féigazgato dont.

(3)A belsé haldézaton hozzaférhetd levelezorendszer munkaeszkdoznek mindsiil, adattartalmanak
ellendrzésére a munkaltatd jogosult.

(4) Az Egyetemen a munkavallaloi és hallgatoi e-mail cimeket a kovetkez6 konvencio szerint kell képezni:
vezetéknév.keresztnév@szfe.hu
vezetéknév.keresztnév(@hallgato.szfe.hu

(5)Névegyezés esetén sziikséges egyéb azonositod integralasa a levelezési cimbe, azonos emailcim nem

hasznalhat6 akkor sem amennyiben az azonos nevii személyek nem azonos idében tartoznak a

szervezethez.

(6) A szervezeti levelezOrendszer magancélu levelezésre nem hasznalhatd. A megvalosuld adatkezelés

(informatikai rendszerben torténd tarolas, torlés stb.) soran fokozottan érvényesiteni kell a célhoz
kotottség elvét és a levéltitok védelmét. A nem kivanatos adatkezelés elkeriilése érdekében a
felhasznald koteles magancélu leveleit — magancéli hasznalat tiltdsa ellenére beérkezett vagy
kiildott(!) - 48 oran beliil torolni/eltavolitani, ennek elmaradasa esetén azok adattartalma indokolt
esetben (informatikai lizemzavar, hibakeresés stb.) vizsgalhato.

(7) A felhasznaloknak az elektronikus levelezo szolgaltatas hasznalatanak folyaman az alabbi szabalyokat
kell betartaniuk:

a)

b)

g)

A levelek nem képviselhetnek a hatalyos magyar jogba iitk6z0 magatartasformat (pl.: tiltott
tartalmak — pornografia, szerzdi jogok megsértése. stb.).

Tilos kéretlen levelek (spam), lanclevelek, hoax-ok, adathalaszati célu levelek (phising) illetve
barmilyen ,nem hasznos” tlizenetek akar bels6, akar kiils6 e-mail cimek felé kiildése,
tovabbitasa. (kiemelten a folyamatos és rendszeres adattovabbitas).

Tilos a felhasznaloknak a szervezeti e-mailcimiiket nem feladatuk ellatisahoz kothetben
hasznalni (pl.: regisztracio letltési weboldalak, online jaték oldalak stb.).

Levelet kiildeni csak a levél tartalmaban érintett személy(ek) részére szabad.
Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

Ismeretlen feladotol érkezo, gyanus, csatolt fajlt tartalmazo vagy ismeretlen linket ajanlé (pl.:
idegen nyelvil, lathatoan reklamcélu, olyan dokumentumra hivatkozo, amirdl a cimzett nem tud)
elektronikus {izenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, e leveleket
torolni kell.

Informatikai biztonsagi vizsgalat, auditalas, illetve hibakeresés céljabol az Egyetem
informatikai rendszereinek teljes halozati forgalma megfigyelhet6 és rogzithetd. A felhasznalod



a Szabalyzatismeretérol és elfogadasardl szolo nyilatkozataval elfogadja, hogy a rendszer
hasznalata egyben a felhasznalo beleegyezését is jelenti az adatkezelésbe. Elektronikus levelek
esetén a vizsgalat, illetve megfigyelés nem sziikségképpen terjed ki a levelek tartalmara, de
kivételesen indokolt esetben (pl. hibaelharitas) a levelek megnyitasara az informaciobiztonsagi
felelOs utasitasa alapjan sor kertilhet. Id6szakos, illetve rendszeres biztonsagi vizsgalat, avagy
auditalas soran a levelek az alabbi technikai tulajdonsagok alapjan keriilnek vizsgalatra:

ga) kéretlen levelek;
gb) virusokat tartalmazo levelek;
gc) informatikai timadasokat megvalosito tizenetek;

gd) adathaldszatot megkisérld iizenetek.

10. §
Viselkedési szabalyok az interneten

(1)Az Egyetem internet hasznalati jogokkal rendelkezé felhasznaléi a munkéjukkal kapcsolatban
korlatlanul hasznalhatjak az Egyetem altal biztositott internet szolgaltatast.

(2) A felhasznalok a szervezet nevében csak a gazdasagi foigazgatd eldzetes engedélyével tolthetnek fel
internetre adatokat, anyagokat.

(3)Az Egyetem tulajdonat képez6 adatbazisok tartalmanak interneten keresztil térténé hozzaférésének
lehet6vé tétele megfeleld jogosultsagigénylés mellett a Campus Igazgatosag feladata. Az engedély
megadasa ilyen esetben vonatkozhat egyedi esetre vagy egyes rendszerekkel kapcsolatos feladatok
elvégzésére az arra felhatalmazott munkavallalok részére.

(4) Az internet magan céli hasznalata tiltott, az alabbi szabalyokat kell betartani:
a) tilos a pornograf, online jaték, fogadasi oldalak, csevegd oldalak, letoltd oldalak és torvénybe
itk6z0 tartalmakat szolgaltatd oldalak latogatasa.
b) Az internetrél magan céllal tilos fajlokat letdlteni.
c) Informatikai biztonsagi megfontolasokbol tilos az Egyetemen a csevegd ¢és azonnali
tizenetkiildé programok hasznalata. Kivétel ez alol a szervezet altal esetlegesen biztositott
hasonlo szolgaltatast nyujtd szoftver Egyetemen beliili hasznalata.

11. §
A felhasznalo feladatai a munkahely elhagyasakor

(1) A munkavallal6 a munkavégzés befejezése utan koteles a szamitogépet és a hozza kapcsolodo
eszkozoket kikapcsolni. A munkaidd lejartat kovetden az irodat utoljara elhagyd munkavallalo koteles
ellendrizni, hogy minden szamitastechnikai eszkozt kikapcsoltak-e.

(2) A munkavallalé amennyiben sziinetelteti munkavégzését és felligyelet nélkiil hagyja szamitogépét,
ugy azt zarolni koteles.



(3) A munkaidd lejartat kdvetden az irodat utoljara elhagyd munkavallalo koteles ellendrizni, hogy az
iroda minden helyisége, ablakai, ajtoi, szekrényei zartak legyenek, és — ahol van — a biztonsagi
berendezések (pl. riaszto) élesitve legyenek.

(4)A munkavallald mindig csak a munkaval kapcsolatos dokumentumokat tarthatja elérhetéen az
irdasztalon és a képerny6n. Az érzékeny / személyes adatokat tartalmazé dokumentumokat, IT
adathordozokat, mobil eszk6zoket a munka végeztével, illetve hosszabb tavollét esetén munkanap
kozben is megfelelden el kell zarni.

(5)Szamitogép és mobil eszkdzok képernyd asztalaira egyidejiileg minimalis, csak a munkaval
kapcsolatosan sziikséges adatokat, illetve dokumentumokat helyezziik ki. Az eszkdzok fizikai
clhagyasa esetén megfeleld eljarassal (zarolas, jelszavas képernyOvédelem alkalmazasaval)
gondoskodni kell arrol, hogy kiviilallok ne tudjanak betekinteni a rendszerbe, ne férjenck hozza a
rendszerhez.

(6) A munkavégzés soran keletkezd jegyzeteket, vazlatokat, illetve példanyokat a hatalyos iratkezelési
szabalyok figyelembevételével meg kell semmisiteni amennyiben mar nincs sziikség rajuk.

(7)Prezentaciok soran oda kell figyelni, hogy mi keriil kivetitésre. Megbeszélések utan a targyalokbol
minden dokumentumot el kell tavolitani, a tdblak tartalmat le kell tordlni.

12. §
A vezetok felelossége

1) A vezetdk felelossége, hogy megkdvetelje a munkavallaloktol és az egyéb, munkavégzésre iranyulo
jogviszonyban alloktdl, hogy a biztonsagi intézkedéseket a meghatarozott szervezeti szabalyzatokkal
¢s eljarasokkal 0sszhangban alkalmazzak. A vezetoknek biztositaniuk kell, hogy a munkavallalok és
az egy¢b jogviszonyban allok:

a) ismerjék biztonsagi feleldsségiiket, a biztonsagi eljarasok alkalmazasat és az adatfeldolgozo
lehetéségek korrekt hasznalatat, mielott az érzékeny informaciokhoz vagy informacios
rendszerekhez hozzaférnek, hogy ezzel is a minimalisra csokkentsék a lehetséges biztonsagi
kockazatokat;

b) vegyenek részt informaciobiztonsagi oktatasokban;

¢) alkalmazkodjanak a foglalkoztatas feltételeihez, tartsak be az ide vonatkozd biztonsagi
szabalyzatokat, a biztonsagot érint6 kérdésekben megfeleld, naprakész jartassaguk legyen.

13. §
Személyi biztonsag a jogviszony megsziinésekor, megsziintetésekor vagy médositasa esetén

(1) A jogviszony megszlinése, megsziintetése az éppen hasznalt adatfeldolgozd eszk6zok és jogosultsagok
leadasaval jar. A felhasznalok feladatainak elhatarolasa alapvetd biztonsagi kovetelmény, éppen ezért
a jogosultsagok megvonasa teljes mértékben indokolt. Az Egyetemen belill masik szervezeti
egységhez atiranyitott munkavallalo vagy egyéb, munkavégzésre iranyuld jogviszonyban allo személy
esetében a jogosultsagok megvonasa az adatfeldolgozd eszkdzok visszaadasa esetenként
mérlegelendd.



(2)Kilép6 munkavallalo esetén a levelezés automatikusan atirdnyitasra keriilhet az Egyetem egy masik
email-cimére, melyet a kilépé munkavallalo szervezeti egységének vezetéje meghataroz. Az
automatikus tovabbitas csak az Egyetem egy masik bels6 email-cimére torténhet, kiilsds email-cimre
nem, és maximalis ideje 3 honap. 3 honap utan a levelezés tartalmat t6rélni / archivalni kell.

(3) Az eszk06z0k visszaadasahoz, a jogosultsagok visszavonasahoz kapcsolodo részletes szabalyozast az
informatikai rendszerekhez és eszkozokhoz vald hozzaférés, kiadas és visszavétel tekintetében az
Egyetem hatalyos Hozzaférésvédelmi Szabalyzata tartalmazza.

(4) A jogviszony megsziinése, megsziintetésekor az Egyetem szempontjabol biztonsagi alapkdvetelmény,
hogy a munkavallalok vagy egyéb, munkavégzésre iranyuld jogviszonyban allo személyek
szabalyozott modon hagyjak el a szervezetet.

(5)A jogviszony megsziinése utan a felhasznaloknak titoktartasi nyilatkozatot sziikséges alairniuk az
Egyetem adatainak és informacidinak megfelel6 biztonsaga érdekében.

(6) Az elektronikus informacios rendszerek felhasznaloi fidkjait, email cimeit évente legalabb egyszer
ellendrizni sziikséges. Az ellendrzést a Campus Igazgatosag timogatasaval a Human Eréforrés Iroda
végzi. Az inaktiv, sziikségtelen felhasznaloi fiokokat ezen feliilvizsgalatok utan meg kell sziintetni.

(7) Azokkal szemben, akik az Egyetem hatalyos informatikai biztonsagi szabalyait és eljarasait vétkesen
megszegik fegyelmi eljarast kell kezdeményezni és lefolytatni. A fegyelmi, feleldsségi, kartéritési
eljarast a Munka Torvénykonyv, vagy a Polgari Torvénykonyvr6l szold 2013. évi V. torvény
rendelkezései alapjan sziikséges lefolytatni.

14. §
Kiils6 szervezetre vonatkozo kovetelmények

(1)Az Egyetem a kiils6 szervezettel kotott megallapodasban, szerzoédésben megkdveteli, hogy:
a) a kiils6 szervezet hatarozza meg az Egyetemmel kapcsolatos, az informacidbiztonsagot érintd
szerep- ¢s felel0sségi koroket, koztiik a biztonsagi szerepkorokre és felelésségekre vonatkozo

elvarasokat;
b) a szerz6d6 fél feleljen meg az Egyetem altal meghatarozott személybiztonsagi
kovetelményeknek;

c) aszerzddo fél a szervezetet érintd biztonsagi auditokban kdzremiikodjon;

d) a szerz6do fél dokumentalja €s tartassa be a személybiztonsagi kovetelményeket, beleértve azt
az esetet, amikor a szerz0do féltdl olyan személy 1ép ki, vagy keriil athelyezésre, aki rendelkezik
az Egyetem elektronikus informacids rendszeré¢hez kapcsolodo hitelesitési eszkozzel vagy
kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az Egyetemnek.

(2)A rendszergazda folyamatosan, de legalabb évente egyszer ellenérzi a szerz6do felek

személybiztonsagi kovetelményeknek valdo megfelelését, és az ezzel kapcsolatos jelentését megkiildi
a gazdasagi féigazgatonak.
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15.§
Adathordozok védelme

(1)Biztositani kell az adathordozok fizikai védelmét annak érdekében, hogy a dokumentumok, a
szamitogépek adathordozodi, a bemenet/kimenet adatai és a rendszer dokumentacioi a jogosulatlan

megszerzéstol, modositastol, eltavolitastol és rombolastol megfelelden védve legyenek. A papir alapu
dokumentumok kezelésére vonatkozd iranyelveket és biztonsagi kovetelményeket az Egyetem
hatélyos Iratkezelési Szabalyzata tartalmazza.

(2) Az adathordozdk kezelésének legfontosabb biztonsagi kovetelményei:

a)
b)

Gondoskodni kell az adathordozok ellendrzésérol és fizikai védelmérol.

Meg kell védeni a dokumentumokat, a szamitastechnikai adathordozokat, az input/output
adatokat ¢és a rendszerdokumentaciokat a karosodastol, -eltulajdonitastol, jogosulatlan
megismeréstol.

Minden adathordozot Ujra alkalmazas elétt, illetve selejtezés utan az adatok megsemmisitését
eredményez0 megfeleld eljardssal tordlni kell. Ha ez nem valdsithatd meg, akkor az
adathordozot fizikailag kell miikodésképtelenné tenni olyan modon, hogy a rajta 1évo
informacio ne legyen visszanyerheto.

Az adathordozokat ugy kell védeni fizikai és kornyezeti behatasoktol, hogy biztositani lehessen
az adatok sértetlen ¢és hiteles allapotanak megdrzését.

Minden adathordozot biztonsagos kdrnyezetben, a gyartd eléirasainak megfelelden kell tarolni.
Az Egyetem elektronikus informacios rendszerében minden felhasznal6 jogosult adathordozok
hasznalatara a kapcsolodo — egyes esetekben adathordozo specifikus (pl.: mobiltelefon, mentési
adattarol6) — szabalyozasok alkalmazasa mellett.

16. §
Uzletmenet folytonossaga

Az ilizletmenet folytonossag biztositasa egyrészt kiils6s szolgaltatok altal biztositandd feladat
(rendszerek biztonsagos lizemeltetése altal), masrészt a szervezet rendszereinek tekintetében a Campus
Igazgatosag feladata. Ennek érdekében a rendszergazda évenként ellendrzi, hogy az informatikai
tartalékok folyamatosan miikodoképes allapotban alljanak rendelkezésre, és az ezzel kapcsolatos
jelentését megkiildi a gazdasagi foigazgatdnak.

17.§
Alapfeladatok ellatasat timogato rendszerek

(1)Jelenleg az Egyetem mikddésének folytonossagat figyelembe véve a kovetkezd rendszerek
folyamatos miikddése elvart és biztositott:

a)
b)
c)
d)
e)
f)

Microsoft Cloud (M365)
Neptun

Poseidon

sERPa

Nexon

Kulissza.
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(2)Ezen rendszerek mindegyikét kiilsGs szolgaltatok tdmogatjak, igy a folyamatos iizemeltetésért
felel6sséggel Ok tartoznak.

18. §
A folyamatos miikodésre felkészité képzés

Az Egyetem az elektronikus informacios rendszerek folyamatos mitkodésére felkészitd képzést tart
melynek témai:

a) felhasznaloknak: mentések, adatkezelés

b) informatikusoknak: technologidk és lizemeltetés.

19. §
Az elektronikus informacios rendszer mentései

(1)A mentési és visszaallitasi eljarasokat gy kell kialakitani, hogy az Egyetem altal {izemeltetett
rendszerek elére nem lathatd esemény bekdvetkezte utan sziikség esetén helyreallithatok legyenek,
ezaltal ne sériiljenek az informaciok, adatok, rendszerek rendelkezésre allasanak az Egyetem altal
elvart kritériumai, illetve fontos annak biztositasa, hogy egy bekovetkezett informaciobiztonsagi
esemény / incidens kivizsgalasahoz megfeleld mindségii eseménynaplo informacio is rendelkezésre
alljon.

a) Minimalisan a kovetkez0 mentéseket kell elvégezni a szervereken tarolt adatokrol
(alkalmazasok, adatbazisok fajlok, dokumentumok, napldéinformaciok, konfiguracios
informaciok),

b) aktiv menedzselhet eszk6zokrol (naploinformaciok, konfiguracios informacid) automatikus
napi mentést kell késziteni;

c) a mentésekért felelés vallalkozonak mentési rendben meghatarozott médon szerverek teljes
adattartalmarol napi (teljes vagy inkrementalis), heti (teljes) és havi (teljes) mentéseket kell
készitenie;

d) a tranzakci6 alapt rendszerek esetén tranzakcio alapi mentést kell késziteni, ami lehetové teszi
a tranzakcio helyreallitast.

(2) A munkavallalok munkéjanak folytonossagat a munkavégzéshez biztositott informatikai eszkdzok
(asztali szamitogépek és laptopok) rendszeres Microsoft Cloudba valdo mentése, biztositja.

(3) Az automatikus mentés kiterjed a kovetkez6 mappakra:
a) Dokumentumok,
b) Képek,
c) Asztal.

(4) A havi teljes mentéseket archiv biztonsagi masolatoknak tekintjiik. Ezek kezelése esetében a mentési
rend definidlja az adathordozo média tipusat, valamint tarolasi helyét és koriilményeit.
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(5)Fontos, hogy az archivalt rendszer futtatasi kornyezetét, architektirajanak leirasat, teljes

crer

biztositasa érdekében, hogy az archivalt adat visszaallithatd legyen.

(6) A rendszergazda koteles esetenként, de legalabb 30 naponta a mentések elvégzését és megbizhatosagat
ellendrizni, valamint az archiv mentések olvashatosagat és helyreallithatosagat rendszeresen, de
legalabb évente ellendriztetni a mentéseket végzo vallalkozoval.

20. §
Mentési eszkozok

(1)Biztositani kell, hogy a mentett adatok mindig visszaolvashatdk legyenek, ezért a mentéseket olyan
eszkozokkel kell elvégezni, amelyek garantdljak a mentett adatok visszaolvashatosagat. Idonként
(minimum évenként) proba visszatoltést kell megvalositani az alkalmazott eszk6zok és modszerek
megbizhatosaganak ellendrzése céljabol.

(2) A mentések elvégzéséhez biztositani kell a megfelelé szamu adathordozd egységet. Folyamatosan
figyelemmel kell kisérni a mentend6 adatmennyiség valtozasat, ¢s ennek megfeleléen kezdeményezni
0j adathordozdk beszerzését. Minden médiatipus esetén legalabb 10% tartalékot sziikséges tartani.

(3)A mentéshez hasznalt mentési meédiak hasznalati idejét a gyartd altal megadott élettartam
figyelembevételével, 10%-os biztonsagi tartalékkal javasolt meghatarozni. Az élettartamot figyelembe
kell venni mind a t6bbszori felhasznalasnal, mind pedig a hosszi tdvon megdérzendd adatok tarolasanal.
Az élettartamok figyelését a mentésért felelos munkatarsaknak kell elvégezniiikk. Amennyiben egy
média élettartama meghaladta a hasznalati id6t, a mentésért felel6s munkatarsnak kell kezdeményeznie
a média selejtezését, €s az 1j média beszerzését.

21.§
A mentett adatok tarolasa

(1) A mentéseket mindig biztonsagos helyen kell tarolni. Biztositani kell, hogy a mentett allomanyok
csOtorés, tliz vagy lopas soran ne semmisiilhessenek meg. Ezért a biztonsagi mentéseket —amennyiben
azok éppen nem hasznalt adathordozon vannak - tiizbiztos pancélszekrényben kell tarolni.

(2) Az archiv adatokat tartalmazo6 adathordozokat minden esetben a szerverektol elkiilonitett helyiségben
elzarva kell 6rizni.

(3)Javasolt, hogy az adathordozok szammal ¢és vonalkoddal is azonosithatok legyenek. Az
adathordozokkal végzett tevékenységeket az azonositd szamhoz kotve ajanlatos dokumentalni.
Amennyiben nem all rendelkezésre olyan technika, amellyel a mentési média cimkézése a fent emlitett

modon megtehetd, kiemelt figyelmet kell forditani az egyes mentési elemek egyedi azonositasara.

(4) A mentési adathordozok tartalmat legkésobb 3 év utan torolni sziikséges.
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(5) Az 0365 kdrnyezetben tarolt, a dolgozoi szamitogépekrodl és laptopokrol késziild mentési informaciok
tarolasa:

a) munkavallalo tavozasa utan azon fajlokat melyek a felhasznald sajat személyes mappaiban
keriiltek tarolasra, azaz nem kozos hasznalat fajlok,

b) legkésébb 3 honappal a munkavallald tavozasa utan tordlni kell.

22.8
Mentési feladatok

(1) A mentési tevékenységgel megbizott felelost a rendszergazda jeldli ki. A mentésért felelds személy
feladata a rendszergazda altal meghatarozott mentési és helyreallitasi elvarasoknak megfelelden:

a) mentési job-ok beallitasa (honnan - hova és mit mentsen a szervezet eldirasainak megfelelden);
b) mentések elvégzése;

¢) mentési média ellendrzése és rendelkezésre allas biztositasa;

d) mentés folyamatanak ellendrzése;

e) mentés eredményének ellendrzése évenkénti visszatoltési tesztek segitségével, melyek
eredményérol a rendszergazdat és a gazdasagi foigazgatot értesiteni sziikséges.

(2) A mentéseket lehetdleg tigy kell elvégezni, hogy azzal a felhasznalok munkajat ne akadalyozzak.

(3) A mentések végrehajtasarol naplot kell vezetni, amelynek a kovetkezoket kell tartalmaznia:
a) a mentés tartalmat;
b) a mentés idOpontjat;
¢) mentés jellegét (teljes mentés, inkrementalis kumulativ, inkrementalis, differencialt stb.);

d) a mentés eredményét (sikeres / sikertelen, hiba oka).

(4) A biztonsagi eseménynaplokat 3 évre visszamendleg, a napi mentéseket minimum 1 honapig, heti
mentéseket minimum 2 honapi, havi mentéseket minimum 6 hénapig kell megdrizni. Az egyedi
mentéseket pedig a mentést elrendeld vezetd utasitasanak megfeleld ideig Orizni. Ha az eldirt
mentéseket valamely okbol nem lehet megvalodsitani, mar meglévé korabbi mentéseket csak a
rendszergazda engedélyével szabad tordlni.

23.§
Biztonsagi események, incidensek kezelése

(1)Az Egyetem minden informatikai eszk6zén, folyamatosan figyelni kell a rendszerek esetleges
hibaiizeneteit. A felhasznaloknak figyelemmel kell kisérni a miikdési zavar tlineteit, a képerny6n
megjelend iizeneteket. A hiba, illetve incidens elharitasara sziikség esetén a felhasznalo vegye fel a
kapcsolatot az illetékes informatikai munkatarssal.
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(2)Minden az informatikai rendszereket érint0 vagy az informatikai rendszerekkel 0sszefliggésbe hozhato
biztonsagot veszélyeztetd eseményt vagy annak gyanujat haladéktalanul jelenteni kell, illetve mindent
meg kell tenni a sziikséges bizonyitékok dsszegytijtésére.

(3) Informatikai biztonsagi incidens el6fordulasa esetén az abban érintett munkavallaloknak és kiilsd
vallalkozonak torekedni kell arra, hogy a biztonsagi események, zavarok okozta karok minimalisak
legyenek, valamint a biztonsagi események folyamatosan nyomon legyenek kdvetve, és a megfeleld
kovetkeztetéseket az illetékesek levonjak. Mérsékelni kell a biztonsagot befolyasold események és
mikddési zavarok kovetkezményeit, nyomon kell kdvetni az eseményeket, biztositani kell a miel6bbi
normalis lizemre valo visszaallast és a tapasztalatokat irasban kell megfogalmazni.

(4) Amennyiben a rendszerhibat vélhetden kiilso, illetéktelen beavatkozas, vagy virustamadas okozta, az
érintett munkadllomast, szamitogépet / alhalozatot le kell valasztani a halozatrol, sziikség esetén ki
kell kapcsolni, vagy a teljes alhaldzat miikddését sziineteltetni kell. Ilyen esetekben fokozottan figyelni
kell a hordozhat6 adathordozokra is, melyeket az illetékes informatikai munkatarsnak vizsgalat céljara
at kell adni.

(5) A meghibasodott szamitogépben hasznalt adathordozok kizéardlag a biztonsagi ellenérzést kdvetden
hasznalhatok mas szamitogépekben.

(6)Az eseménykezelési tevékenységekbdl levont tanulsagokat be kell épiteni az eseménykezelési,
lizemeltetési eljarasokba, elvarasokba, tovabbképzésekbe.

24. §
Incidenskezelés folyamata

(1) Az incidensek bejelentésének folyamatat az Egyetem hatalyos Incidenskezelési Szabalyzata irja elo.

(2) A bejelentés fogadasa utan, ha a rendszergazda 6nallé hataskdrben nem tudja kezelni a felmeriilt
problémat értesiti az illetékes személyt.

(3) Amennyiben probléma megoldhat6 / kivizsgalhato e-mailben vagy telefonon nyujtott valaszadassal is,
a leirt 1épéseket a felhasznalonak pontrol-pontra kell végrehajtania. Ha tavolrol ez nem lehetséges, a
kivizsgalassal és elharitassal megbizott személy felkeresi a kezdeményez6 felet, és a helyszinen haritja
el a hibat az informaciobiztonsagi felelds vagy megbizottja feliigyelete mellett, az adott rendszerre
vonatkoz6 adatvédelmi szabalyok betartasaval. Olyan elektronikus informacios rendszerek esetén,
amelyek személyes adatokhoz férnek hozza, ezek védelmére fokozott figyelmet kell forditani. Ha a
feladatot nem lehet elvégezni a helyszinen, a kijeldlt személy az eszkozt dokumentaltan atveszi, és a
be- és kiszallitasra vonatkozé eldirasok fokozott figyelembevétele mellett elszallitja hibaelharitasra.

(4) Tavoli segitségnyjtas soran a probléma elharitasat végzo felelds a felhasznalo szamitogépe felett, a
felhasznald engedélyével ideiglenesen atveheti az iranyitast, illetve megtekintheti annak tartalmat.
Ilyenkor a felhasznalod képernydjére, aktudlis folyamataira az adott munkatarsnak teljes ralatasa és
iranyitasi lehetésége van. Olyan elektronikus informacios rendszerek esetén, amelyek személyes
adatokhoz férnek hozza, ezek védelmére fokozott figyelmet kell forditani.
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(5)A szerver oldali és halozati incidensek a felhasznalok nagy tobbségét érintik. Ezen feladatok a
végfelhasznaldi prioritassal szemben elényt élveznek, ezért sziikség esetén a végfelhasznalohoz
kapcsolodo folyamat felfiiggesztendo.

(6) Az incidensek priorizaldsa a rendszergazda feladata, ezen iranyu képzés biztositasaért a gazdasagi
foigazgato felel.

25. §
Incidenskezelés prioritasok

(1) A biztonsagi incidenseket a kovetkezok szerint kell priorizalni és reagalni: Az 1. prioritast incidensek
kivizsgalasat és elharitasat munkaidében az észlelést kovetden azonnal, munkaidén tal 4 éran beliil
meg kell kezdeni:

a) hatarsértés és illegalis tevékenység €szlelése (behatolas),

b) virus-vészhelyzet (tomeges fert6zés), vagy kozponti virusvédelmi eszkoz kiesése,
¢) adminisztratori jogosultsagok sériilése,

d) folyamatos miikodéshez sziikséges rendszer, vagy rendszer elemek teljes kiesése,
¢) informatikaval dsszefiiggésbe hozhatd biincselekmények,

f) jogszabalyi el6irasok megsértése.

A 2. prioritasu incidens elharitasat munkaid6ben az észlelést kovetden azonnal, munkaidon kiviil 8 6ran
beliil meg kell kezdeni, ha az 1. prioritasu incidens elharitasat nem akadalyozza:

a) ismétlodo virusfertézés, vagy virusdefinicios allomany nem frissiilése,

b) felhasznalodi jogosultsagok sériilése.

A 3. prioritast incidensek kivizsgalasat munkaidében az észlelést kovetden 4 oran beliil, munkaidon kiviil
bejelentve 72 6ran belill meg kell kezdeni. Ilyen példaul a/az:

a) egyszeri virusfert6zés, vagy helyi virusvédelmi eszkoz kiesése,

b) kisebb jogosultsagi incidensek (felhasznalo elfelejtette a jelszavat, vagy az lejart stb.).

A 4. prioritasu incidensek kivizsgalasat kezelését a folyamatban levé magasabb prioritast incidensekt6l
fliggben kell megkezdeni. Ilyen példaul a:

a) virusvédelmi menedzsment eszk6zok kiesése,

b) feliigyeleti és menedzsment eszk6zok kiesése,

¢) munkaallomas miitkédésével kapcsolatos miikodési hibak,
d) belso szabaly- és eljarassértések,

e) felhasznaloi hibak.
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(5) Az incidensek priorizalasa elsdsorban a Rendszergazda, helyettesités esetén az Informaciobiztonsagi
felelds feladata.

26. §
Incidenskezelés folyamata

(1) Az incidensek elharitasa soran tigyelni kell arra, hogy a kivizsgalasahoz elengedhetetlen informaciokat
megOrizzék, azokat elmentsék vagy feljegyezzék.

(2)Az incidens bekovetkezéséhez és kivizsgalasahoz, az elharitashoz kapcsolédd informaciokat
jegyzokonyvben sziikséges rogziteni oly modon, hogy abbol megismerhetd legyen a hiba vagy a
kihasznalt sériilékenység mely az incidenst okozta.

(3) Az incidensek kivizsgalasa soran feltart tanulsagokat stlyos 1. prioritast incidens esetén azonnal be
kell épiteni az lizemeltetési / szabalyozasi folyamatokba, mas prioritdsu incidensek esetén évente
sziikséges azokat Osszesiteni, és a kapcsolodd kockazatokat alapul véve donteni a sziikséges
valtoztatasokrol. E dontéseket a gazdasagi foigazgatd a rendszergazda véleményének ismeretében
hozza meg.

(4) Az informatikai biztonsagi incidensek vizsgalata soran keletkezett, papiralapu és elektronikus, iktatott
dokumentumokat az informaciobiztonsagi felelds az informatikai biztonsagi incidens vizsgalatanak
lezarasatol szamitott 10 évig Orzi meg, illetéktelenek szamara hozza nem férhetd, zart helyen.

(5)Az Egyetem biztonsagi eseménykezelési képzést biztosit az elektronikus informacids rendszer
felhasznaldinak a szamukra kijeldlt szerepkoroknek és felelosségnek megfelelden:
a) szerepkorbe vagy felel6sségbe keriilésiiket kovetd 30 munkanapon beliil;

b) a képzéseket évente el kell végezni az elektronikus informacids rendszer mindenkori
allapotanak megfeleléen, vagy amikor az elektronikus informacios rendszer valtozasai
megkivanja.

(6)Evente a kockazatelemzési folyamat részeként sziikséges feliilvizsgalni a bejelentett biztonsagi
eseményeket, ¢s a tapasztalatokat beépiteni a szabalyozasba, a képzésekbe esetleg egyes folyamatok
valtoztatasa is sziikséges lehet.

27.§
Karbantartas

(1) Az informatikai eszk6zok karbantartasat folyamatos rendelkezésre allasuk és sértetlenségiik érdekében
a gyartdé utmutatasa alapjan, eldiras-szeriien el kell végezni. A karbantartasi ciklus kialakitasaért a
rendszergazda, partnerek szerzodtetéséért a campus igazgato a felelds, aki:

a) a karbantartasok iitemezését és modjat meghatarozza;

b) irasban engedélyezi azon tervezett karbantartasokat, melyek szolgaltataskieséssel jarnak, a
szolgaltataskieséssel nem jar6 karbantartasok engedélyezése nem elvart;
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¢) kihirdeti a kies6 szolgaltatas miatt érintett felhasznalok szamara a karbantartasok varhato
idépontjait.

(2) A karbantartas soran:
a) Az eszkozoket csak a rendszergazda jovahagyasat kovetden lehet leallitani;

b) az elvégzett munkakat jegyzokonyvezni kell, a jegyzokonyveket pedig 3 évig meg kell rizni
oly modon, hogy a karbantartasok e nyilvantartasbol visszakdvethetok legyenek;

c) amennyiben adatot tartalmazo6 adathordozo kiszallitasa valik sziikségessé, akkor elsddlegesen
az elszallitds eldtt minden adatot és informaciot — mentést kovetden — tordlni kell a
berendezésrél, amennyiben ez nem lehetséges gondoskodni kell annak titkositasardl. A
kiszallitast a rendszergazda engedélyezi.

(3) A karbantartas utan a rendszergazda ellendrzi, hogy a berendezések a karbantartasi vagy javitasi
tevékenységek utan is megfelelden mitkodnek-e, és biztonsagi ellendrzésnek veti ala azokat.

(4)Tavoli karbantartds végzését vagy szerzodéses alapon szerzodott partner, vagy az Egyetem
informatikusa végzi, egyéb esetben a tavoli karbantartast a gazdasagi foigazgatd engedélyezheti. A
tavoli karbantartasrol is jegyzokonyvet kell vezetni, amely a nyilvantartds részét képezi. A
jegyzokonyvet a munkat elvégzo szakembernek kell levélben megkiildenie. Tavoli karbantartas esetén
a karbantartashoz sziikséges kapcsolatot kizardlag a karbantartds idejére szabad felépiteni a
karbantart6 részére.

(5)Abban az esetben, ha sajat er6bdl a karbantartds nem végezhetd el, akkor a rendszergazda
kezdeményezi kiils6 fél megbizasat. A rendszergazda altal megbizott kiils6 félhez a félhez kéréseket a
felhasznaldk is tovabbithatnak. A karbantartast végzo kiilsé felekrdl belépéskor nyilvantartast kell
vezetni — a fizikai belépések nyilvantartasanak megfelel6 folyamat szerint - melynek minimalisan a
kovetkezdket tartalmaznia:

a) karbantartd neve,

b) cég megnevezése,

c) szerzddéses partner megnevezése,
d) belépés datuma, ideje,

e) tavozas datuma, ideje.

(6)Kiils6s vallalkozé munkavégzése esetén folyamatos feliigyeletet kell biztositani a karbantartas soran.
A kiilso féllel kotott szerzodésbe kell foglalni, hogy a karbantartast feliigyel6k jogosultak kérni a
karbantartast végz6 személy személyazonossaganak igazolasat, illetve, hogy a karbantartast végzo
személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.
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28. §
Konfiguraciokezelés

(1)Az Egyetem biztonsagos konfiguralasi kovetelmények szerint, a legszitkebb funkcionalitasra
torekedve konfiguralja be a rendszereit.

(2) Alapszabalyként az Egyetem minden rendszer esetében gondoskodik a telepitést, lizembe helyezést
kovetden az alapértelmezett jelszo megvaltoztatasarol.

(3)Az Egyetem belsé engedélyhez koti az elektronikus informéacios rendszerének kapcsolddasat mas
elektronikus informacios rendszerekhez (halozatan belill és azon kiviil is). Az engedélyt irasban a
rendszergazda adhatja meg. A rendszerkapcsolatok, az interfészek paraméterei, a kapcsolaton
keresztiil atvitt elektronikus informaciok tipusa az elektronikus informacids rendszerek
nyilvantartasaban keriil dokumentalasra.

(4) Az Egyetem a kiils6 elektronikus informacios rendszerekhez vald kapcsolodasok konfiguraldsa soran
a ,,minden tiltasa, kivételek engedélyezése” elvet koveti.

29.§
Sériilékenység vizsgalata

(1) Az Egyetem az elektronikus informacios rendszerei és alkalmazasai tekintetében sériilékenység tesztet
végez, vagy végeztet, ha azt az elektronikus informacids rendszerfejlesztési, lizemeltetési és hasznalati
koriilményei lehetové teszik:

a) legalabb harom évente, vagy véletlenszeriien, valamint olyan esetben, amikor uj lehetséges
sériilékenység meriil fel az elektronikus informacios rendszerrel vagy alkalmazasaival
kapcsolatban, megismétli a sériilékenység tesztet;

b) a sériilékenység tesztet sériilékenységvizsgalati eszkdzok és technikdk alkalmazasaval vagy
kiils6 szervezet bevonasaval azon elektronikus informacios rendszerek tekintetében végzi el,
amelyek a Szervezet felligyelete, iranyitasa alatt allnak;

c) olyan sériilékenységi teszteszkozt kell alkalmazni, melynek sériilékenység feltard képessége
konnyen bovithetd az ismertté valo sériilékenységekkel,

d) asériilékenységi teszteszkdzt minden vizsgalat el6tt frissiteni is kell ezen 0 sériilékenységekkel.

(2) Az elektronikus informacios rendszerek kiilonleges jogosultsaghoz kotott - tgynevezett privilegizalt -
hozzaférést biztosit a Szervezet az altala kijeldlt rendszerelemekhez a sériilékenység teszt
végrehajtasahoz.

(3) Az elvégzett teszt eredménye alapjan a szervezet vagy a vizsgalatot végzo vallalkozo:

a) kimutatast készit a feltart hibakrol, valamint a nem megfelel6 konfiguracios beallitasokrol;

b) felméri a sériilékenység lehetséges hatasait;

c) elemzi a sériilékenység teszt eredményét;

d) megosztja a sériilékenység teszt eredményét a rendszergazdaval és a gazdasagi foigazgatoval,
aki dont a tovabbi érintettekrdl;

e) a feltart sériillékenységeket a lehetd leghamarabb javitja, vagy azok lehetséges hatasat mas
eszkozokkel csokkenti.
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(4)Az Egyetem vagy a vizsgalattal megbizott vallalkoz6 meghatarozza, hogy egy tamado milyen
informaciokat képes elérni az elektronikus informacios rendszerben, és amennyiben sziikséges, ennek
minimalizalasara javitasokat kell végezni.

30. §
Rendszer és szolgaltatas beszerzés eljarasrendje

(1)Az Egyetem ezt az eljarasrendet alkalmazza minden olyan esetben, amelyben informatikai
szolgaltatast vagy eszkozoket szerez be vagy, ha rendszerfejlesztési tevékenységet végez vagy
végeztet.

(2) Az Egyetem informatikai rendszeréhez csak olyan eszkodz és informatikai rendszer csatlakoztathato,
mely:

a) megfelel a szervezet altal elvart funkcionalis, biztonsagi és dokumentacios kovetelményeknek,
és melyet a

b) melyet a rendszergazda adott ki;

¢) idegen eszkOzok esetében olyan eszkdz, mely megfelel a szervezet informacidbiztonsagi
szabalyainak, melyek biztonsagaért (illetve a kapcsolddo adatvédelmi szabalyok betartasaért)
az eszkdzt csatlakoztato felhasznalo felel.

(3) Az informaciobiztonsagi felelésnek meg kell hataroznia, hogy miképpen kell védeni az elektronikus
informaciés rendszert a beszerzett eszkoz beillesztésébdl adodd kockazatok ellen. Az Egyetem
szerzédéses kovetelményként kell meghataroznia a fejlesztd, szallitdo szamara, hogy hozza 1étre és
bocsassa rendelkezésére a beszerzett rendszerelem / szolgaltatas védelmi intézkedések leirasat. Ez
alapjan a gazdasagi foigazgatd dont arr6l, hogy ezek megfelelnek-e a szervezet altalanos védelmi
intézkedéseinek.

(4) Az Egyetem az elektronikus informacios rendszerre és annak szolgaltatasaira vonatkozo biztonsagi
kovetelmények teljesitése érdekében a beruhazas, vagy koltségvetési tervezés részeként a rendszerek
teljes életciklusaban meg kell hatdroznia, dokumentalnia és biztositania kell az elektronikus
informacios rendszer és annak szolgaltatasai védelméhez sziikséges kovetelményeket és erdforrasokat.

(5)Az elektronikus informacios rendszerre, rendszerelemre vagy szolgaltatisra iranyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolodo rendszerkdvetést, vagy karbantartast
is) szerz6déseiben kovetelményként meg kell hatarozni minimum a kdvetkezoket:

a) funkcionalis biztonsagi kovetelményeket;

b) a garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

c) a biztonsaggal kapcsolatos dokumentacios kovetelményeket;
d) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelményeket;

e) az elektronikus informacioés rendszer fejlesztési kornyezetére és tervezett iizemeltetési
kornyezetére vonatkozo eldirasokat;

f) atadas — atvétel folyamatanak leirasat, a tesztelési kovetelményeke

g) dokumentaltsagi kdvetelményeket;

20



(6) A fenti kdvetelményeket a szerz6dési sablonok hasznalataval kell rogziteni. E kovetelmények
kiegésziilnek a tovabbi szabalyozasi pontok alapjan.

(7) Az alkalmazas fejlesztés soran a fejleszt6tdl — fliggetleniil attdl, hogy kiils6, vagy belso fejleszté — a
kovetkez6 dokumentumokat kell minimalisan megkovetelni:

a) rendszerbiztonsagi terv;

b) felhasznaloi kézikonyv;

¢) lzemeltetési kézikonyv;

d) iizletmenet-folytonossagi / katasztrofaelharitasi terv;
e) fizikai és logikai rendszerterv;

f) mentési rend;

g) az elektronikus informacios rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo
adminisztratori dokumentacio, amely tartalmazza:

h) a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguralasat, telepitését és
izemeltetését;

1) a fejlesztéi modositasok atvezetésének modjat;
j) az alkalmazast miikddtetd rendszerelemek (operacios rendszer) frissitésének modjat;
k) a biztonsagi funkciok hatékony alkalmazasat és fenntartasat;

1) arendszerelemmel, a konfiguracioval és az adminisztrativ funkcidk hasznalataval kapcsolatos,
a dokumentacio atadasakor ismert sériilékenységeket;

m)a szolgaltatasok igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és egyéb
szolgaltatasokat;

n) arendszer miikddési folyamatainak ismertetését, példakkal illusztralva;
0) Konfiguracio, hibaelharitas;

p) Felhasznaloi konfiguraciok lehetdsége;

q) Konfiguracios paraméterek;

r) Jellemz6 hibalehetoségek és azok megoldasa;

s) Hibaiizenetek;

t) Hibaelharitasi tevékenységek;

u) iizemeltetési kézikonyv;

v) rendszerismertetd, mely a kovetkezoket tartalmazza:

w) a rendszer bemutatasa, koncepcioja és architekturalis vazlata;

x) futtatasi kdrnyezet leirasa;

y) kapcsolat mas rendszerekkel;

z) interfészek leirésa;

aa)jogosultsagi rendszer;

bb) rendszeresen, idoszakosan elvégzendé tizemeltetési feladatok;

cc)Monitorozas (rendszeres halozati ill. folyamat monitorozas);
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dd) Batch futtatas (rendszeresen elvégzendd, dontési pontokat nem tartalmazd vagy
teljeskoriien leirhato futtatasi feladatok);

ee) Ujrainditas és leallitas (jogosultak és engedélyezék kore, engedélyezés folyamata, Gjrainditas és
leallitas feltételei, értesités modja és értesitési lanc, végrehajtandd 1épések, dokumentalas
modja);

ff) Outputkezelés (rendszeresen elvégzendd 1épések);

gg) Biztonsagi mentések (rendszeresen elvégzendd 1épések);

hh) Archivalas (rendszeresen elvégzendo 1épések);

i1) Rendszerkarbantartas (rendszeresen elvégzend6 ellendrzések);

jj) Programcsere menedzsment szabalyozasa és gyakorlata (tartalmazhatja a kiils6é céggel kotott
szerz6dés);

kk) Karbantartas (tartalmazhatja a kiils6 céggel kotott szerzodés);
1) Rendszerhiba esetén sziikséges teendok;

mm) fejleszt6i dokumentacio, forrasprogram.

(8)Meg kell kovetelni az elektronikus informacidés rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozo felhasznaloi dokumentaciot, amelynek tartalmaznia kell:

a) a felhasznal¢ altal elérhet6 biztonsagi funkciokat és azok hatékony alkalmazasi modjat;
b) arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak médszereit;

¢) afelhasznal6 kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsaganak
a fenntartasahoz.

(9) Az infrastrukturalis rendszerfejlesztések alkalmaval az alabbi dokumentaciokat kell elkésziteni:
a) halozati abra;
b) fizikai és logikai rendszerterv;
¢) rendszerbiztonsagi terv;
d) tizemeltetési kézikonyv;

e) az elektronikus informacids rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo
adminisztratori dokumentaciot, amely tartalmazza:

f) a rendszer, rendszerclem vagy rendszerszolgaltatas biztonsagos konfiguralasat, telepitését és
lizemeltetését,

g) a biztonsagi funkciok hatékony alkalmazasat és fenntartasat,

h) a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos, a dokumentécio
atadasakor ismert sériilékenységeket,

1) a szolgaltatasok igénybevételéhez sziikséges funkciokat, protokollokat, portokat és egyéb
szolgaltatasokat.

j) A dokumentaciok tekintetében eltéréseket az Informaciobiztonsagi Felelés és a Rendszergazda
engedélyezhet irasban, a beszerzett eszkdz, szoftver, szolgaltatas megismerése utan.
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(10) A szerzédésekben kotelezni kell a szallitokat arra, hogy mar a fejlesztési életciklus korai
szakaszaban meghatarozzak a hasznalatra tervezett funkciokat, protokollokat és szolgaltatasokat, mely

crcr

31. §
Kiils6 elektronikus informacios rendszerek szolgaltatasai

(1) A szolgaltatasi szerzédésekben ki kell kotni, hogy a szolgaltatasi szerz6dés alapjan igénybe vett
elektronikus informacidos rendszerek szolgaltatasai feleljenek meg az Egyetem elektronikus
informacidbiztonsagi kdvetelményeinek.

(2) Az Egyetemnek kiilso és belso ellendrzési eszkdzokkel ellendriznie kell, hogy a kiilsé elektronikus
informacios rendszer szolgaltatoja biztositja-e az elvart védelmi intézkedéseket. Az ellenérzést ad hoc
jelleggel a gazdasagi foigazgato rendelheti el.

(3) Az informatikai biztonsaggal 0sszefliggd beszerzéseket folyamatba épitett idoszakos belso ellendrzési
tervnek megfelelden ellendrizni kell. Az ellendrzési tervnek ki kell terjednie a kdvetkezokre:

a) az ellendrizendo teriiletek meghatarozasa;
b) az ellendrzések, valamint az ellendrzéseket tamogaté értékelések gyakorisaga;
¢) az ellendrzés eredményének értékelésnek modszertana;

d) Az ellenérzést a gazdasagi fbigazgatd altal az ellendrzésre kijeldlt szervezet, vagy
munkacsoport az ellenérzési tervben foglaltak szerint hajtja végre. Az ellendrzés soran tett
megallapitasokbdl értékelni kell az ellendrzott teriilet kovetelményeknek vald megfeleloségét;

e) Azellendérzés megallapitasaira, illetve az ellenérzés értékelésére alapozva intézkedési tervet kell
kidolgozni és végrehajtani abban az esetben, ha az ellenérzés az Egyetem altal nem toleralhato
kockéazatot tar fel. Ha az ellendrzés soran személyes felelésség keriil megallapitasra,
haladéktalanul intézkedni kell a felelosség megfeleld tisztazasarol és a szabalyszegés megfelelo
szankcionalasarol,

f) Az ellendrzések eredményét minden esetben meg kell osztani a gazdasagi féigazgatdval, aki az
eredménytdl fiiggden felterjesztheti a rektor felé;

g) A folyamatos ellendrzéssel kapcsolatos feladatokat a gazdasagi foigazgatd koordinalja.

(5) Az1jinformatikai rendszerekre, a bovitésekre és az 11j valtozatokra vonatkozo elfogadasi, atvételi
kritériumait rogziteni kell a kdvetkezOk szerint:

a) arendszer leirasat, annak funkcioinak dsszekapcsoldsat a folyamatokkal;

b) paramétereit, ki- és bemend adatait, minden olyan tovabbi igényt, melyet az Egyetem tamaszt
az uj rendszerrel kapcsolatban specifikacioba kell foglalni és azt mind a megrendeld, mind a
szallito oldalan el kell fogadni a fejlesztés megkezdése elott;

c) a specifikacido szerint kell lefolytatni a tesztelést az érintett felhasznalok, alkalmazas
rendszergazdak és az adatgazdak bevonasaval;

d) amennyiben a tesztelések pozitiv eredménnyel zarulnak, a szoftver atveheto;

e) a szoftvernek maradéktalanul meg kell felelnie a specifikacionak és a szervezet elektronikus
informacios rendszeréhez illeszkednie kell, mind funkcionalis, mind biztonsagi szempontbol;
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f) az atadas-atvételi eljarast a szervezet belsé szabalyait és a jogszabalyi eldirasokat betartva kell
lefolytatni, az eljaras részeként jovahagyo tesztelést kell végezni, arrdl és magardl az atadasrol
is jegyzokonyvet kell késziteni;

g) oktatasok megtartasa, rendszer és egyéb dokumentaciok (felhasznaldi leirasok, {izemeltetési
utasitasok stb.) atvétele, eljuttatasa az dsszes érintetthez kotelezo.

32.§
Rendszer és informaciosértetlenség

(1) Az egyes alkalmazasokhoz és halozati mappakhoz (kdnyvtarakhoz) vald hozzaférés (jogosultsagok)
dokumentalt engedélyeztetése utjan gondoskodni kell arrél, hogy jogosulatlan felhasznald azokat ne
modosithassa, és ne torolhesse.

(2) A mentések és archivumok tarolasa és 0rzése soran biztositani kell az adatok sérthetetlenségét.

(3)Szamitogépes adatvesztés vagy adatsériilés esetén az adatfeldolgozast az adatokat tartalmazo
rendszernél azonnal fel kell fiiggeszteni ¢és a kijelolt informatikust azonnal értesiteni kell. Az értesités
torténhet e-mail, telefon vagy személyes bejelentés utjan. A felmeriilt probléma tisztdzasa utan a
kijeldlt informatikus utmutatasa szerint lehet csak folytatni a tovabbi munkat.

(4) A rendszer sériilésének gyanuja esetén azonnal meg kell kezdeni a koriilmények, az okozott kar és a
felelosség kivizsgalasat. Ez alol kivételt képez, ha az integritassériiléssel varhatéan okozott kar
mértéke alacsony és az integritas helyreallitasa az adott rendszer eszkdzeivel megfeleléen naplozott
modon megoldhato.

33.§
Hibajavitas

(1) Az Egyetem azonositja, belso eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informacios rendszer hibait.

(2) Telepités elott teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az Egyetem feladatellatasanak
hatékonysaga, a szoba johet6 kovetkezmények szempontjabol.

(3) Az Egyetem a biztonsagkritikus szoftvereket a frissitésiik kiadasat koveto 90 napon beliil telepiti vagy
telepitteti, beépiti a hibajavitast a konfiguraciokezelési folyamatba.

34.§
Kartékony kodok elleni védelem

(1)Az Egyetem informatikai rendszereit védeni kell a kartékony kodok ellen. Ennek érdekében a
kovetkezoket kell betartani:

a) A hatarvédelmi programoknak a szervereken folyamatosan kell miikodniiik. A programoknak
folyamatosan vizsgalniuk kell a bejovo halozati forgalmat (levelezés, web).
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b) A hatarvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefinicios
adatbazisok) frissitésérol automatizalt modszerrel gondoskodni kell. A frissitések hiba nélkiili
megtorténtét ellenodrizni kell.

¢) Halozati munkaallomasok az internethez kizardlag az Egyetem internet kijaratan (kdzponti
tlizfalan) keresztiil csatlakozhatnak.

d) Virusvédelem nélkiil sem halozati, sem 6nallé munkaallomas nem iizemeltethetd.

e) A virusvédelemnek a klienseken, rezidens modon kell futniuk, azaz a rendszer indulasakor
automatikusan indul a program, illetve folyamatosan virusellendrzést kell végrehajtani a
klienseken, amely vizsgalatok eredményét ellendrizni kell.

f) A munkaallomasokon valds idejii ellendrzést (azonnali riasztast) biztositd virusvédelmet kell
hasznalni.

g) A felhasznalonak tilos virusirtdt, személyes tiizfalat, vagy egyéb biztonsagi szoftvert telepitenie.

h) Kiilsé helyekr6l szarmazo adattarolokat (Szervezeti okbdl torténd) hasznalat elott
virusellenérzésnek kell alavetni és csak akkor lehet hasznalni, ha az adathordozo a vizsgalaton
megfelel.

1) Virusfert6zés gyanuja vagy nem iizemszerti miikddés esetén a felhasznaloknak haladéktalanul
értesitenie kell az kijelolt informatikust, hogy a szakért6k megvizsgaljak az eseményt, és hiba
esetén gondoskodjanak annak elharitasarol.

j) Virusfertdzés gyantja esetén a szervezet informatikusai a fert6zott gépet lezarhatjak, annak
hasznalatat a hiba elharitasaig felfiiggeszthetik.

(2) Az a felhasznalo, aki az adatait és adathordozoit a virus ellenérzés vagy virusvédelmi intézkedés
(virusirtas) alol barmilyen indokkal kivonja, az abbol ered6 karokért teljes felelosséggel tartozik.

(3) A virusfigyelmeztetésekkel (virus hoax) foglalkozo felelosok (rendszergazdak), feladata, hogy
figyelemmel kisérjék a legfrissebb virusok megjelenésével kapcsolatos hireket.

(4) Virusfigyelmeztetéssel kapcsolatos levelet csak a rendszergazda kiildhet.

(5) A kijelolt informatikus feladata, hogy a felhasznaléi munkaallomasokra, illetve a mobil gépekre
telepitett virusvédelmi rendszerek karbantartasardl gondoskodjon, a felhasznaldknak tamogatast nyujtson,
tovabba a virusdefinicios allomanyok és a keresdmotorok sziikséges frissitéseir6l gondoskodjon.

(6) A virusvédelmi rendszerek kivalasztasat a rendszergazda javaslata alapjan a gazdasagi féigazgato
hagyja jova. A virusvédelmi rendszer kivalasztasakor figyelembe kell venni a kovetkez6 szempontokat:

a) Nem megfelel6 virusvédelmi rendszer alkalmazédsaval az Egyetem virusvédelme nem lesz
kielégito.

b) A nem megfeleld virusvédelmi szoftver lassitja a miiveleteket és talzott eréforras igényt
tamaszthat. A rendszerek lassulasa noveli a sebezhetdséget is.

c) A virusvédelmi szoftverek virusdefinicios allomany allomanyainak frissitési gyakorisagat.
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35.§
Kéretlen iizenetek elleni védelem

(1) Az Egyetem kéretlen ilizenetek - igynevezett levélszemét - elleni védelmet valdsit meg az elektronikus
informacios rendszer belépési és kilépési pontjain, a levélszemét észlelése és kiszlirése érdekében.

(2)Uj verzidk elérhetévé valasakor frissiti a levélszemét elleni védelmi mechanizmusokat, Gsszhangban
a konfiguraciokezelési szabalyzattal és eljarasrenddel.

(3)Az clektronikus informacios rendszer automatikusan frissiti a levélszemét elleni védelmi
mechanizmusokat azok ijabb verziodival.

36. §
Az elektronikus informaciés rendszer feliigyelete

(1) Az Egyetem rendszereinek napi lizemeltetéséhez tartozik azok miikodésének feliigyelete, a mentések
elvégzése, illetve hiba esetén az eszk6zok javitasat végzok bevonasa.

(2)Az Egyetem rendszereinek feliigyelete az alkalmazasok, az adatbdzisok, a kiszolgalok és az
alapszoftverek, az informatikai halézat és a munkaallomasok miikodésének folyamatos figyelemmel
kisérését kivanja meg. Ennek érdekében:

a) Rendszeresen el kell végezni azokat a tevékenységeket, amelyek alapjan meg lehet gy6z6dni
arrol, hogy a felligyelt rendszer izemszertien miikodik.

b) Az elektronikus informacids rendszer riassza az Egyetem illetékes személyeit, csoportjait,
amikor veszélyeztetés vagy lehetséges veszélyeztetés elore meghatarozott jeleit észleli.

c) Az Egyetem Campus Igazgatdsaga folyamatosan figyeli a Nemzeti Kibervédelmi Intézet altal a
kritikus haldzatbiztonsagi eseményekrol és sériilékenységekrdl kozzétett figyelmeztetéseket és
folyamatosan figyelemmel kiséri a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézettol érkezo értesitéseket. Sziikség esetén belso biztonsagi riasztast és figyelmeztetést ad
ki, a belsG biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez. Az
informaciobiztonsagi felelés kiemelt feladata, hogy a jogszabalyban meghatarozott események
bejelentési  kotelezettségének eleget tegyen és kapcsolatot tartson az érintett, kiilon
jogszabalyban meghatarozott szervekkel.

d) Kimeneti informaciok az Egyetem altal kiils6 fél szamara és belsdé hasznalatra készitett
beszamolok, tajékoztatok, bizonylatok, nyilatkozatok, megrendeldk, tranzakciok.

(3) A kimeneti informaciok kezelésével és szétosztasaval kapcsolatban a kovetkezok az eléirasok:

a) Gondoskodni kell a kimeneti informacio tartalmi ellenérzésérol.

b) Gondoskodni kell arrél, hogy a kimeneti informacidhoz torténé fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodjon.

¢) Gondoskodni kell arrdl, hogy a jogosult személyek idoben megkapjak az elkésziilt kimeneti
informaciokat.

d) Biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informaciok tartalma
helyreallithatatlanul megsemmisiiljon.
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e) A rendszer kimené informacioit (pl.: szdmla) a vonatkozd jogszabalyok, szabalyzatok szerint
kell megdrizni.

(4)Szoftver hasznalatbol torténd kivonasara akkor keriil sor, ha az adott feladat végrehajtasa
sziikségtelenné valik, vagy a végrehajtasra 0j eljaras keriilt kifejlesztésre, vagy ) program kertilt
beszerzésre.

(5) A selejtezendd szoftver altal kezelt adatokat at kell alakitani 0j eljaras szerinti formatumra vagy
olvashaté modon meg kell 6rizni archivalt tartalomként, de meghatarozott ideig, altalaban egy honapig
a két eljarast parhuzamosan kell hasznalni, hogy a folyamatos miikkddés ne szenvedjen fennakadast.
Ezt az iddszakot kovetden a szoftvert selejtezni kell, ami azt jelenti, hogy az adott szoftvert a gépekbdl
tordlni kell, és az adathordozokat, ha mar biztosan nem kellenek- meg kell semmisiteni, egyéb esetben
az ¢lesben hasznalt szoftverektdl elkiilonitve kell tarolni azokat.

37.8
Naplozas és elszamoltathatosag

(1) Az Egyetemnek az altala {izemeltetett elektronikus informaciés rendszereiben automatikus naplot kell
vezetnie az informatikai rendszer biztonsagi szempontbol 1ényeges tevékenységeirdl. Olyan naplozasi
architektarat kell kialakitani, amely azt biztositja, hogy ahol technikailag lehetséges, a naplozas
szerveroldalon és a lehetd legkevesebb szamu naploallomany hasznalataval torténjen.

(2) A naploban személyes adatot tarolni nem lehet.

(3) A naplozasi kovetelményeknek valdé megfelelést a rendszereknek oly mddon kell teljesiteni, hogy az
Uj beszerzésii rendszerek tekintetében (vasarlas és hasznalat esetén is!) a rendszernek képesnek kell
lennie ezen elvarasok teljesitésére. Azon rendszerek tekintetében, melyek a szabalyozas elso
kiadasakor hasznalatban vannak, a lehetd leginkabb meg kell felelniiik ezen elvarasoknak. Az
eltéréseket a hasznalt rendszerek tekintetében dokumentalni sziikséges. Megfelel6 naplozasi
informaciok teljesiilése nélkiil biztonsagi és adatvédelmi incidensek felderitése problémat okozhat.

(4) A naplozasi elvarasok tekintetében a személyi szamitogépeket nem tekintjiik 6nallé rendszereknek
ezért azok napldzasatol eltekintiink.

38.§
Biztonsagi események naplézasa

(1)A kivételes és a biztonsagot fenyegetd eseményeket eseménynaploba kell bejegyezni, és azt a
hozzaférés nyomon kdvethetésége érdekében meg kell 6rizni. Az elszamoltathatosag és auditalhatosag
biztositasa érdekében a regisztralasi és a naplozasi rendszert (biztonsagi naplo) tgy kell kialakitani,
hogy abbdl utolag megallapithatok legyenek az informatikai rendszerben bekdvetkezett fontosabb
események, kiilonos tekintettel azokra, amelyek a rendszer biztonsagat érintik. Ezaltal ellendrizni lehet
a hozzaférések jogosultsagat, meg lehet allapitani a felelosséget, valamint az illetéktelen hozzaférés
megtorténtét vagy kisérletét.
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(2) A naplozasi rendszernek alkalmasnak kell lennie mindegyik felhasznalo altal végzett miivelet szelektiv
regisztralasara. A kovetkezé eseményeket (sikeres/sikertelen) feltétleniil naplozni kell:

a) rendszerinditasok, -leallitasok;

b) rendszerora allitasok;

¢) be- és kijelentkezési kisérletek (sikeres és sikertelen);

d) az azonositasi és a hitelesitési mechanizmus hasznalata;

e) hozzaférési jog érvényesitése azonositoval ellatott er6forrashoz;

f) azonositoval ellatott er6forras 1étrehozasa vagy torlése;

g) felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik.
h) Privilegizalt funkciok hasznalata;

1) rendszerhibak és korrekcios intézkedések;

j) programinditasok és -leallasok, leallitasok;

k) az adatalloményok és kimeneti adatok kezelésének visszaigazolasa.

(3) Az elektronikus informacids rendszernek lehet6évé kell tovabba tennie, hogy a jogosult személyek vagy
szerepkorok (csak privilegizalt fidkkal) kivalasszak, mely naplozhato események legyenek naplozva
az egyes komponensekre, illetve alrendszerekre.

(4) A biztonsagi naploban az egyes eseményekhez kapcsolddoan a kdvetkezd adatokat kell rogziteni:
a) datum;
b) iddpont;
c) a felhasznal6 azonositoja;
d) az eréforras azonositoja, amelyre a miivelet vonatkozik;

e) a muivelet eredményessége vagy sikertelensége.

(5) A biztonsagi naploban az egyes eseményekhez kapcsolddoan a kdvetkezd adatokat is rogziteni kell:
a) az olyan er6forrason kezdeményezett hozzaférési miivelet esetén, amelynél a hozzaférési jogok
ellenérzése kotelezo;
b) a hozzaférési kezdeményezés tipusa;
c) az olyan erdforras 1étrehozasa vagy torlése esetén, amelynél az ehhez fiiz6d6 jogok ellendrzése
kotelezo;
d) a kezdeményezés tipusa;

(6) Alapvetd naplozasi kovetelmény, hogy:

a) Kertiiljon naplozasra a biztonsagot érintd Osszes tevékenység.

b) A naplofajlok tartalmat megadott iddintervallum alapjan képernyén és nyomtatoén is meg
lehessen jeleniteni.

¢) A naploéallomanyokat tilos megsemmisiteni, feliilirni, modositani, azokat archivalni kell.

d) A naploallomanyok kodoltak, ellenérzé osszeggel ellatottak legyenek.

e) A biztonsagi naplok adatait rendszeresen, de legalabb havonta egy alkalommal ellendrizni és
archivalni kell. A biztonsagi naplo értékelése soran meg kell hatarozni, hogy mely eseményeket
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kell Jegyzokdnyvezni, melyek azok az események, amelyek szankcidkat vonnak maguk utan,
és mik ezek a szankciok.

f) A biztonsagi eseménynaplo (naplofijl) és a Jegyzokonyvek adatait védeni kell az illetéktelen
hozzaféréstol.

g) A rendszerben a biztonsagi eseménynaplo fajlok auditalasahoz sziikséges eszk6zoknek lehetdve
kell tennilik egy vagy tobb felhasznalo tevékenységének szelektiv vizsgalatat.

h) A biztonsagi napldt a 1étrehozastol folyamatosan karban kell tartani, valamint védeni kell az
illetéktelen modositastol és torléstol, ezért ember szamara olvashato formaban is el kell tarolni.

1) Az elektronikus informdacidés rendszer automatikusan naplézza a fidkok létrehozasaval,
modositasaval, engedélyezésével, letiltasaval és eltavolitasaval kapcsolatos tevékenységeket, és
értesiti ezekrél a meghatarozott személyeket vagy szerepkoroket.

(7)Kiilonods figyelmet kell forditani a naplozd eszkdzok biztonsdgara, mert ha meghamisitjak, hamis
biztonsagérzetet kelthetnek. Ovintézkedéseket kell alkalmazni azért, hogy a szervezet meg legyen
védve az olyan illetéktelen valtoztatasoktol és tizemeltetési problémaktol, mint:

a) naplozasi rendszer, amelyet kiiktattak;

b) lizenetfajtak, amelyeket rogzités utdn modositottak;

c) naplofajlok, amelyeket atszerkesztettek vagy toroltek;

d) naplofajlok adathordozoi, amelyek kimeriiltek €és ennek kovetkeztében vagy nem lehet mar
veliik az eseményekrdl feljegyzést késziteni, vagy onmagukat irjak feliil;

e) A biztonsagi naplokat archivalni kell, mint a rendszerhasznalat bizonyitékait, annak érdekében,
hogy ezek az informaciok (bizonyitékok) késobbi vizsgalatokhoz is felhasznalhatok legyenek;

f) A naploinformaciok védelme érdekében a kovetkezdket kell betartani;

g) A naploban rogzitett informaciokat megvaltoztatni, térdlni tilos;

h) A naplok tartalmanak megvaltoztatasanak megakadalyozasa érekében lehetéség szerint
kriptografiai mechanizmusokat kell alkalmazni;

1) A napld mentéseket, archiv allomanyokat elkiilonitetten, elzarva vagy hozzaférhetetleniil kell
tartani. Ezen archiv vagy masodlagos naploallomanyokhoz csak az IBF férhet hozza, azokba
betekinteni csak engedélyével és részvételével lehet;

j) Az elektronikus informacids rendszerekben naplofunkciok kezelésére csak a szervezet altal
meghatarozott,  privilegizalt  felhasznalok  lehetnek  jogosultak. =~ A  biztonsagi
naploinformaciokhoz hozzaféréssel csak az IBF engedélyével jogosult felhasznalok
rendelkezhetnek.

(8)Folyamatosan figyelemmel kell kisérni a naploallomanyok bejegyzései alapjan generalt riasztasokat.

(9)Az Egyetemen beliill mikodé valamennyi érintett informacio-feldolgozd rendszer oOrajelét
szinkronizalni kell egy kézosen megallapitott pontos idéforrashoz.

(10) Az Egyetem a naplobejegyzéseket meghatarozott - a jogszabalyi és az Egyetemen beliili informacio
megorzési kovetelményeknek megfeleld - id6tartamig megérzi a biztonsagi események utdlagos
kivizsgalasanak biztositasa érdekében.

(11) A naplok tarolasat a kdvetkez6 szempontok figyelembevételével kell megoldani:

a) A naploadatoknak sértetleniil rendelkezésre kell allniuk az esetleges eléviilési idon beliil.
b) Biztositani kell, hogy az adatokban keletkezésiik utan valtoztatast mar ne lehessen végrehajtani.
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c) Az informaciok bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

d) Az altalanos alkalmazas naplokat minimalisan 1 évig meg kell 6rizni, kivéve, ha kapcsolodo
jogszabaly vagy belso szabalyozd ennél tobbet kivan meg.

e) A biztonsagi (security) naplobejegyzéseket a biztonsagi események utolagos kivizsgalasanak
biztositasa érdekében — amennyiben a jogszabalyi kovetelmények masképp nem rendelkeznek
— legalabb a kovetkezo idétartamig meg kell 6rizni:

f) folyamatiranyitasi rendszerek esetén 3 év;

g) szerver operacios rendszerek esetén 3 €v;

h) végponti operacios rendszerek esetén 1 év;

1) biztonsagi alkalmazasok esetén 2 év;

j) vagyonvédelmi rendszerek esetén 3 év;

k) {igyviteli rendszerek esetén 2 év;

1) IPS-es, IDS-ek esetén 2 év;

m) halozati eszkdzok esetén 2 év;

n) minden egyéb rendszer esetén 2 év.

(12) Abban az esetben, ha a naploéallomany kiilon, az egyes adatbazisoktdl elkiilonitve keriil mentésre, az
Uzemeltetési dokumentaciokban vagy kiilon nyilvantartisban kell vezetni, hogy az egyes
naplomentések, mely adattarolokon helyezkednek el.

(13) Gondoskodni kell a napléallomanyok rendszeres mentéseinek feliilvizsgalatarol is.

(14) A biztonsagi naplokat archivalni kell, mint a rendszerhasznalat bizonyitékait, hogy ezek az
informaciok (bizonyitékok) késobbi vizsgalatokhoz is felhasznalhatéak legyenek. A biztonsagi naplo
adatait rendszeresen, de legalabb havonta egy alkalommal kell archivalni. Az archivalasi
informaciokat az iizemeltetési dokumentéaciokban vagy kiilon nyilvantartasban kell vezetni.

(15) A naploallomanyokhoz irasi jogosultsdggal az automatikus rendszerek férhetnek hozzd a
naploallomanyokbol.

(16) Kiilsé fél részére hatosagi, ellendrzési, hibakeresési okokbol a naplofajlokrol — sziikség esetén
anonimizalt — masolat adhato ki, a gazdasagi foigazgatd engedélyével.

(17) A naplézandd események ¢és a naploban rogzitendd adatok korének attekintése része az gazdasagi
foigazgato rendszeres feliilvizsgalatanak.

(18) Sziikség esetén az elektronikus informacios rendszer a naplobejegyzésekben tovabbi, az Egyetem altal
meghatarozott kiegészitd, részletesebb informaciokat is rogzit.

(19) Az elektronikus informacids rendszerek esetén évente ellendrizni kell, hogy az egyes rendszerek
tényleges naplozasi beéllitdsai megfelelnek-e a nyilvantartott naplozasi beallitasoknak.

(20) A naplozasi beallitasok ellendrzésének eredményét irasba kell foglalni:
a) az elvégzett ellenérzés idopontja;
b) az ellendrzést elvégz6 munkatars neve;
c) az elvégzett ellenérzés mely rendszerekre terjedt ki;
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d) az ellendrzés megallapitasai;

¢) javaslat a felmerilt problémak kezelésére.

f) Abban az esetben, ha a rendszerben a tényleges naplozas bedllitasa eltér az adott rendszer
nyilvantartott naplozasi beallitasatol ezt haladéktalanul jelenteni kell az informacidbiztonsagi
felelosnek.

g) A naplozast és a naplok folyamatos figyelemmel kisérésének megvalosulasat rendszeresen
ellendrizni kell. A naplozas ellendrzését irasba kell foglalni, amelynek tartalmaznia kell a
kovetkezo adatokat:

h) az elvégzett ellenérzés idépontja;

1) az ellendrzést elvégz6 munkatars neve;

j) az elvégzett ellenorzés mely rendszerekre terjedt ki;

k) az elvégzett ellenérzés targya;

1) az ellen6rzés megallapitasai;

m) javaslat a felmeriilt problémak kezelésére.

(21) Naplozasi  hiba  bekovetkeztekor, vagy ennek alapos gyanGja esetén automatikusan
informacidbiztonsagi eseménykezelési eljarast kell inditani a szervezet informatikai biztonsagi
eseménykezelési eljarasrendjében foglaltak szerint.

(22) Abban az esetben, ha megallapitast nyer, hogy a napldok figyelése, illetve a naplok riasztasaira alapuld
reagalasok nem megfeleldek, haladéktalanul jelenteni kell az informaciobiztonsagi felelosnek.

(23) Az elektronikus informacids rendszernek naplozasi hiba esetén riasztast kell kiildenie a feliigyeletre
kijelolt személyeknek vagy szerepkordknek és a rendszer kialakitasatol és a hibak ismétlédeésétol,
jellegétdl fiiggden elvégzi a rendszer leallitasat vagy az automatikus hibajavitast. Az elektronikus
informéacios rendszer naplozas nélkiil nem hajthat végre olyan miiveleteket, amelyek naplozasa el6 van
irva.

(24) Az Egyetem a naplozasra elegend6 méretli tarkapacitast biztosit, folyamatosan figyelemmel kiséri,
hogy a napléallomanyok szamara rendelkezésre all-e a sziikséges tarkapacitas. Abban az esetben, ha
a teljes kapacitas 10%-a ala csokken a rendelkezésre allo tarkapacitas, haladéktalanul gondoskodni
kell a megfeleld tarkapacitas rendelkezésre allasarol.

(25) Az Egyetem elektronikus informacios rendszereinek belsé rendszerorakat kell hasznalniuk a
naplobejegyzések 1d6bélyegeinek eldallitasahoz. Az idobélyegeket a naplobejegyzésekben a
koordinalt vilagidohoz (UTC), vagy a Greenwichi kozépidohoz (GMT) rendelheté modon kell
rogziteni.

(26) Az elektronikus informaciés rendszer meghatarozott gyakorisaggal Osszehasonlitja a belsd

rendszerérakat egy hiteles kiils6 idoforrassal, és ha idOeltérés van, szinkronizalja a belsd
rendszerorakat a hiteles kiilso idoforrassal.
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39.§
Rendszer és kommunikaciovédelem

(1)Az elektronikus informacios rendszer feliigyeli és ellendrzi a kiils6 hatarain toérténd, valamint a
rendszer kulcsfontossagl belsé hatarain torténé kommunikaciot:

a) anyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban helyezi
el, elkiilonitve a belsé szervezeti halozattol;

b) csak az Egyetem biztonsagi architektirajaval 6sszhangban elhelyezett hatarvédelmi eszk6zokon
feliigyelt interfészeken keresztiil kapcsolodik kiilsé haldzatokhoz vagy kiilsé elektronikus
informacios rendszerekhez;

c) az Egyetem korlatozza az elektronikus informacios rendszer kiilsé halozati kapcsolatainak a
szamat a miikodéshez sziikséges minimumra;

d) az elektronikus informacios rendszer a feliigyelt kapcsolodasi pontjain tilt, és csak kivételként
engedélyez haldzati forgalmat;

e) véd a talterheléses (ugynevezett szolgaltatas megtagadas) jellegii tamadasokkal szemben, vagy
korlatozza azok kihatasait a megtagadas jellegli tamadasok listaja alapjan, a meghatarozott
biztonsagi intézkedések bevezetésével.

(2) Az Egyetem informatikai rendszerének elemeit adminisztracios célbol az internet feldl elémi csak
titkositott kapcsolaton keresztiil (VPN), legalabb kétfaktoros authentikacid utan megengedett.

(3) VPN hozzaférést technikai funkciok ellatasahoz (példaul beléptet6 rendszer), illetve az informatikai
dolgozok munkajanak ellatdsahoz a Rendszergazda biztosit, felhasznalok szamara VPN hozzaférést
szervezeti igénylés alapjan a Rendszergazda ad.

(4)Minden adminisztracios tevékenységnek egyértelmilen személyhez kothetonek kell lennie, ezért
minden felhasznalonév konkrét felhasznalohoz kotott.

(5)Kiils6 halozatrol az informatikai rendszerek csak az erre a célra dedikalt védelmi rendszeren (tlizfal,
zonak VPN koncentrator stb.) keresztiil lehetnek elérhetéek.

(6) Az internet és az Egyetem rendszerei kozott hatarvédelmi eszkoz biztositja az elvalasztast.

(7) Az elektronikus informacios rendszereket tigy kell kialakitani, hogy gatoljak meg az egyiittmiikodésen
alapul6 szamitastechnikai eszk6zok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
szervezet engedélyezte azt, és kozvetlen kijelzést nyujtsanak a tavoli aktivitasrél azoknak a
felhasznaloknak, akik fizikailag jelen vannak az eszk6znél.

(8)A digitalis aldirasok ahhoz szolgaltatnak eszkozt, hogy megvédhessiik az elektronikus okmanyok
(dokumentumok) hitelességét (authenticity) és sértetlenségét (integrity). A digitalis alairasok
akarmilyen okmanyformara alkalmazhatok, hiszen ezek mind elektronikusan lesznek feldolgozva.
Kiilonos gondot kell forditani a magankulcs titokban tartasara, ezt a védelmet a nyilvanoskulcs-
tanusitvanyok alkalmazasaval kell ellatni.
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(9) Az Egyetem nyilvanos kulcsu tanusitvanyokat csak ugy allit ki, amennyiben késziil belsé hitelesitési
rend, és a kiadasi folyamat ennek megfelel.

(10) Piaci szolgaltatotol nyilvanos kulesu tanusitvanyokat csak a Nemzeti Média- és Hirkozlési Hatdsag
elektronikus aldirassal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatoktol lehet
beszerezni.

(11) Az elektronikus informacios rendszer csak szabvanyos, a Nemzeti Média- és Hirkdzlési Hatosag altal
biztonsagosnak mindsitett kriptografiai miiveleteket valdsithat meg.

(12) Az elektronikus informacidés rendszer amennyiben adatatvitelt valosit meg, kriptografiai
mechanizmusokat kell, hogy alkalmazzon az adatatvitel soran az informacidk megvaltozasanak
észlelésére, ha az atvitel nincsen mas alternativ fizikai intézkedésekkel védve.

(13) Az elektronikus informacios rendszert6l elvart, hogy az:

a) elkiiloniti a felhasznaldok altal elérhetd funkcionalitast (beleértve a felhasznaldi feliilet
szolgaltatasokat) az elektronikus informacios rendszer iranyitasi funkcionalitasatol;

b) meggatolja a megosztott rendszererdforrasok utjan torténd jogosulatlan vagy véletlen
informacidaramlast;

c) elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté folyamat szamara, ahol erre a
feldolgozas jellegébdl adodoan sziikség van;

d) biztositja, hogy az alrendszerei védjék a keletkezett maradvany informdaciokat, azok
bizalmassagat és sértetlenségét.

40. §
Az Egyetem altal biztositott szamitogép eszkézokre vonatkozo szabalyok

(1)Az Egyetem szamitogépeinek beszerzése palyazati eljards keretében valosult meg. Az Egyetem
Internet vonalat a Korményzati Informatikai Fejlesztési Ugynokség (KIFU) biztositja. A rendszer
alapvetd célja az Egyetem ismeretnyujtasi tevékenységének, kutatdsi projektjének biztositasa. A
Szabalyzat ismeretének hianya nem mentesiti a felhasznalét a megsértése esetén alkalmazhato
szankciok, valamint a polgari és biintetdjogi kovetkezmények alol. A haldzat valamennyi felhasznaloja
felelds a szamitogéprendszer biztonsagaért, koteles ismerni €s betartani a biztonsagi eldirasokat és a
halozati etika alapszabalyait. A rendszergazda szakmai felel6sséget vallal a leirtak betartasaért és
betartatasaért. A felhasznalok kotelesek betartani a szamitastechnikai eszk6zok hasznalatat szabalyozo
rektori vagy rendszergazdai utasitast, az Internet hasznalata esetén pedig az Internet etikai szabalyzatat
is. Az Internet elérése router-en keresztiil torténik. E haldzat segitségével valosul meg a weblapok
elérése, e-mailek kiildése, fogadasa (webes levelezérendszer segitségével), vagy egyéb Internet
szolgaltatasok futtatasa. Egyes szolgaltatasok biztonsagi okbdl tiltva lehetnek.

(2) A szamitogép hasznalata soran a kovetkezo szolgaltatasok igényelhetok:
a) Internet elérés,
b) Elektronikus levelezés,
c) Szovegszerkesztés,
d) Téablazatkezeld hasznalata,
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e) Prezentacio készités,
f) El6zetes engedély alapjan pendrive-ra masolas.

(3) A felhasznalok a rendelkezésiikre allo lemezteriilet mértékéig k6zosen hasznalhatjak a szamitogépek
programokat és mas allomanyokat. Webmail rendszeren keresztiil levelezhetnek, hasznalhatjak a
World Wide Webet és mas internetes szolgaltatasokat.

(4) A szamitogépekre tilos maganjellegli programokat, jatékprogramokat telepiteni. A szamitdgépben
vagy programban kart okoz6 felhasznald anyagi és biintetjogi felelésséggel tartozik. A szamitogépek
els6sorban az Internet elérését hivatottak szolgalni. Maganjellegli levelezésre (e-mail) kiilon
postafiokot az Egyetem nem biztosit. A szamitogépek rendeltetésszerli hasznalatat, az elhelyezett
eszkozok allapotat, a rendszergazda ellenérzi. Minden felhasznald felel6s a rendszer biztonsagaért és
az eszk0zok rendeltetésszer(i hasznalataért. A felhasznalonak jelentenie kell, ha tudomast szerez nem
megfeleld hasznalati cselekményekrol.

(5)Az eszk6zokon csak jogtiszta szoftverek futtathatok. Adathordozo (pendrive) hasznalata csak a
rendszergazda vagy a projektvezetd engedélyével lehetséges. A miiveletet virusellenérzésnek kell
megeldznie. Amennyiben virusfert6zés gyantija meriil fel, a rendszergazdat értesiteni kell, aki elvégzi
a vizsgalatot. A virus eltavolitasaig a gépet hasznalni tilos. A szamitégépekre programokat, operacios
rendszert csak a rendszergazda telepithet.

(6) Tilos a rendszergazda tudomasa nélkiil:
a) arendszer fajljainak atvitele barmely mas gépre,
- a rendszer fajljainak megvaltoztatasa, jogosulatlan elérése,
¢) tulajdonosuk tudomdasa nélkiil, illetve a rendszergazda engedélye nélkiil tilos valamely
a rendszergazda barmikor, el6zetes bejelentés nélkiil is tordlheti. A szdmitogépek beallitott
hattereit és egyéb beallitast megvaltoztatni tilos.

(7)A szamitogépes rendszer védelme érdekében (jogosulatlan hasznalat, illetve karokozas ellen), a
rendszergazda fenntartja maganak azt a jogot, hogy indokolt esetben barkit a szamitogép és a haldzat
hasznalatabol kizarjon. A rendszergazda joga, hogy a szadmitogépes rendszereket és a haldzatot
barmikor ellendrizze, leallitsa vagy atkonfiguralja, illetve fenntart maganak barmely egyéb intézkedési
jogot, amely sziikséges lehet a konyvtar szamitogépes eréforrasainak megvédéséhez, és a tovabbi
miikddés biztositasahoz. A rendszergazda ezen cselekményeit a felhasznalokkal egyeztetni koteles. A
rendszergazda vagy az altala felkért karbantartok a karbantartas céljara vagy a halézat miikodésének
ellenérzésére barmikor barmelyik gépet igénybe vehetik, siirgds esetben akar az ott folyd munkat
megzavarva is. A felhasznalo joga és kotelessége, hogy az ellendrzést megel6zéen a munkat
megfelelden elmenthesse, az eszkdzt a vizsgalatra haladéktalanul eldkészitse. A rendszergazda az
egész halozat felett jogosultsagokkal rendelkezik. Indokolt esetben mas is kaphat kiemelt jogokat, ha
a feladata ezt sziikségessé teszi. Ha a rendszergazda a halozati vagy a helyi meghajtok ellendrzése
sordn virusos allomanyt talal, joga van azt fertdtleniteni, ha pedig a virusirté szoftver nem képes a
fertotlenitésre, akkor letérdlni azt. A haldzat zavartalan miikodése és a tamogatasok megtartasa kozos
érdekiink.
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(8) A halozat hasznalata soran tiltottak az alabbi tevékenységek:

a) a géptermekbe étel, ital bevitele, fogyasztasa

b) a gépasztalokon taskak, ruhanemi tarolasa,

c) a rendszerek szoftver konfiguracidinak megvaltoztatasa (pl. a C: meghajto tartalma, tapéta,
hattér, képerny6veédo, egyéni meniipontok stb. megvaltoztatasa).

d) aszamitogépek bootolasat modositani, barmilyen szoftver beallitast -, pl. a gép BIOS beallitasat
megvaltoztatni,

e) szeméremsértd, obszcén, tragar vagy egyéb megbotrankoztatd informaciok eldallitasa,
feldolgozasa, tarolasa, tovabbitasa és interneten valé megnyitasa,

f) anem rendszergazda altal alkalmazott kiilsé hardverek engedély nélkiili csatlakoztatasa,

g) a szamitogépek eredeti helyének megvaltoztatasa, a csatlakozasok megbontasa, a berendezések
szétszerelése, alkatrészeinek cseréje,

h) a gépterembdl barmit elvinni,

1) a szellemi alkotasok lemasolasa,

j) aszamitogépekre szoftvert telepiteni, felmasolni, Internetre kiajanlani,

k) az internetr6l nem jogtiszta programokat, alkalmazasokat letdlteni,

1) fajlmegoszto, fajlcseréld programok hasznalata,

m) crack kodokat, programinditod kulcsokat (akar e-mailben is) kérni, kiildeni vagy felajanlani (a
fenti tilalmak nem csak a programokra, hanem minden szerzéi joggal védett termékre
kiterjednek, igy pl. a zenei anyagokra, rajzokra is),

n) a szamitogépek és a halozat nem rendeltetésszerii hasznalata és a szandékos karokozas,

0) mas szamitogépre torténd betorés, mas jelszavanak feltdrése vagy ezek kisérlete, valamint olyan
er6forras hasznalata, amelyre az adott felhasznalonak nincs jogosultsaga,

p) a rendszer er6forrasait kiilon engedély nélkiil tilos kereskedelmi vagy egyéb nem iskolai célra
hasznalni,

q) az operacios rendszer konyvtaraban barmilyen modositast végezni,

r) masok leveleinek elolvasasa, hamis feladoju levél kiildése,

s) masok személyiségi jogainak megsértése,

t) masokra nézve sértd, masok vallasi, etnikai, politikai vagy mas jellegli érzékenységét sértd,
masokat zaklatd tevékenység, (pl. pornograf anyagok hasznélata, kozzététele, kéretlen levelek),

u) a szerzOi jogok megsértése,

v) tiltott haszonszerzésre iranyulo tevékenység (pl. piramis-, pilotajaték),

w) profitszerzést célzo direkt iizleti célu tevékenység, reklamok terjesztése,

x) a haldzat er6forrasaihoz, a halozaton elérheté adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, modositasa, megrongalasa, megsemmisitésére iranyul6 tevékenység, a
halézat biztonsagos miikodését zavard vagy veszélyeztetd informaciok, programok terjesztése,
(pl. virusok),

y) a halozati eréforrasok magancélra valo tulzott mértéki hasznalata (pl. tilterheléses tamadasok,
levélbombak, letdltések).

(9) A Szabalyzat megsértésének megalapozott gyantija esetén a rendszergazda letilthatja a hasznalatot. A
Szabalyzat szandékos és durva megsértésének kovetkezménye a halozati szolgaltatasokbol vald
ideiglenes vagy végleges kizaras. A Szabalyzat megsértése visszakeresheto és a bekdvetkezett karokért
az eclkovetd személyesen felel6sségre vonhatd. A rendszergazda a felsorolt tiltd rendelkezések
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megszegoi ellen - a vétség fokatol fliggden - eljarhat, és az elkdvetés tényérol a vezetést értesitheti. A
megszegoOket a rendszergazda az altala meghatarozott idGtartamra eltilthatja a géphasznalattol.

(10) A termekben nyilt ldngot hasznalni vagy barmilyen tlizveszélyes tevékenységet folytatni tilos. A
termekben tilos a dohanyzas.

(11) Tilos a gépek elektromos berendezésének véddburkolatat eltavolitani, ezeken barmilyen atalakitasi,

szerelési munkat végezni.

(12) A felhasznald adataiban hardver- vagy szoftverhiba miatt keletkezett karért az Egyetem felelosséget
nem vallal.

41. §
Zar6 rendelkezések
(1)Jelen Szabalyzat annak alairasat kovetd napon 1ép hatalyba.

(2) A jelen Szabalyzat hatalybalépésével a 30/2021. (09.16.) szamu rektori-kancellari k6zos utasitassal
elfogadott Informatikai Biztonsagi Szabalyzata hatalyat veszti.

(3) Jelen Szabalyzatot a Campus Igazgatdsag gondozza.
(4) A Jelen Szabalyzat megtalalhato és elérheté a www.szfe.hu oldalon.

Budapest, 2024. majus 06.

Dr. Sepsi Enik6 s.k.
rektor

Mellékletek:
1. szamu melléklet: Fogalom magyarazat
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1.

szamu melléklet
Fogalom magyarazat

FOGALOM

MAGYARAZAT

Adathordozo6

Adathordoz6 minden olyan eszkéz, mely adatokat,
szervezeti és személyes informaciokat tarol.

Mobil adathordozd: olyan informatikai eszkdz, amely egyik
helyrdl konnyen elvihetd masik helyre, ott azonnal iizembe
helyezhetd, illetve mobil (azaz mozgas kozben is
hasznalhato)

Adatvagyon

A szervezet adatvagyona minden olyan {izleti, szervezeti, és
személy adat melynek adatkezelGje a szervezet fliggetleniil
attol, hogy az elektronikusan vagy mas modon tarolt.

Biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacios
rendszerben kedvezotlen valtozast vagy egy elézodleg
ismeretlen helyzetet idéz el6, és amelynek hatasara az
elektronikus informacids rendszer altal hordozott informacio
bizalmassaga, sértetlensége, hitelessége, funkcionalitisa
vagy rendelkezésre allasa elvész, illetve megsériil.

Elektronikus informacios rendszer

Az adatok, informaciok kezelésére hasznalt eszkdzok
(kornyezeti  infrastruktGra,  hardver,  halézat  és
adathordozok), eljarasok (szabalyozas, szoftver és
kapcsolodd folyamatok), valamint az ezeket kezeld
személyek egyiittese. [EIR]

Informatikai er6forras

Informatikai er6forrdsok a rendszerek, tarhelyek, az
eszkozok melyekkel a felhasznald gazdalkodik, melyeket
hasznal.

Kimeneti informacio

képerny6, nyomtatas, fajl, e-mail

Kiils6 fél szamara és belsd hasznalatra készitett beszamolok,
tajékoztatok, bizonylatok, nyilatkozatok, megrendeldk,
tranzakciok.

Kiilsé elektronikus informacids rendszer

Kiils6 EIR az olyan rendszer melyet nem a szervezet
iizemeltet, illetve nem olyan rendszer mely kifejezetten a
szervezet altal szolgaltatasi szerzodés keretében igénybe vett
rendszer, hanem jogszabalyi vagy egyéb kotelezettségbol
adodoan hasznalandé rendszer esetleg a szervezet dontése
alapjan hasznalt egyéb, altalanosan hozzaférhetd rendszer.

Legsziikebb funkcionalitas

Az a funkcionalitds mely biztositia a munkavégzést /
miikddést, és tilt minden egyéb funkciot.

Naplo

A szamitogépen  végzett miveletek (felhasznaldi
tevékenység), a gép altal kiildott hibatlizenetek és/vagy a
halézaton bejovo és kimend adatok rogzitésére, nyomon
kovetésére szolgalo adatallomany.
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Nyilvanos kulcsu infrastruktura

A nyilvénos kulesu infrastruktira az a rendszer, melynek
feladata a digitalis alairashoz sziikséges nyilvanos kulcsok
létrehozasa, kibocsatasa, publikalasa, menedzselése ¢és
visszavonasa. A nyilvanos kulcst technologiak segitségével
biztositjuk a rendszerben a kovetkez6 tulajdonsagok
meglétét:  hozzaférés, hitelesités, letagadhatatlansag,
integritas és bizalmassag.

Személyes adat

Az ¢rintett-tel kapcsolatba hozhaté adat - kiilondsen az
érintett neve, azonositod jele, valamint egy vagy tobb fizikai,
fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemzd ismeret -, valamint az adatbol
levonhato, az érintettre vonatkozo kovetkeztetés.
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